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Boot1 Checksum Test...............................P ASS 
Boot2 Checksum Test...............................P ASS 
Flash Image Validation Test.......................P ASS 
 
BOOT Software Version 0.0.0.3 Built  17-Aug-2010  2 3:18:59 
 
Networking device with CPU based on arm926ejs core.  256 MByte SDRAM.  
I-Cache 16 KB. D-Cache 16 KB. L2 Cache 256 KB. Cach e Enabled. 
 
MAC Address   :  a8:f9:4b:a3:a4:a6. 
Autoboot in 2 seconds - press RETURN or Esc. to abo rt and enter prom. 

C-0�%�� ���� ��(0��L� -&���� �����W����� -�&8��0�L� 3O�l� ��7����%��� ��%&��/�0�(��
-�&/�����&/&� &,��-�7����� (&��0%�%&��	� +��� �L-&����� �� �-�8���Q�L�� -�&8��0�� ��-&�Q�0�%���
���X� ��_<�hiq� �&'%�� �� (&%&�&�� �&5�&� -������� ��/�0�( 0� ��5�%���� (����W�� �678� � ���� �69:;<� � ��
%�7�����•%&/&��������	��

4���������Q��'W�'���/�0�(��0�%�&'�%��	��

Preparing to decompress... 
 100% 
Decompressing SW from image-1 
 100% 
 
OK 
Running from RAM... 
 
*************************************************** *************** 
*** Running  SW  Ver. 2.1.6  Date  05-Jun-2011  Tim e  16:14:03 *** 
*************************************************** *************** 
 
HW version is V01 
Base Mac address is: a8:f9:4b:80:b0:80 
Dram size is  : 256M bytes 
Dram first block size is  : 229376K bytes Dram firs t PTR is  : 0x1C00000 Dram 
second block size is  : 4096K bytes Dram second PTR  is  : 0xFC00000 Flash size is: 
16M 
05-Jun-2011 16:14:09 %CDB-I-LOADCONFIG: Loading run ning configuration. 
05-Jun-2011 16:14:09 %CDB-I-LOADCONFIG: Loading sta rtup configuration. 



�

���������������������������������������������	

��
 �	���������������� � ������ �

Device configuration: 
Slot 1 - 28 ports 
Device 0: GT_98DX4122 (BobCat) 
 
------------------------------------ 
-- Unit Standalone                -- 
------------------------------------ 
 
Tapi Version: v1.9.3.2 
Core Version: v1.9.3.2 

4&���� 0�-�W�&'� ��/�0�(�� (&��0%�%&��� -&���%��� ���%�� �&�� -��/��W����� ��%��.�'���
(&�����&'��%�&(��Ma9�	�

console>  

�

)���.$����%���$,��������������������'$H���#�'��H��� ���&,�-�����#.�'���F�
�����^�@�bT
YA���@cA��
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+��� ��&��� �� ��/�0�&7�&�� ���X� ����0�%� -&�(�X7�%Q��� ( �0�%�&'�%�0�7����� ��%��.�'�� n�!�
�q�
-�����/�0��%Q�0�%�&'�%�&q�����%�7�������0����(0���- &���������W�����-�&8��0�L�3O�l���5�%Q�•1�Mˆ�
����•1bl1nˆ��

Boot1 Checksum Test...............................P ASS 
Boot2 Checksum Test...............................P ASS 
Flash Image Validation Test.......................P ASS 
 
BOOT Software Version 0.0.0.3 Built  17-Aug-2010  2 3:18:59 
 
Networking device with CPU based on arm926ejs core.  256 MByte SDRAM.  
I-Cache 16 KB. D-Cache 16 KB. L2 Cache 256 KB. Cach e Enabled. 
 
MAC Address   :  a8:f9:4b:a3:a4:a6. 
Autoboot in 2 seconds - press RETURN or Esc. to abo rt and enter prom. 

������/�0�&7�&/&����X��

          Startup Menu 
 
[1]  Download Software 
[2]  Erase Flash File 
[3]  Password Recovery Procedure 
[4]  Set Terminal Baud-Rate 
[5]  Stack menu 
[6]  Back 
 Enter your choice or press 'ESC' to exit: 

T�,��8��P	��6�@0�(8�����%��.�'�����/�0�&7�&/&����X �

��	
��&� =����	���

m=w"�=_p��=•�w_<��
H�/�0��%Q��&�0X������X�-�&/�����&/&�&,��-�7�����(&� �0%�%&��q���-&�Q�0��
};Om1;��

1<_)��Z�_)^�Z���� C%���%Q���.&���8�X���Z�_)^�

3_))w=<p�n��=��<?�
3<=��ph<��

C,�&��%Q����%�&'(���0%��%�.�(�8����

����l�<r�"_��{_hp!n_��� S�%��&��%Q��(&�&�%Q���,&%L�% �������Q�&/&���5�����

��_�f�;�"h� ��&�������X�0-����������%�(&���
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          Startup Menu 
 
[1]  Download Software 
[2]  Erase Flash File 
[3]  Password Recovery Procedure 
[4]  Set Terminal Baud-Rate 
[5]  Stack menu 
[6]  Back 
 Enter your choice or press 'ESC' to exit: 
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Š� 6� �L,&�� ��5���� ��,&%L� (&��0%�%&��� j‰�Š� 6� ��%&�&��L'� ��5��q� ‰�Š� 6� ��5���
�%�(��&�����k��

     Stack menu 
 
[1]  Show unit stack id 
[2]  Set unit stack id 
[3]  Set unit working mode 
[4]  Back 
 Enter your choice or press 'ESC' to exit: 
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console# copy running-config startup-config 
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console# configure  
console(config)# username  name password  password  privilege  { 1-15 } 
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console# configure   
console(config)# username admin  password  eltex  
console(config)# username  operator  password  pass  privilege  1 
console (config) # exit  
console#  
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console# configure   
console(config)# interface vlan 1  
console (config-if) # ip address  192.168.16.144 /24   
console (config-if) # exit   
console (config) # ip default-gateway  192.168.16.1   
console (config) # exit  
console#  

+���%&/&�7%&,L�0,���%Q��q�7%&�������,L�������7����� %��.�'�0q������%��(&����0��

console#  show ip interface vlan 1  
 
 
Gateway IP Address       Activity status   Type 
--------------------- ------------------ -------- 
192.168.16.1             Active             static 
   
 
IP Address             Type  
--------------------- ------------------  
192.168.16.144 /24       Static  
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console# configure   
console(config)# interface vlan 1 
console (config-if) # ip address dhcp  
console (config-if) # exit   
console#  

+���%&/&�7%&,L�0,���%Q��q�7%&�������,L�������7����� %��.�'�0������%��(&����0��

console#  show ip interface vlan 1  
 
Gateway IP Address  Activity status         Type    
---------------------  ------------------   ------- - 
192.168.16.1        Active               DHCP 
 
IP Address    Type  
-------------------  ------------   
192.168.16.149 /24       DHCP  
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console# configure   
console(config)# snmp-server server 
console(config)# snmp-server community private rw 192.168.16.44  
console (config)# exit  
console#  

+���-�&��&%����&�����L���%�&(��&&,Y��%��������%�&�( ��b;3���-&�Q�0�%���(&�������

console# show snmp 
  
SNMP is enabled. 
 
 
  Community-String    Community-Access    View name      IP address   
-------------------- ------------------ ----------- --- ------------  
      private            read write        Default     192.168.16.44 
                                                                    
 Community-String    Group name          IP address        Type   
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------------------  ------------------ ------------ ---    ------  
  
Traps are enabled. 
Authentication-failure trap is enabled. 
 
Version 1,2 notifications 
 Target Address    Type    Community   Version   Ud p   Filter   To    Retries   
                                                 Po rt  name     Sec             
---------------- -------- ----------- ---------- -- --- ------- ----- ---------  
 
Version 3 notifications 
 Target Address    Type    Username   Security Udp   Filter   To    Retries   
                                      Level    Port   name     Sec             
---------------- -------- ----------- -------- ---- - ------- ----- ---------  
  
System Contact:                              
System Location: 
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�����	� 4��&�Q� �����7��%��� -&�Q�&��%����	� �� ��07��� � ���� -��&�Q� 0%��7��q� �&5�&� -�����/�0��%Q�
0�%�&'�%�&� ��7����� ����'�L'� -&�%�-�����%Q� ��/�0�(0q � ��5��� (����W0� �678� � ���� �69:;<� � ��%�7�����
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console(config)# aaa authentication login default  line  
console(config)# aaa authentication enable default  line  
console(config)# line console  
console(config-line)# login authentication default 
console(config-line)# enable authentication default  
console(config-line)# password console  

�� &%��%� ��� -��/��W����� ����%�� -��&�Q� �&� ������ ��/�� %��8��� �� 0�%�&'�%��� 7����� ������
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console(config)# aaa authentication login default line  
console(config)# aaa authentication enable default  line   
console(config)# ip telnet server  
console(config)# line telnet   
console(config-line)# login authentication default  
console(config-line)# enable authentication default   
console(config-line)# password telnet  

��&%��%����-��/��W���������%��-��&�Q��&���������/�� %��8�����0�%�&'�%���7�����������l��"���
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console(config)# aaa authentication login default  line  
console(config)# aaa authentication enable default  line  
console(config)# ip ssh server  
console(config)# line ssh   
console(config-line)# login authentication default  
console(config-line)# enable authentication default   
console(config-line)# password ssh 

�� &%��%� ��� -��/��W����� ����%�� -��&�Q� �&� ������ ��/�� %��8��� �� 0�%�&'�%��� 7����� ������ ��x�
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console(config)# banner motd ; 

Role: Core switch 
            Location: Objedineniya 9, str. 
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+��� (&�.�/0���&������ ���%�&�(� (&��0%�%&��� ��-&�Q�0� %��� 7�%L��� &��&��L�� ��5���	� ��
(�5�&����5���� �&�%0-���&-��������L'��-��&(�(&����	� ��&������&���cŽd���05�%�����-�&��&%���
��,&���(&����q��&�%0-�L����(�5�&�������5��&�	�

+��� -����&��� ��� &��&/&� ��5���� �� ��0/&'� ��-&�Q�0X%�� � �-�8���Q�L�� (&����L	� 4���7��Q�
�0Y��%�0XY�����5��&����(&�������&�������5����

H�#�	"	
�� ����#� I6J6 K k� ����L'� ��5��� �&�%0-��� ����0� -&���� 0�-�W�&'� ��/�0�(� �
(&��0%�%&�������&���������-&�Q�&��%���	�4��/��W���� ����%��L���•%&����5�����&�%&�%����������
0�%�&'�%���j^=)��"_r�k�������&���••ˆ	� �

console> 

D��������0�%�&'�%�����������7��&q�%&�����%&���/&��� -&�Q�0�%�����&�&�•�=")=��ˆ	�

�������%�����		
�� 
�#�	"	
�� ����# � IF<DLDG;M;B� 6J6 Kq� •%&%� ��5��� �&�%0-��� -��� ��&���
-������/��&����&/&� -&�Q�&��%���	� ��&�� �� ��5��� �&�5� �� ,L%Q� &,���%��Q�&� ��Y�Y��� -��&���	�
T&�Q(&� �� -������/��&����&�� ��5���� �&�%0-�L� (&����L� ���������� ���%���L�� -�����%�&��
(&��0%�%&��	� �� -������/��&����&�� ��5���� �� �%�&(�� -� �/��W����� ���%��L� ��-&�Q�0�%��� ����&��
c•d	�+���-����&��������5����1}1M���-������/��&����L '���5����&5�%�,L%Q���-&�Q�&�����(&������
�"_o��	�

console> enable  
enter password: 
console# 

?���#�%�����+	�%�� 
�	��%�������	�&�IMG.NAG�8.9ODME< A:D.9Kq� ����L'� ��5��� -��������7���
������������&,Y������%�&�(�(&��0%�%&��	�R&����L���5 ����/�&,��Q�&'�(&�.�/0��8����&�%0-�L����
�X,&/&�-&���5����(&�.�/0��8��	���&������5���&�0Y��% ����%���(&����&'� configure 	�

console# configure   
console(config)#  

?���# � 
�	��%�������	�&� �	��������� ID9:;<OA8;� 8.9ODME<A:D. 9Kq� ����L'� ��5���
-��������7��� ���� (&�.�/0���&������ ��%��.�'�&�� j-&�% q� /�0--�� -&�%&�q� ��%��.�'�� `a2bk�
(&��0%�%&��	� ��&�� �� ��5��� &�0Y��%����%��� ��� ��5���� /�&,��Q�&/&� (&�.�/0���&�����q� ����
(�5�&/&� ��%��.�'��� ��&�'� (&����&'� j�� -������� ��5�� ( &������ ���� ��&��� �� ��5���
(&�.�/0���&��������%��.�'���`a2b���`9m‘�k	�

console(config)# interface vlan 1   
console (config-if)# 

?���#� 
�	��%�������	�&� ���#�	���� IGD9;� 8.9ODME<A:D. 9Kq� ����L'� ��5��� -��������7���
����(&�.�/0���&�����q��������&/&�����,&%&'�%������� �	���&������5���&�0Y��%����%��������5����
/�&,��Q�&/&�(&�.�/0���&�����	�

console(config)# line { console | telnet  | ssh } 
console(config-line)# 



�

���������������������������������������������	

��
 �	���������������� � ������ �

Z�� � 6�,��$����#�'�$��

�	

-%����,�

��9�� �

H�-�&��(&�����&'��%�&(������5����1}1M�����%�����0XY �'������

console> 

T�,��8���	��6�K��&�L��(&����L��&�%0-�L������5����1} 1M�

H�#�	"��
4	�0�	��P�

�	�0�	������
�#��0�	�Q�

3��������

PRgtkP�<3��X=� i<����j�		��k|���
4���(�X7�%Q��� �� -������/��&����L'� ��5��� j�����
���7��������0(����&�6�%&�0�&���Q�-������/�'���k	�

kmujR� !� H����W�����%�(0Y�'����������������-&�Q�&��%���	�
PljN�� !� H�(�L%Q��(%���0X�%�������Q�0X������X	��

OPkn� !�
H�-�&�� �-���&7�&'� ��.&���8��� &� ��,&%�� ��%��.�'���
(&�����&'��%�&(��

oOmr�OjoNmQv� !�
4&(���%Q� ��%&��X� (&����q� �������L�� �� %�(0Y�'�
%�������Q�&'�������	�

oOmr�nQjwjkPuP� !� 4&(���%Q�0�&���Q�-������/�'�%�(0Y�/&�-&�Q�&��%��� 	�

NPQijRgk�OjoNmQv�

!|�.0�(8����(�X7����

�(�X7�%Q�.0�(8�X��&�����������%&�����������L��(&��� ��
����%�(0Y�'�%�������Q�&'�������	�

Rm�NPQijRgk�OjoNmQv�
�L(�X7�%Q� .0�(8�X� �&��������� ��%&���� �������L��
(&���������%�(0Y�'�%�������Q�&'�������	�

NPQijRgk�OjoNmQv�ojxP�4�s��
��„���j��		��Bk|���


�����%Q� ������� ,0.���� ��%&���� �������L�� (&����� ��� �
%�(0Y�'�%�������Q�&'�������	�

Rm�NPQijRgk�OjoNmQv�ojxP� S�%��&��%Q����7�����-&�0�&�7���X	�

NPQijRgk�hgNghsin� !|��L�&���-���(��
��������%���-&�

�%����8���

�L���%�� �-���(�� -&� (&������� ,��� ����������� ���
�%����8L� j����������� �L�&��� �-���(�� -&� �%����8���
&�0Y��%����%��� �%�&(&'�� ;=<��� ’)i_��•q� �  h���� *q�O" �� ��"���
’<��h<"•k		�

Rm�NPQijRgk�hgNghsin� S�%��&��%Q����7�����-&�0�&�7���X	�

oOmr�tgRRPQ�<imNh�C�kmujR�C�
PlPy=�

!� A%&,��5��%�(&�.�/0��8�X�,�����&�	�

�	

-%����,�

�3��X���K�L��9�� �

T�,��8���	���6�K��&�L��(&����Lq��&�%0-�L������5���� i<�����g�p�1}1M�

H�#�	"��
�

4	�0�	��P�
�	�0�	������
�#��0�	�Q�

3��������

hjogtkP�<3��X=� i<����j�		��k|��
����0%Q��� �� �&����Q�L'� ��5��� ��� -������/��&����&/&�
j��������7��������0(����&�6�%&�0�&���Q�-������/�'�� k	�

ymRzjusQP<���<���� =� !� 4���'%������5���(&�.�/0���&�����	�

hPtsuBimhP� !�
4���'%�� �� ��5��� &%���(�� j(&������ �&�%0-��� %&�Q(&� �� ��
-������/��&����&/&�-&�Q�&��%���k	�

�
�
�
�
�



�

�� � ����������	

��
�	���������������� �

�	

-%�k�%	���@-����	����:���,�

:��	-d�.����	�
-�/ �

H�-�&��(&�����&'��%�&(������%�&�����������0XY������ &���

console# 
console(config)#  
console(config-line)# 

T�,��8���	
�6�K��&�L��(&����Lq��&�%0-�L���&�������� 5�����(&�.�/0���&������

H�#�	"�� 4	�0�	��� 3��������

PljN� !�
�L'%�� ��� �X,&/&� ��5���� (&�.�/0���&������ ��� 0�&���Q�
�LW�������������(&�����Ma9	�

PRh� !�
�L'%������X,&/&���5����(&�.�/0���&��������(&�����L' �
��5���j3<�����g�p�1}1Mk	�

hm� !�
�L-&���%Q� (&����0� (&�����&/&� 0�&���� j1}1Mk� ��� �X,&/ &�
��5����(&�.�/0���&�����	�

OPkn� !� �L�&��%��-���(0�-&���-&�Q�0��L��(&������	�

�	

-%�k�%	���@-������.#	"
#I-	
���,�
���	-d�.����	 �
-�/ �

H�-�&��(&�����&'��%�&(������%�����0XY�'������

console# 
console(config)# 

T�,��8���	P�6�K��&�L��(&����L��&�%0-�L������5����(& �.�/0���&������

H�#�	"�� 4	�0�	��� 3��������

tgRRPQ�imNh�L�<�44�K��
��`��L�
Rm�tgRRPQ�imNh�

!�

H���%Q�%�(�%��&&,Y�����r=�p�j�&&,Y�����%�(0Y�/&���� kq���
�(�X7�%Q��L�&�����•(���	�
p�!��������%��Q~�
r�))_g�!��>��6�%�(�%��&&,Y�����j���%�&(���&�������� �&�&�q�
&,Y������������&�&�k	�

tgRRPQ�PlPy�L�<�44�K��
��`��L �
Rm�tgRRPQ�PlPy�

!�

H���%Q� %�(�%� �&&,Y����� �>��� j-������� -&�Q�&��%��Q�
0�-�W�&��&W��������%��0kq����(�X7�%Q��L�&�����•(��� 	�
p�!���������%��Q~�
r�))_g�!��>��6�%�(�%��&&,Y�����j���%�&(���&�������� �&�&�q�
&,Y������������&�&�k	�

tgRRPQ�kmujR�L�<�44�K��
��`��L�
Rm�tgRRPQ�kmujR�

!�

H���%Q� %�(�%� �&&,Y����� �=g�"� j��.&���8�&��&��
�&&,Y����q� (&%&�&�� &%&,��5��%��� -����� ��&�&�� ������
-&�Q�&��%������-��&��kq����(�X7�%Q��L�&�����•(���	�
p�!���������%��Q~�
r�))_g�!��>��6�%�(�%��&&,Y�����j���%�&(���&�������� �&�&�q�
&,Y������������&�&�k	�

�
�
�
�
�
�
�
�
�



�

���������������������������������������������	

��
 �	���������������� � ������ �

�	

-%�k�%	���@-�������,�
���	-d�.����	�
-�/����
�- 
#
 �

H�-�&��(&�����&'��%�&(������5����(&�.�/0���&������% �������������%�����0XY�'������

console(config-line)# 

T�,��8���	��6�K��&�L��(&����L��&�%0-�L������5����(& �.�/0���&������%���������

H�#�	"��
4	�0�	��P�

4	�0�	������
�#��0�	�Q�

3��������

OjoNmQv�
!|�.0�(8����(�X7����

�(�X7�%Q� .0�(8�X� �&��������� ��%&���� �������L��
(&����	�

Rm�OjoNmQv�
�L(�X7�%Q� .0�(8�X� �&��������� ��%&���� �������L��
(&����	�

OjoNmQv�ojxP�“4�s�”�
j�		��Bk|���


�����%Q��������,0.������%&�����������L��(&����	�
Rm�OjoNmQv�ojP� S�%��&��%Q����7�����-&�0�&�7���X	�

imNhBtgRRPQ��

!|�(�X7���

�(�X7�%Q��L�&��-����%�%����L���&&,Y���'�%�-�� �cr=�p d�
j�&&,Y�����%�(0Y�/&����k	��

Rm�imNhBtgRRPQ�
�L(�X7�%Q� �L�&�� ��.&���8�&��L�� �&&,Y���'� %�-��
cr=�pd	�

kmujRBtgRRPQ��
!|��(�X7���

�(�X7�%Q��L�&��-����%�%����L���&&,Y���'��=g�"	�

Rm�kmujRBtgRRPQ� �L(�X7�%Q��L�&��-����%�%����L���&&,Y���'��=g�"	�
PlPyBtgRRPQ�

!|��L(�X7���
�(�X7�%Q��L�&��-����%�%����L���&&,Y���'��>��	�

Rm�PlPyBtgRRPQ� �L(�X7�%Q��L�&��-����%�%����L���&&,Y���'��>��	�

Z�� � 3�����-���#������#�'��

+������ .0�(8��� -&��&���%� �&�����%Q�0��.�8��&����L�� ��,&�L�(&����� !� ��(�&�Lq�(&%&�L��
�&5�&��-&�����%����-������%Q���-�&8�����(&�.�/0��8� �	�

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	B�6�R&����L���5����/�&,��Q�&/&�(&�.�/0��� &������

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

igyQm�RgiP�<[=�L =�

j�		
�k�����&�&��

C&����%� �&�L'� ��,&�� (&����q� ����� ��,&�� �� %�(���
��������0Y��%�0�%�6�-�����-��L���%��/&	�$�,&��(&��� ��
��&��%��� -&�%�&7�&	� H�(&�7�%Q� ��(�&�� �&5�&� ��
-&�&YQX�����&��� ••ˆ	� ]�(�����Q���� ������ ��(�&���6�
��������&�&�	�

Rm�igyQm�RgiP�[=�L �� S�����%�0(�����L'���(�&�	�
igyQm�ukmtgk�gnnkv�[=�L� j�		
�k�����&�&�� 4�������%�0(�����L'���(�&�	�
igyQm�ukmtgk�NQgyP�[=�L � j�		
�k�����&�&�� 4�&�����%�0(�����L'���(�&��������� ��&�%Q	�
igyQm�ukmtgk�hPoyQjnNjmR�
[=�L � j�		�B�k�����&�&��

C&����%��%�&(0!���(��-%&��/�&,��Q�&/&���(�&��	�

Rm�igyQm�ukmtgk�hPoyQjnNjmR� S�����%��%�&(0!���(��-%&�	�

�
�



�

�� � ����������	

��
�	���������������� �

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console> 

T�,��8���	#�6�R&����L���5����1}1M�

H�#�	"�� 3��������

igyQm�gnnkv�[=�L�
j�		
�k�����&�&��

4�������%�0(�����L'���(�&��
igyQm�NQgyP�[=�L� 4�&�����%�0(�����L'���(�&�����������&�%Q�
oOmr�ngQoPQ�igyQm�<�
hPoyQjnNjmR�<jRNPQzgyP�
>ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �
C�nmQNByOgRRPk�K�=53?=�C�
RgiP� <�1�=���<� =�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k~�
�

r_�<=!"_r����
j�		
�k�����&�&��

A%&,��5��%� -�����%�L� ���%�&���L�� ��(�&�&�� ���
0�%�&'�%��	�
�

�	

-%����,�

��	-d�.��
G����-���d�E�
 �

������-�&���(&�����&'��%�&(����5����(&�.�/0��8����� %��.�'����

console(config-if)#  

T�,��8���	��6�R&����L���5����(&�.�/0��8�����%��.�'� ��

H�#�	"�� 3��������

igyQm�gnnkv�[=�L� j�		
�k�����&�&�� 4�������%�0(�����L'���(�&�	�
igyQm�NQgyP�[=�L� j�		
�k�����&�&�� 4�&�����%�0(�����L'���(�&��������� ��&�%Q	�
igyQm�hPoyQjnNjmR�[=�L �

j�		�B�k�����&�&��
S�%���������%��%�&(0!���(��-%&����(�&���

Rm�igyQm�hPoyQjnNjmR�� S�����%��%�&(0!���(��-%&���

Z�� � "�#�'�$��������'��������#�-�

�	

-%����,�

��9���

T�,��8���	N�6�R&����L�0-������������%��&'�����5���� 1}1M�

H�#�	"��
4	�0�	��P�4	�0�	������

�#��0�	�Q�
3��������

njRu�<jn=�“2	{	M	m—�=4�”�‰ojxP�
4�s�Š��
‰ymsRN�1=5��Š�‰NjiPmsN�
��<�=5� Š�

^=)��j�		���k�����&�&�~�
)�„��jBP		����k|BP�K�'%~�

�=h"��j�		B��
�k|P~�
��r�=h��j��		B��
�k�|�����

���

R&������ ��05�%� ���� -�����7�� ��-�&�&�� j9M;3� 1�^=!
n�*h�)�k�-�&%&(&���9M;3�0(�����&�0�0��0���%�q���%�( �5������
(&�%�&���-&�%0-�XY���&%��%&��j9M;3�1�^=!n�i�?k	��
!�2	{	M	m��!�93�P!������0������%�~�
!�^=)��6��&����&������0������%�~�
!� )�„�� 6� ������� -�( �%�� ���� &%-���(�q� (&��7��%�&� ,�'%� ��
-�(�%�~�
!��=h"��6�(&��7��%�&�-�(�%&������-�����7�~�
!���r�=h��6�������&5�������&%��%�������-�&�	�

njRu�jnw��“2	{	M	m	1	Z—�=4� ”�
‰ojxP�4�s�Š��
‰ymsRN�1=5��Š�‰NjiPmsN�
��<�=5� Š�

^=)��j�		���k�����&�&�~�
)�„��jB�		����k|B��K�'%~�

�=h"��j�		B��
�k|P~�
��r�=h��j��		B��
�k�|�����

���

R&������ ��05�%� ���� -�����7�� ��-�&�&�� j9M;3� 1�^=!
n�*h�)�k�-�&%&(&���9M;3�0(�����&�0�0��0���%�q���%�( �5�q�����
(&�%�&���-&�%0-�XY���&%��%&��j9M;3�1�^=!n�i�?k	�
!�2	{	M	m	1	Z��!�93�B!������0������%�~�
!�^=)��6��&����&������0������%�~�
!� )�„�� 6� ������� -�(�%�� ���� &%-���(�q� (&��7��%�&� ,�'%� ��
-�(�%�~�
!��=h"��6�(&��7��%�&�-�(�%&������-�����7�~�
!���r�=h��6�������&5�������&%��%�������-�&�	�



�

���������������������������������������������	

��
 �	���������������� � �����	 �

NQgyPQmsNP�jn�>HC0C�C6�u�=4�?�
<ojxP�4�s�=��
<NNk���� =��
<ymsRN�1=5��=�<NjiPmsN�
��<�=5� =�<omsQyP��3��LL��44 =��
<Nmo��=4=��

^=)��j�		���k�����&�&�~�
)�„��jBP		����k|BP�K�'%~��

����j�		���k|
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console# traceroute eltex.com   

Type Esc to abort.  
Tracing the route to eltex.com (148.21.11.69) 
   1 gateway.eltex (192.168.1.101)  0 msec 0 msec 0  msec 
   2 eltexsrv (192.168.0.1) 0 msec 0 msec 0 msec   
   3 * * * 
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�&�&��-��&��	�

���������������������������������������� ��������������
� ���%�(0Y�'��������4A����-&����5����%���
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Rm�ngoormQh�yminkPljNv�
RmBQPnPgN�

�&��%���������%����7�����-&�0�&�7���X�

ngoormQho�yminkPljNv�RmNB
ysQQPRN�

!|�"_o��p�

H�-��Y��%�-���������-��&�����-&�Q�&��%Q���(�7��%���
�&�&/&��%��L'�

Rm�ngoormQho�yminkPljNv�
RmNBysQQPRN�

E����W��%���-&�Q�&��%Q��%��L'�-��&�Q�-���������

ngoormQho�yminkPljNv�RmNB
soPQRgiP�

!|�"_o��p�

H�-��Y��%���-&�Q�&��%Q���(�7��%���-��&�������
-&�Q�&��%����

Rm�ngoormQho�yminkPljNv�
RmNBsoPQRgiP�

E����W��%���-&�Q�&��%Q���(�7��%���-��&�������
-&�Q�&��%����

T�,��8���	�#�6�R&����L�0-������������%��&'�����5��� �3<�����g�p�1}1M�

H�#�	"�� 3��������

oOmr�ngoormQho�
ymRzjusQgNjmR�

A%&,��5��%���.&���8�X�&,�&/����7���������-��&���

Z�Z� ��.������G�-��#��

,�,�� � =����	�����%�#�	����
�#�	"�

4���&�0Y��%�������&-���8�'�����.�'����q���(�7��%��� ��/0���%&��(&������L�%0-�X%��������
sna� 6� &-������%���� ���%&���&5������ ���0���	� A-����� �� (�X7��L�� ��&�q� ��-&�Q�0��L�� ��
&-���8���q�-�������&���%�,��8���	��	�

T�,��8���	���6�C-��&(�(�X7��L����&�������&-�������

H�Q0����������� =����	���

zkgoOfDD�

��&��L'� ������ ���� ������ ���%�� �����7����� ���� •���/ &���������&'� -���%�	�
€���/&������������-���%Q���-&�Q�0�%���-&�0�&�7���Xq ������������sna�&-��������,���
-��.�(���j-��.�(���������X%����•�_)^�q��•�i�q�)�i�š k	�

QsRRjRuBymRzju� @�'��%�(0Y�'�(&�.�/0��8��	�

oNgQNsnBymRzju� @�'��-���&��7��Q�&'�(&�.�/0��8��	�

jiguP�
D�������&��L'�.�'��6�����L'�&,�����(%���L'	�
D����0������L'�.�'��6�����L'�&,��������(%���L'	�

tmmN� H�/�0�&7�L'�.�'�	�

NzNnfDD�


��&��L'� ������ ���� ������ ���%�� �����7����� ���� lZl3! �������	� �
C��%�(������ NzNnfDDOmoND<hjQPyNmQv=�DzjkPRgiP���
^=)�� 6� �&5�%� ,L%Q� 93�P!�����&�q� 93�B!�����&�� ���� �� %��L�� ������� 0�%�&'�%��q�
p�<���=<?�6�(�%��&/q�-�-(�q�•���"_r��6�����.�'��	�

limhPif��

��&��L'� ������ .�'��� -��� ��-&�Q�&������ -�&%&(&��� }! r=p�r�-&�-&����&��%��Q�&�0�
�&�������X	�

sRjNfPP<�<��� P�oNgQNsnB
ymRzju�

R&�.�/0��8�&��L'�.�'�q���-&�Q�0��L'�-�����-0�(��0�% �&'�%��	�
<�<��� �6��&5�%�,L%Q�93!�����&��������%��L���������0�%�&'� %������%�(�	�

sRjNfPP<�<��� P�jiguP �

@�'�����%���&/&�4A����0�%�&'�%����������&��&�����0� %�&'�%���%�(�	�+���(&-��&��������
���0Y�/&�0�%�&'�%����������&�%��Q�L���&�0����&5�&�� �•�����%�� <�<��� ���-&�Q�&��%Q�
c˜d	�
<�<��� �6��&5�%�,L%Q�93!�����&��������%��L���������0�%�&'� %������%�(�	�

sRjNfPP<�<��� P�tmmN�

H�/�0�&7�L'� .�'�� ���0�%�&'�%��� ���� ���&��&�� ���0�%� &'�%�� �%�(�	�+��� (&-��&������ ��
���0Y�/&�0�%�&'�%����������&�%��Q�L���&�0����&5�&�� �•�����%�� <�<��� ���-&�Q�&��%Q�
c˜d	�
<�<��� �6��&5�%�,L%Q�93!�����&��������%��L���������0�%�&'� %������%�(�	�

Rskkf�
40�%&�����%&������7���������(&-�'�����.�'�&�	�]&5�& �(&-��&��%Q�0������L'�.�'��(�
-0�%&�0�0(���%��Xq�7%&,L�&-������%Q��/&�������	�

kmuujRu� @�'������%&���'�(&����	�

sRjNfPP<�<��� P�tgy|snB
ymRzju�

E������L'�.�'��(&�.�/0��8������0�%�&'�%����������&� �&�����0�%�&'�%���%�(�	�
<�<��� �6��&5�%�,L%Q�93!�����&��������%��L���������0�%�&'� %������%�(�	�
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,�,�� � H�#�	"
�"�&������
��������#��

R&����L�������,&%L���.�'������&�%0-�L�%&�Q(&�-����� �/��&����&�0�-&�Q�&��%��X	�

H�-�&��(&�����&'��%�&(������5����3<�����g�p�1}1M��� ��%�����0XY�'������

console#  

T�,��8���	�N�6�R&����L�������,&%L���.�'���������5�� ��3<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� 3��������

ymnv�)=h<��!h<��
p�)��"_��="!h<� �<oRin=�

)=h<��!h<����
j�		�B�k�����&�&�~�

�
p�)��"_��="!h<���

j�		�B�k�����&�&�~ �

R&-��&������ .�'��� ��� ���%&-&�&5����� ��%&7��(�� ��
���%&-&�&5����������7����	��
!�)"ri�6���-&�Q�0�%���%&�Q(&�(&/���(&-��&������
&�0Y��%����%�����|��)�_<�hi!�="•�g	�C-�8�.�8��0�%�
��-&�Q�&����������&��&/&����������������������%��
�����7�������.&���%���b;3~�
!�)=h<��!h<��6����%&-&�&5�����(&-��0��&/&�.�'��~�
!�p�)��"_��="!h<��6����������%�������7����q�(0���.� '��,0��%�
�(&-��&���	�

ymnv�)=h<��!h<��jiguP� R&-��&������ .�'��� ���%���&/&� 4A� �� �������� ��
•���/&���������0X�-���%Q	�

ymnv�)=h<��!h<��tmmN� R&-��&������ ��/�0�&7�&/&� .�'��� �� �������� ��
•���/&���������0X�-���%Q	�

ymnv�)=h<��!h<��QsRRjRuB
ymRzju�

R&-��&������ .�'��� (&�.�/0��8��� �� �������� �� %�(0Y0X�
(&�.�/0��8�X	�

ymnv�)=h<��!h<��oNgQNsnB
ymRzju�

R&-��&������ .�'��� (&�.�/0��8��� �� �������� ��
-���&��7��Q�0X�(&�.�/0��8�X	�

ymnv�QsRRjRuBymRzju�
p�)��"_��="!h<� � C&���������%�(0Y�'�(&�.�/0��8�������������	�

ymnv�oNgQNsnBymRzju�
p�)��"_��="!h<� � C&���������-���&��7��Q�&'�(&�.�/0��8�������������	�

ymnv�QsRRjRuBymRzju�
oNgQNsnBymRzju� !�

C&��������� %�(0Y�'� (&�.�/0��8��� �� -���&��7��Q�0X�
(&�.�/0��8�X	�

ymnv�QsRRjRuBymRzju�•��� �
!�

C&���������%�(0Y�'�(&�.�/0��8�����������L'��������L '�
.�'��(&�.�/0��8��	�

ymnv�oNgQNsnBymRzju�•��� �
!�

C&��������� -���&��7��Q�&'� (&�.�/0��8��� �� ������L'�
�������L'�.�'��(&�.�/0��8��	�

ymnv�QsRRjRuBymRzju�
tgy|snBymRzju� !�

C&��������� %�(0Y�'� (&�.�/0��8��� �� �������L'� .�'��
(&�.�/0��8��	�

ymnv�oNgQNsnBymRzju�
tgy|snBymRzju� !�

C&��������� -���&��7��Q�&'� (&�.�/0��8��� �� �������L'�
.�'��(&�.�/0��8��	�

hjQ� !� A%&,��5��%��-��&(�.�'�&���&�.�•W!-���%��

imQP��>•�_)^�||’•���•�—�
oNgQNsnBymRzju�C�QsRRjRuB
ymRzju�C�ijQQmQBymRzju�C�
’•���•”�

’•���•�!�j�		�B�k�����&�&��

A%&,��5��%��&���5��&��.�'��	�
!�)�_<�hi!�="•�g�6�&%&,��5��%��&���5��&��.�'���
-���&��7��Q�&'�(&�.�/0��8��~�
!�<h""�"g!�="•�g�6�&%&,��5��%��&���5��&��.�'���%�(0 Y�'�
(&�.�/0��8��~�
!�•�_)^�||�6�&%&,��5��%�.�'�L���s�{�•�_)^!��(&-�%�� �'~��
!�r�<<=<!�="•�g�6��&%&,��5��%���&���5��&��.�'���%�( 0Y�'�
(&�.�/0��8��������(���~�
!�•����6�����.�'��	�
�

I�-�$����.��+�F������G��#����W�XTT	�,��
����F/�'��#�jiguP	������$�����.��+�F������

^���'��������/'�#�G��#�����
~�nQw��G�-�$�'�����.��+�F���� �

hPkPNP�h<��
!�

S��������.�'�����.�•W!-���%��0�%�&'�%��	��
I�-�$�~�nQw	�jiguPB����jiguPB��'��#�%���.$�&������'$ 	�
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hPkPNP�oNgQNsnBymRzju� !� S��������.�'���-���&��7��Q�&'�(&�.�/0��8��	�

tmmN�ovoNPi��
<sRjN�h"�� =�>jiguPB�C�
jiguPB�?� h"���j�		�k�

A-�������%�.�'�� ���%���&/&�4Aq�(&%&�L'�,0��%���/�05 ����
-�����-0�(�	�
!� h"��� 6� �&���� 0�%�&'�%��� �� �%�(� � � j���� (&��0%�%&��q�
��,&%�XY�/&� �� ��%&�&��&�� ��5���q� -�����%�� ���
��-&�Q�0�%��k	�

oOmr�QsRRjRuBymRzju� !� A%&,��5��%��&���5��&��.�'���%�(0Y�'�(&�.�/0��8��	�

oOmr�oNgQNsnBymRzju� !�
A%&,��5��%� �&���5��&�� .�'��� -���&��7��Q�&'�
(&�.�/0��8��	�

oOmr�tmmNwgQ�‰sRjN�5��� Š�

h"���j�		�k�

4&(��L���%� �(%���L'� .�'�� ���%���&/&� 4Aq� (&%&�L'�
0�%�&'�%�&���/�05��%�-�����-0�(�	�
!� h"��� 6� �&���� 0�%�&'�%��� �� �%�(� � � j���� (&��0%�%&��q�
��,&%�XY�/&� �� ��%&�&��&�� ��5���q� -�����%�� ���
��-&�Q�0�%��k	�
�

E���#���� <sRjN� E9D:=� ���� �$���'�'��� ��#�'�$�
�������'����&�������+�#�����������'���

rQjNP�<iPimQvCNPQijRgk=� �
C&��������� %�(0Y�'� (&�.�/0��8��� �� .�'��
-���&��7��Q�&'�(&�.�/0��8��	�

QPRgiP�5�����[�5���
h<���j��		��B�k�


���������������.�'��	�
h<��6�%�(0Y�������.�'��~�
"�w!h<��6��&�&������.�'��	�

�

�

*�J�����F��'������$��'��������#$����#.�'�����#����� ���+�'�����#�����
'�,'�/�'����3��&,�����������&��������FJ�H����/��Hf�

� � �������H��'$-�G�-����G�-��'�,'�/�'���•����'�������+ ��G�-�€�
� � limhPi� '�� #�+��� .$�&� ������#� '�,'�/�'���� E�� •BimhPi � �� �������

����/'����G�-��#�+���.$�&����������'����&�����G�-�� �����#'�%��E2	�
��,�%��,�/'$-�G�-��������'�����#�����,����F� Rskk!€ �

� � �������Y
Y[�'��#�+���.$�&�������#�����/'���#������� ��#�'�,'�/�'���
������'�-���#�'�$���������'��€�

� � ~�nQw�G�-�$�'��#�%���.$�&����������'$€�
� � ��������'��� �D��� �����-���� �����	� ��.���FJ�H� �� ���� #�#� ��+�#�	�

��,#�+'�����&�������G�-��������#'�%��E2���,�%��,�/' �%��G�-����

T�,��8���	���!�A-�������-�����(&��(&-��&������
����	�
 � =����	�� �

›�
�&�(��8�%��Q�L'����(�&���7��%q�7%&�-�&8����(&-��&�� �������%�0�-�W�&	�
R�5�L'��&�(��8�%��Q�L'����(�0(��L���%����0�-�W�0X�- �����70�����%��
-�(�%&��j����,�'%&��(�5�L'k	�

	� T&7(��&���7��%q�7%&�-�&8����(&-��&������-������	�$� �(&�Q(&�%&7�(�-&������
&���7��%q�7%&���-�&8�����(&-��&�������&���(���&W�,( �	�

+��
������@	#IN	�
-�/��	

-%C �

S����%Q�.�'�� ��4� ����•���/&���������&'�-���%���

console# delete flash: test 

Delete flash:test? [confirm] 

E��0�Q%�%��L-&�������(&����L��-&����-&�%���5������. �'��,0��%�0�����	 �

���������������������������������������� ��������������
� ���%�(0Y�'��������4A����-&����5����%���
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Z�� � 3�����-��������#'�%�����#�'��

�

8���#���/����-� ����H��� '�� ���'��� ���#�� ���J�������� ��� �� ������������� ���
���'�����#�� *‚8� �� 5����$	� ���+�� ��,#�+'�� ������F/�' ��� '�� ���'��� ���#�� ����
���,�''�%�����������

�	

-%����,�

�Q��X���K�L��9�� �

H�-�&��(&�����&'��%�&(������5����3<�����g�p�1}1M��� ��%�����0XY�'������

console# 

T�,��8���	���!�R&����L����%�&'(�����%���&/&�������� �����5����3<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� 3��������

ykmy|�oPN�^^�rr�))�p_?�
r="�^�?�_<�

ykmy|�oPN�^^�rr�))�r="�^�
p_?�?�_<�

^^�j�		�
kq�rrj�		�Nkq�
))�j�		�Nkq�p_?�j�		
�k~�

r="�^�j‹_"		m��k~�
?�_<�j�����6���
#k�

E07���� 0�%��&�(�� ���%���&/&� �������� j(&������ �&�%0- ���
%&�Q(&�����-������/��&����&/&�-&�Q�&��%���k	�
^^�6�7��Lq�rr�6����0%Lq�))�6���(0��L~�
p_?�6����Q~�r="�^�6�����8~�?�_<�6�/&�	�

oOmr�oRNn�ymRzjusQgNjmR� !� 4&(��L���%�(&�.�/0��8�X�-�&%&(&����bl3	�
oOmr�oRNn�oNgNso� !� 4&(��L���%��%�%0��-�&%&(&����bl3	�

�	

-%����,�

��9�� �

H�-�&��(&�����&'��%�&(������5����1}1M�����%�����0XY �'������

console> 

T�,��8���	���!�R&����L����%�&'(�����%���&/&�������� �����5����c1}1Md�

H�#�	"�� 4	�0�	��� 3��������

oOmr�ykmy|��
!�

4&(��L���%����%���&������������%0	�

oOmr�ykmy|�hPNgjk�
+&-&���%��Q�&� &%&,��5��%� -�����%�L� 7��&�&/&� -&���� � ��
-����&��������%���������	�

�	

-%��%	���@-�������,�
��.#	"
#I-	.	��	-d�.����	� 
-�/ �

H�-�&��(&�����&'��%�&(������5����/�&,��Q�&/&�(&�.�/ 0���&����������%�����0XY�'������

console(config)#  

T�,��8�� �	�
� 6� C-��&(� (&����� ���� ���%�&'(�� ���%���& /&� �������� �� ��5���� /�&,��Q�&/&�
(&�.�/0���&������

H�#�	"��
4	�0�	��P4	�0�	���

����#��0�	�Q�
3��������

ykmy|�omsQyP�“)"�i” �
!|���W��'���%&7��(����

��-&�Q�0�%���


�-&�Q�&������ ���W��/&� ��%&7��(�� ���� 0�%��&�(��
���%���&/&��������	��

Rm�ykmy|�omsQyP�
H�-��Y��%� ��-&�Q�&������ ���W��/&� ��%&7��(�� ����
0�%��&�(�����%���&/&��������	�

ykmy|�NjiPxmRP�s=�� ��=5�4�
=>>4���<ijRsNPo�<��5��4�
=>>4��=�

„="��&-��������&�P�
����&�&�|���%�&-�������

�&�L��
^=h<)!=••)���
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console(config-if)# 
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console# show clock detail 

15:29:08 PDT(UTC-7) Jun 17 2009 
Time source is SNTP 
 
Time zone: 
Acronym is PST 
Offset is UTC-8 
 
Summertime: 
Acronym is PDT 
Recurring every year. 
Begins at first Sunday of April at 2:00. 

� � H���%Q���%0���������������%���L��7������#����%����� N�/&��q��
�
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console# clock set 13:32:00 7 Mar 2009 

� � A%&,����%Q��%�%0��-�&%&(&����bl3��

console# show sntp status 

Clock is synchronized, stratum 0, reference is 192. 168.16.1, unicast 
Reference time is cec866d5.8a20cccb 05:47:01.0 UTC Dec 8 2009 
 
Unicast servers: 
 
    Server       Status      Last Response     Offs et   Delay    
                                               [mSe c]   [mSec]   
--------------- --------- ------------------- ----- ---- -------  
 192.168.16.1      up     05:47:01.0 UTC Dec     72 30  -1000   
                          8 2009                               
 
Anycast server: 
 
    Server      Interface  Status        Last Respo nse       Offset   Delay    
                                                             [mSec]   [mSe   
--------------- --------- --------- --------------- -------- --------- -------  
Broadcast: 
 
 Interface     IP address         Last Response       
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console# configure   
console(config)# interface { gigabitethernet gi_port  | tengigabitethernet 
te_port | port-channel  group |range {…} }  
console(config-if)# 

+���L'� ��5��� �&�%0-��� ��� ��5���� (&�.�/0���&������ �� -��������7��� ���� ��������
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console# configure   
console(config)# interface  gigabitethernet  1/0/10  
console(config-if)# 
console# configure   
console(config)# interface port-channel 1 
console(config-if)# 

>
����"������	���	��������� �&�0Y��%����%���-���-&�&Y��(&������

� � jRNPQzgyP�QgRuP�ujugtjNPNOPQRPN�3=����4���!��������%�&'(�����-��&�����%��.�'�&�~�
� � jRNPQzgyP�QgRuP�nmQNByOgRRPk�K�=53��4��6��������%�&'(�������/�0--�-&�%&�	��

R&����Lq��������L��������&����5���q�-������X%���(�� L,����&�0����-��&�0���%��.�'�&�	�

$�5��-�������L�(&����L�������&�������5������%�&'(�� ���-��&�����^�<"�����%��.�'�&������
-&������������&�������5������%�&'(�������/�0--�-&�% &�	�

console# configure   
console(config)# interface range gigabitethernet 1/0/1-10  
console(config-if)# 
 
console# configure   
console(config)# interface range port-channel 1-8   
console(config-if)# 

T�,��8���	���6�R&����L���5����(&�.�/0���&��������%� �.�'���1�^�<"������3=<�!M^_""����

H�#�	"��
4	�0�	��P�	�0�	������

�#��0�	�Q� 3��������

oOsNhmrR�
!|�(�X7���

�L(�X7�%Q� (&�.�/0���0��L'� ��%��.�'�� j1�^�<"��q� i=<� !
�^_""��k	�

Rm�oOsNhmrR� �(�X7�%Q�(&�.�/0���0��L'���%��.�'�	�

hPoyQjnNjmR�L�41�� j�		BPk�����&�&�|�
��%�&-�������

+&,���%Q�&-���������%��.�'���j1�^�<"��q�i=<�!�^_""� �k	�
Rm�hPoyQjnNjmR� S����%Q�&-���������%��.�'��	�

onPPh�<=L� �
��q����q�����q�������

H���%Q��(&�&�%Q�-�����7������L��j1�^�<"��q�i=<�!�^_ ""��k	�
�

)��� ������� lu �B
!� ��,#�+'�� ������F/�'���
��������� ����B�����!�

Rm�onPPh� S�%��&��%Q����7�����-&�0�&�7���X	�

hsnkPl�<=L� �
j•h��q�^_�•”|•h���

H���%Q� ��5��� �0-��(��� ��%��.�'��� j-&��&�0-��(��&��
�&��������q�-&�0�0-��(��&���&��������q�1�^�<"��k	�

�
)�''�����#�'���'�������'�������������lu �B
!�

Rm�hsnkPl� S�%��&��%Q����7�����-&�0�&�7���X	�

RPumNjgNjmRz1�3��z1�3B{�
1�3m||�

��•q���^q����•q����^q�����•�

�(�X7��%� ��%&�&/���&������ ���� �(&�&�%�� �� �0-��(��� � ���
���%�������&�� ��%��.�'��	� ]&5�&� 0(���%Q�
&-��������L�� �&����%��&�%�� -�����%���
��%&�&/���&�����q� ����� -�����%�L� ��� �����Lq� %&�
-&����5���X%��� ���� �&����%��&�%�� j1�^�<"��q� i=<�!
�^_""��k	�

�
)�''�����#�'���'�������'�������������lu �B
!�

Rm�RPumNjgNjmR�
�L(�X7��%� ��%&�&/���&������ ���� �(&�&�%�� �� �0-��(��� ����
���%�������&����%��.�'��	�

zkmrymRNQmk�<=L� �
="q�=••q�_h�=�

H���%Q� ��5��� 0-��������� -&%&(&�� •�=w�="�<=�� j�(�X7� %Qq�
&%(�X7�%Q� ���� ��%&�&/���&�����k	� G�%&�&/���&������
•�=w�="�<=�� ��,&%��%� %&�Q(&� �� ��07��q� ����� ��5���
��%&�&/���&������ "�g=��_��="� �(�X7��� ��� ���%������� &��
��%��.�'���j1�^�<"��q�i=<�!�^_""��k	�

Rm�zkmrymRNQmk� A%(�X7�%Q���5���0-���������-&%&(&�	�
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ihjl� <=L� �

="q�_h�=�

4&��&���%� ��-&�Q�&������ c-���(��Y���&/&d� (�,���� ���
���%�������&����%��.�'���j1�^�<"��k	�

�
)�''�����#�'���'�������'�������������lu �B
!�

Rm�ihjl�
H�-��Y��%� ��-&�Q�&������ c-���(��Y���&/&d� (�,���� ���
���%�������&����%��.�'��	�

tgy|BnQPoosQP�
!|�L(�X7���

�(�X7��%� .0�(8�X� c&,��%�&/&� ��������d� ���
���%�������&����%��.�'���j1�^�<"��k	�

Rm�tgy|BnQPoosQP�
�L(�X7��%� .0�(8�X� c&,��%�&/&� ��������d� ���
���%�������&����%��.�'��	�

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'����

console# configure  
console(config)# 

T�,��8���	�B�6�R&����L���5����&,Y������%�&�(���%��. �'���1�^�<"������3=<�!M^_""����

H�#�	"�� 4	�0�	��� 3��������

nmQN�…sitmBzQgiP�
!|��-��Y��&�

E����W��%� (&��0%�%&�0� ��,&%�%Q� �� .��'����� ,&�QW&/&�
�������	�
�

7'�/�'��� igljisi� NQgRoijoojmR� sRjN �  �Yd!� ���
�#��/�'�F������.�-�� �
�
3�����-��� �������� �� ����� ���&��� ������
����,�%��,��������-����� �

Rm�nmQN�…sitmBzQgiP�
H�-��Y��%� (&��0%�%&�0� ��,&%�%Q� �� .��'����� ,&�QW&/&�
�������	�

PQQhjogtkP�QPymwPQv�ygsoP�
�>kmmngy|BhPNPyNjmR�C�
�nmQNBoPysQjNv�C�
�hmN�lBoQyBghhQPoo�C�
�gykBhPRv�C�
oNnBtnhsBusgQh�C���
oNnBkmmntgy|BusgQh�?�� !|��-��Y��&�

�(�X7�%Q���%&��%�7��(0X��(%���8�X���%��.�'���-&����
�/&�&%(�X7�����������0XY�����07�����
!��==io_�f!p������="�ƒ�&,���05�����-�%��Q~�
!�i=<�!)��h<��?�ƒ ����0W�����,��&-���&�%������i=<��)��h<��?~�
!�p=��>!)<�!_pp<�))�ƒ���-�&�&5�������0%��%�.�(�8��q �
&��&����&'����]GC!��������-&�Q�&��%���'~�
!�_��!p�"?�ƒ����&&%��%�%�����-��(����&�%0-��j2Mak~�
!�)�i!oiph!gh_<p�ƒ��(%���8�����Y�%L�{3ms�:h_<p�
j-�����7�������(8�&���&����&/&�-�(�%��{3ms�7�����
��%��.�'�k~�
!�)�i!�==io_�f!gh_<p�ƒ�&,���05�����-�%��Q	�

Rm�PQQhjogtkP�QPymwPQv�
ygsoP�>�kmmngy|BhPNPyNjmR�C�
nmQNBoPysQjNv�C�hmN�lBoQyB
ghhQPoo�C�gykBhPRv�C�oNnB
tnhsBusgQh�C���

oNnBkmmntgy|BusgQh�?�

S�%��&��%Q����7�����-&�0�&�7���X	�

PQQhjogtkP�QPymwPQv�
jRNPQwgk�4�1=�L4� )��="p)��j
�		�BP��”|
���

��(0���

S�%��&��%Q� �������&'� ��%������ ���� ��%&��%�7��(&/&�
-&�%&��&/&��(�X7�������%��.�'��	�

Rm�PQQhjogtkP�QPymwPQv�
jRNPQwgk�

S�%��&��%Q����7�����-&�0�&�7���X	�

�
�
�
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��9�� �

������-�&���(&�����&'��%�&(������5����1}1M��

console#  

T�,��8���	�#�6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

ykPgQ�ymsRNPQo�� !� C,�&���%�%��%�(�������������%��.�'�&�	�
ykPgQ�ymsRNPQo��
>�ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� ?�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

C,�&���%�%��%�(������1�^�<"��!-&�%�	�

ykPgQ�ymsRNPQo�nmQNByOgRRPk�
K�=53�

g<=hi��j�		�”� C,�&���%�%��%�(������/�0--L�-&�%&�	�

oPN�jRNPQzgyP�gyNjwP��
�>�ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� ?�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

G(%����0�%�-&�%q��L(�X7���L'�(&����&'� oOsNhmrR	�

oOmr�jRNPQzgyPo�
ymRzjusQgNjmR�
<ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=��� C�
nmQNByOgRRPk�K�=53=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�
4&(���%Q�(&�.�/0��8�X���%��.�'�&�	�

oPN�jRNPQzgyP�gyNjwP�nmQNB
yOgRRPk�K�=53�

g<=hi��j�		�”�
G(%����0�%� /�0--0� -&�%&�q� �L(�X7���0X� (&����&'�
oOsNhmrR	�

oOmr�jRNPQzgyPo�oNgNso�� !� 4&(���%Q��&�%&������������%��.�'�&�	�
oOmr�jRNPQzgyPo�oNgNso�
�>�ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� ?�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

4&(���%Q��&�%&�����1�^�<"��!-&�%�	�

oOmr�jRNPQzgyPo�oNgNso�nmQNB
yOgRRPk�K�=53�

g<=hi��j�		�”� 4&(���%Q��&�%&�����/�0--L�-&�%&�	�

oOmr�jRNPQzgyPo�ghwPQNjoP�� !�
4&(���%Q� -�����%�L� ��%&�&/���&�����q� &,‚������L�� �� ��
�������%��.�'�&�	�

oOmr�jRNPQzgyPo�ghwPQNjoP�
�>�ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� ?�

g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

4&(���%Q� -�����%�L� ��%&�&/���&�����q� &,‚������L�� �� ��
1�^�<"��!-&�%�	�

oOmr�jRNPQzgyPo�ghwPQNjoP�
nmQNByOgRRPk�K�=53�

g<=hi��j�		�k�
4&(���%Q� -�����%�L� ��%&�&/���&�����q� &,‚������L�� �� ��
/�0--L�-&�%&�	�

oOmr�jRNPQzgyPo�hPoyQjnNjmR�� !� 4&(���%Q�&-��������������%��.�'�&�	�
oOmr�jRNPQzgyPo�hPoyQjnNjmR�
�>�ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� ?�

g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

4&(���%Q�&-�������1�^�<"��!-&�%�	�

oOmr�jRNPQzgyPo�hPoyQjnNjmR�
nmQNByOgRRPk�K�=53�

g<=hi��j�		�k� 4&(���%Q�&-�������/�0--L�-&�%&�	�

oOmr�jRNPQzgyPo�ymsRNPQo�� !� 4&(���%Q��%�%��%�(0������������%��.�'�&�	�

oOmr�jRNPQzgyPo�ymsRNPQo�
�>�ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� ?�

g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

4&(���%Q��%�%��%�(0�����1�^�<"��!-&�%�	�

oOmr�jRNPQzgyPo�ymsRNPQo�
nmQNByOgRRPk�K�=53�

g<=hi��j�		�”� 4&(���%Q��%�%��%�(0�����/�0--L�-&�%&� 	�

oOmr�nmQNo�…sitmBzQgiP� !� 4&(���%Q����%�&'(0�œhro=!•<_r�)���(&��0%�%&��	�

oOmr�PQQhjogtkP�QPymwPQv� !�
4&(���%Q� ���%�&'(�� ���� ��%&��%�7��(&'� -&�%&��&'�
�(%���8�����%��.�'��	�

oOmr�PQQhjogtkP�jRNPQzgyPo�
<ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=��� C�
nmQNByOgRRPk�K�=53=�

g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�

4&(���%Q� -��7��0�&%(�X7����� ��%��.�'��|��%��.�'�&�� ��
�&�%&�������%&��%�7��(&'���(%���8��	�



�

�� � ����������	

��
�	���������������� �

+��
������@	#-�-�/��	

-%C �
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console# show interfaces status  

                                             Flow L ink          Back   Mdix 
Port     Type         Duplex  Speed Neg      ctrl S tate       Pressure Mode 
-------- ------------ ------  ----- -------- ---- - ---------- -------- ------- 
gi0/1    1G-Fiber       --      --     --     --  D own           --     --     
gi0/2    1G-Fiber       --      --     --     --  D own           --     --     
gi0/3    1G-Fiber       --      --     --     --  D own           --     --     
gi0/4    1G-Fiber       --      --     --     --  D own           --     --     
gi0/5    1G-Fiber       --      --     --     --  D own           --     --     
… 
gi0/18   1G-Fiber       --      --     --     --  D own           --     --     
gi0/19   1G-Fiber       --      --     --     --  D own           --     --     
gi0/20   1G-Fiber       --      --     --     --  D own           --     --     
gi0/21   1G-Fiber       --      --     --     --  D own           --     --     
gi0/22   1G-Fiber       --      --     --     --  D own           --     --     
gi0/23   1G-Combo-C     --      --     --     --  D own           --     --     
gi0/24   1G-Combo-C   Full    100   Enabled  Off  U p          Disabled On      
te0/1    10G-Fiber      --      --     --     --  D own           --     --     
te0/2    10G-Fiber      --      --     --     --  D own           --     --     
te0/3    10G-Fiber      --      --     --     --  D own           --     --     
te0/4    10G-Fiber      --      --     --     --  D own           --     --     
 
                                          Flow    L ink         
Ch       Type    Duplex  Speed  Neg      control  S tate        
-------- ------- ------  -----  -------- -------  - ----------  
Po1         --     --      --      --       --    N ot Present  
Po2         --     --      --      --       --    N ot Present  
… 
Po7         --     --      --      --       --    N ot Present  
Po8         --     --      --      --       --    N ot Present   

� � 4&(���%Q�-�����%�L���%&!�&/���&�������

console# show interfaces advertise  

Port      Type         Neg      Operational Link Ad vertisement 
--------- ------------ -------- ------------------- --------------- 
gi0/1     1G-Fiber     Disabled                 --                 
gi0/2     1G-Fiber     Disabled                 --                 
gi0/3     1G-Fiber     Disabled                 --                 
… 
gi0/22    1G-Fiber     Disabled                 --                 
gi0/23    1G-Combo-C   Enabled                  --                 
gi0/24    1G-Combo-C   Enabled  1000f, 100f, 100h, 10f, 10h        
te0/1     10G-Fiber    Disabled                 --                 
te0/2     10G-Fiber    Disabled                 --                 
te0/3     10G-Fiber    Disabled                 --                 
te0/4     10G-Fiber    Disabled                 --                 
 
Ch        Type         Neg      Operational Link Ad vertisement 
--------- ------------ -------- ------------------- --------------- 
Po1            --      Enabled                  --                 
… 
Po7            --      Enabled                  --                 
Po8            --      Enabled                  --                 
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console# show interfaces counters 

      Port       InUcastPkts  InMcastPkts  InBcastP kts    InOctets    
---------------- ------------ ------------ -------- ---- ------------  
     gi0/1            0            0            0            0        
     gi0/2            0            0            0            0        
     gi0/3            0            0            0            0        
     gi0/4            0            0            0            0        
     gi0/5            0            0            0            0        
     gi0/6            0            0            0            0        
     gi0/7            0            0            0            0        
     gi0/8            0            0            0            0        
     gi0/9            0            0            0            0        
     gi0/10           0            0            0            0        
     gi0/11           0            0            0            0        
     gi0/12           0            0            0            0        
     gi0/13           0            0            0            0        
     gi0/14           0            0            0            0        
     gi0/15           0            0            0            0        
     gi0/16           0            0            0            0        
     gi0/17           0            0            0            0        
     gi0/18           0            0            0            0        
     gi0/19           0            0            0            0        
     gi0/20           0            0            0            0        
More: <space>,  Quit: q, One line: <return> 

� � 4&(���%Q��%�%��%�(0�-&�/�0--��(����&���� �

console# show interfaces counters port-channel 1 

       Ch        InUcastPkts  InMcastPkts  InBcastP kts    InOctets    
---------------- ------------ ------------ -------- ---- ------------  
      Po1            111           0            0           9007      
 
       Ch        OutUcastPkts OutMcastPkts OutBcast Pkts  OutOctets    
---------------- ------------ ------------ -------- ---- ------------  
      Po1             0            6            3           912       
 
Alignment Errors: 0 
FCS Errors: 0 
Single Collision Frames: 0 
Multiple Collision Frames: 0 
SQE Test Errors: 0 
Deferred Transmissions: 0 
Late Collisions: 0 
Excessive Collisions: 0 
Carrier Sense Errors: 0 
Oversize Packets: 0 
Internal MAC Rx Errors: 0 
Symbol Errors: 0 
Received Pause Frames: 0 
Transmitted Pause Frames: 0 

� � 4&(���%Q����%�&'(0�œhro=!•<_r�)���(&��0%�%&����

console# show ports jumbo-frame 
Jumbo frames are disabled 
Jumbo frames will be disabled after reset 
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7�(1���4� R&��7��%�&�-����%L��,�'%&�	�

7�a1�4�Q2�4� R&��7��%�&�-����%L��&��&������L��-�(�%&�	�

7��1�4�Q2�4� R&��7��%�&�-����%L����&/&������L��-�(�%&�	�

7�01�4�Q2�4� R&��7��%�&�-����%L��W��&(&��Y�%��Q�L��-�(�%&�	�

(5�(1���4� R&��7��%�&�-�������L��,�'%&�	�

(5�a1�4�Q2�4� R&��7��%�&�-�������L��&��&������L��-�(�%&�	�

(5��1�4�Q2�4� R&��7��%�&�-�������L����&/&������L��-�(�%&�	�

(5�01�4�Q2�4� R&��7��%�&�-�������L��W��&(&��Y�%��Q�L��-�(�%&�	�
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console# configure   
console(config)# vlan database  
console(config-vlan)# 
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console# configure   
console(config)# interface  { vlan  {VLAN ID}| range  vlan  {VLANlist}}  
console(config-if)# 

+���L'� ��5��� �&�%0-��� ��� ��5���� (&�.�/0���&������ �� -��������7��� ���� ��������
-�����%�&��(&�.�/0��8�����%��.�'���`a2bq���,&����-� �&�����%��.�'�&�	�

�L,&����%��.�'���&�0Y��%����%���-���-&�&Y��(&����L� interface vlan {VLAN ID}. �

�L,&�� ���-��&��� ��%��.�'�&�� &�0Y��%����%��� -��� -&�& Y�� (&����L� interface range 
vlan {VLANlist}. 

$�5��-�������L�(&����L�������&�������5������%�&'(�� ��%��.�'���`a2b�������&�������5���
���%�&'(��/�0--L�`a2b��q�
q�#	�

console# configure   
console(config)# interface  vlan  1           
console(config-if)# 
 
console# configure   
console(config)# interface  range vlan  1,3,7          
console(config-if)# 
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console# configure   
console(config)# interface {tengigabitethernet te_port  | gigabitethernet 
gi_port  |port-channel group  | range {…}}  
console(config-if)# 
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console# configure   
console(config)# 

T�,��8���	
��6�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������
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wkgR�hgNgtgoP� !� ��&������5���(&�.�/0���&������`a2b�

4��������-&�Q�&������(&����L��

console# configure   
console(config)# vlan database  
console(config-vlan)# 

�	

-%����,�

�Q��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����3<�����g�p�1}1M ��

console#  
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console#  
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console# show vlan 

Vlan       Name                   Ports                Type     Authorization  
---- ----------------- --------------------------- ------------ -------------  
 1           1            gi0/3,gi0/5,gi0/7-24,     Default      Required     
                                 te0/1-4                                      
 10         10                 gi0/4,gi0/6          permanent     Required     
 50         50                                      permanent     Required     
 51         51                                      permanent     Required     
2002       2002                   gi0/2             permanent     Required   

� � 4&(���%Q�-&�%L���%&7��(����-������(����&/&������&/& �%��.�(����`a2b�P� �

console# show vlan multicast-tv vlan 4 

Source ports  : gi0/1 
Receiver ports: gi0/2,gi0/4,gi0/8 

� � 4&(���%Q���.&���8�X�&�/�0--���-�&%&(&�&�� �

console# show vlan protocols-groups 

Encapsulation     Protocol         Group Id      
------------- ---------------- ----------------  
0x800 (IP)     Ethernet               1 
0x806 (ARP)    Ethernet               1 
0x86dd (IPv6)  Ethernet               3 
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� � 4&(���%Q���.&���8�X�&�/�0--���-&���%�'� �

console# show vlan subnets-groups 

Ip Subnet Address    Mask          Group Id     
----------------- -----------   ------------- 
192.168.16.44     255.255.255.0       1 
192.168.16.44     255.255.255.0       2 

� � 4&(���%Q��-��&(�`a2b�������0%�����/&���-&�Q�&������ (&��0%�%&�&�� �

console# show vlan internal usage 

Usage   VLAN   Reserved   IP address   
------ ------ ---------- ------------  
gi0/22    9       Yes       Inactive    

� � 4&(���%Q�(&�.�/0��8�X�-&�%��1�^�<"������ �

console# show interfaces switchport gigabitethernet  1/0/22 

Port : gi0/22 
Port Mode: Access  
Gvrp Status: disabled 
Ingress Filtering: true 
Acceptable Frame Type: admitAll 
Ingress UnTagged VLAN ( NATIVE ): 1 
Protected: Disabled 
  
Port is member in:  
  
Vlan               Name               Egress rule P ort Membership Type  
---- -------------------------------- ----------- - -------------------  
 1                  1                  Untagged          System         
  
Forbidden VLANS:  
Vlan               Name                
---- --------------------------------  
  
Classification rules:  
  
Protocol based VLANs:                        
Group ID Vlan ID  
-------- -------  
Subnet based VLANs:  
Group ID Vlan ID 

�
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�
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�
�
�



�

���������������������������������������������	

��
 �	���������������� � ������ �

Z�� � �PkPyNjwP�†BjRB†�

+������ .0�(8��� � -&��&���%� ���&��&��� �(&�.�/0���&��� �L��-������ .��Q%��8���-&� �&������
��0%������� `a2b� jMh)�=r�<� `a2bk� -�&���&��%Q� �&,���� ���� ���W��/&� �3`a2b� j��<����� 3<=��p�<•)�
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console# configure   
console(config)# interface { gigabitethernet gi_port  | tengigabitethernet 
te_port | port-channel  group |range {…} }  
console(config-if)# 
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console#  
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console# configure   
console(config)# interface gigabitethernet 1/0/1  
console(config-if)# selective-qinq list ingress ove rride vlan 10 ingress-
vlan 11 
console(config-if)# end  

� � A%&,����%Q��-��&(��&�����L��-������)���������*�"*��

console# show selective-qinq  
Direction Interface Rule type       Vlan ID   Class ification     by Parameter    
--------- --------- --------------- -------- ------ ---------- ------------------ 
ingress   gi0/1     override_vlan   10       ingres s_vlan     11                 
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console(config-if)# 
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4&(��L���%� (&�.�/0��8�X� .0�(8��� (&�%�&���
W��&(&��Y�%��Q�&/&� cW%&���d� ���� 0(�����&/&� -&�%�q�
��,&������-&�%&�	�
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�(�X7�%Q� (&�%�&�Q� W��&(&��Y�%��Q�&/&q� ��&/&������&/ &� �� �������%�&/&� &��&������&/&�
%��.�(����������%��.�'���1�^�<"��	�S�%��&��%Q���(�� ���Q�0X��(&�&�%Q�����(&�%�&���0��&/&�
%��.�(��6������R,|���

console# configure   
console(config)# interface gigabitethernet  1/0/15 
console(config-if)# storm-control broadcast enable   
console(config-if)# storm-control include-multicast   
console(config-if)# storm-control include-multicast unknown-unicast   
console(config-if)# storm-control broadcast level kbps  5000 

Z��� � ˆ����$��%��%�������'�����•�SjR|�WuQPugNjmR�‰Qmsn� S W‰!�
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console(config-if)# 

T�,��8���	
N�6�R&����L���5����(&�.�/0���&��������%� �.�'���1�^�<"�����
H�#�	"�� 4	�0�	��� 3��������

yOgRRPkBuQmsn�K�=53�imhP�
<=L� �

g<=hi�j�		�k�

r=p��j="q�_h�=k �

+&,���%Q� ��^�<"��!��%��.�'�� �� /�0--0� -&�%&�� j="� 6�
�&,���%Q� -&�%� �� (����� ,��� �_�iq� _h�=� 6� �&,���%Q� -&� %� ��
(��������_�ik	�

Rm�yOgRRPkBuQmsn� S����%Q�1�^�<"��!��%��.�'�����/�0--L�-&�%&�	�
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-�/ �
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console# configure   
console(config)# 

T�,��8���	P��6�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������

H�#�	"�� 4	�0�	��� 3��������
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H����%����������,�������&�(����/�0�(������/�0--L�
�/��/��&����L��-&�%&�	�
oQyBhoNBigyBjn�•�]��������,�������&�(��&��&�L���%������
;2M!���������93!������~�
oQyBhoNBigy�•�]��������,�������&�(��&��&�L���%������
;2M!������~�
oQyBhoNBjn�•�]��������,�������&�(��&��&�L���%������93!
������~�
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�����7�����	�

������-�&���(&�����&'��%�&(����5����1}1M��

console>  

T�,��8���	P��6�R&����L���5����1}1M�
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console(config)# 

T�,��8���	P��6�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������
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console(config-if)# 

T�,��8���	P
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H�#�	"��
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3��������
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�|�k�
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console#  

T�,��8���	PP�6�R&����L���5����1}1M �

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

oOmr�kgyn�>�ujugtjNPNOPQRPN�
K�t3=��CNPRujugtjNPNOPQRPN�
��t3=�� �?�<ngQgiPNPQo�C�
oNgNjoNjyo�C�nQmNmymkBoNgNP=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

�

4&(��L���%� ��.&���8�X� &� -�&%&(&��� a2M3� ����
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oOmr�kgyn�nmQNByOgRRPk�
‰K�=53Š�

g<=hi��j�		�k�
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��%��.�'��� 1�^�<"��� 6� 
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-��&��%�%����%��L�6�Bq�-��&��%�%L�������
�����-&�%& ��
���P��&&%��%�%����&	�

console# configure 
console(config)# lacp system-priority 6 
console(config)# interface port-channel 1 
console(config-if)# speed 1000 
console(config-if)# exit 
console(config)# interface gigabitethernet 1/0/3 
console(config-if)# speed 1000 
console(config-if)# channel-group 1 mode auto 
console(config-if)# lacp port-priority 12 
console(config-if)# exit 
console(config)# interface gigabitethernet 1/0/4 
console(config-if)# speed 1000 
console(config-if)# channel-group 1 mode auto 
console(config-if)# lacp port-priority 13 
console(config-if)# exit 
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console(config-if)# 
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console(config)# 
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H�#�	"�� 4	�0�	��� 3��������

jn�hPzgskNBugNPrgv�7Q�
�LL��44 � !|W�X��-&�0�&�7���X����
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H����%�����(&��0%�%&���W�X��-&�0�&�7���X	��
�

Rm�jn�hPzgskNBugNPrgv�� S�����%�����(&��0%�%&���W�X��-&�0�&�7���X	�
�

jn�OPknPQBghhQPoo�>�3�
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console# 
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������	�
•=<��!_h�=�="•�g� 6� -��� &,�&������� 93!������� ��/0�5� �%���
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console> 

T�,��8���	P��!�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�jn�jRNPQzgyP�
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g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k~�
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console (config)# ip default-gateway  192.168.16.2 
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:<��"� 1�^�<"��� 6� %���&�&/��q� -&��&��XY��� �����%Q� •� ��/&-&%��,������ 0�%�&'�%��� ��� �7�%�
&%(�X7����� -�%����� ���� ���(%���L�� •��(%��7��(��� -&� %&�� �� ���������� 0�&���� -���������&/&�
��/��������������&�%��&%�����L�(�,���	��

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(������5����/�&,��Q�&/&�( &�.�/0���&�������

console(config)# 

T�,��8���	PN�!�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������

H�#�	"�� 4	�0�	��� 3��������

uQPPRBPNOPQRPN�PRPQuvB
hPNPyN�

!|�(�X7���

�(�X7��%� •���/&�,���/�XY�'� ��5��� ���� ���(%���L��
-&�%&��

Rm��uQPPRBPNOPQRPN�PRPQuvB
hPNPyN�

A%(�X7��%� •���/&�,���/�XY�'� ��5��� ���� ���(%���L��
-&�%&��

uQPPRBPNOPQRPN�oOmQNBQPgyO�

!|�(�X7���

�(�X7��%� •���/&�,���/�XY�'� ��5��� ���� -&�%&�q� (�
(&%&�L�� -&�(�X7�X%��� 0�%�&'�%��� �� ����&'� (�,����
-&�(�X7����� ���QW�� -&�&/&�&/&� ���7����q�
0�%����������&/&� �� -&�&YQX� (&����L� uQPPRBPNOPQRPN�
oOmQNBQPgyO�NOQPoOmkh�

Rm�uQPPRBPNOPQRPN�oOmQNB
QPgyO��

A%(�X7��%� •���/&�,���/�XY�'� ��5��� ��� &��&������
����L�(�,����

uQPPRBPNOPQRPN�oOmQNBQPgyO�
NOQPoOmkh�X��5� �

�_�h� ��j�		#�|P�k���%�&��

S�%���������%� -&�&/&�&�� ���7����� ����
•���/&�,���/�XY�/&���5����)^=<�!<�_�^	��

Rm�uQPPRBPNOPQRPN�oOmQNB
QPgyO�NOQPoOmkh�

�&����Y��%����%�&'(��-&�0�&�7���X�

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
 �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"����

console(config-if)# 



�

���������������������������������������������	

��
 �	���������������� � �����
 �

T�,��8���	���6�R&����L���5����(&�.�/0���&��������%� �.�'���1�^�<"���

H�#�	"�� 4	�0�	��� 3��������

uQPPRBPNOPQRPN�PRPQuvB
hPNPyN�

!|�(�X7���

�(�X7��%�•���/&�,���/�XY�'���5���������%��.�'��	�

Rm��uQPPRBPNOPQRPN�PRPQuvB
hPNPyN�

A%(�X7��%�•���/&�,���/�XY�'���5���������%��.�'��	�

uQPPRBPNOPQRPN�oOmQNBQPgyO�

!|�(�X7���

�(�X7��%�•���/&�,���/�XY�'���5������&��&����������L �
(�,���	 �

Rm�uQPPRBPNOPQRPN�oOmQNB
QPgyO��

A%(�X7��%� •���/&�,���/�XY�'� ��5��� ��� &��&������
����L�(�,���	�

uQPPRBPNOPQRPN�oOmQNBQPgyO�
zmQyP�

!|A%(�X7���

4�������%�&� �(�X7��%� •���/&�,���/�XY�'� ��5��� ����
-&�%�	�

Rm�uQPPRBPNOPQRPN�oOmQNB
QPgyO�zmQyP��

4�������%�&� �(�X7��%� •���/&�,���/�XY�'� ��5��� ����
-&�%�	�

�	

-%����,�

�Q��X���K�L��9�� �

������-�&���(&�����&'��%�&(������5����3<�����g�p�1} 1M��

console# 

T�,��8���	���!�R&����L���5�����3<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�uQPPRBPNOPQRPN�
<ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN�
��t3=�� =�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk�

A%&,��5��%��%�%��%�(0�g<��"!��^�<"��	�

uQPPRBPNOPQRPN�nmrPQB
iPNPQ�QPoPN�

!�
C,���L���%��7�%7�(�������%�����&Y�&�%�	�

+��
������@	#-�-�/��	

-% �

� � A%&,����%Q��%�%��%�(0�g<��"!��^�<"����

console# show green-ethernet  
Energy-Detect mode: Enabled 
Short-Reach mode: Enabled 
Power Consumption: 83% (5.57W out of maximum 6.69W)  
Cumulative Energy Saved: 0 [Watt*Hour] 
Short-Reach cable length threshold: 10m 
 
Port      Energy-Detect       Short-Reach           VCT Cable  
       Admin Oper Reason   Admin Force Oper Reason   Length 
----   ----- ---- -------  ----- ----- ---- -------   ------ 
gi0/1     on   off  LU        on   off   off  LL       < 50     
gi0/2     on   off  LU        on   off   off  LL       < 50     
gi0/3     on   off  LU        on   off   on            < 50     
gi0/4     on   on             on   off   off  LD       
… 
gi0/21    on   on             on   off   off  LD       
gi0/22    on   off  LU        on   off   on            < 50     
gi0/23    on   off  LU        on   off   off  LL       50 - 80  
gi0/24    on   off  LU        on   off   off  LL       50 - 80  
te0/1     on   off  LT        on   off   off  LT       
te0/2     on   off  LT        on   off   off  LT       
te0/3     on   off  LT        on   off   off  LT       
te0/4     on   off  LT        on   off   off  LT   
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� � )a �6���%��.�'�����&��%������&�%&�����s3~�
� � )6�6���%��.�'�����&��%������&�%&�����mO†b~�
� � )) �6�������(�,���q�-&�(�X7���&/&�(���%��.�'�0�-���LW� �%�-&�&/&�&�����7����~�
� � )Z�6���%��.�'�������%���&-%�7��(��	�

Z��� � 3�����-���T[w�B����������

,��$�� � �����
���)UL/�

R&��0%�%&�L� ;1�
���� -&����5���X%� ��,&%0� -&� -�&%&(&� 0� 93�B	� 4&����5(�� 93�B� �����%���
��5�L�� �&�%&���%�&�q� -&�(&�Q(0� -�&%&(&�� 93�B� -����� �q� �� -���-�(%���q� -&��&�%QX� ������%Q�
������8�X� -�&%&(&��� 93�P	� 4&� ��������X� �� 93�P� -�&%& (&�� 93�B� ����%� ���W�����&�� ������&��
-�&�%����%�&� 6� ���� ,�%� ����%&� 
�	� G����� 93�B� -����% �����%� �&,&'� �� ,�&(&�q� ���������L��
��&�%&7���q���(�5�&��,�&(���B�,�%q���-�����L������� ��7�%L����W��%���8�%���7�L��7����	�

4&���&� 0����7����� ������&/&� -�&�%����%��� -�&%&(&�� 9 3�B� ����%� �������7��(0X� ����0�
������8��q� &,��-�7����%� �/��/�8�X� ���W�0%&�q� 0-�&Y� �%� %�,��80� ���W�0%���8��q� -��� •%&��
•..�(%���&�%Q� ��,&%L� ���W�0%���%&��� -&�LW��%��� ��� � 7�%� ���������� &,���05����� �&�������
0��&�	��

I&(��Q�L�� ������� 93�B� j93�Bžk� �� (&��0%�%&��� �����7� X%��� ��%��.�'���q� -&•%&�0� -���
��-&�Q�&������93�Bž������&�������%�(�����(&�������- &�Q�0�%�������0XY�'�.&���%���

’ �3Xl����2��=1����LL��44 •‡’ �����>�1����<� •�

/���
�����>�1����<� �6�������%��.�'��� ��
�����>�1����<� �‘���_"’�"��g�<•�—��^’�"��g�<•�—’i^?)��_�!i=<�!"_r� •�
����K�� �‘�’p���r_�!"hro�<•�—�’�"��g�<•’p���r_�!"hro�<•�
L�1�<����5<��� �‘���—���—���—�
�—�P�—���—�B�—�#�—���—�N�
3�_4�1���3=�����<� �‘� ujugtjNPNOPQRPN�j�		�|�|�		�Pk—� NPRujugtjNPNOPQRPN�j�		�|�|�		Pk�

�

5����,'�/�'���%����$�����'�����&��H�%�������������� �����������������T[w�����'��
'��F�B�����	������''$��%����$�#�%���.$�&����J�'$��3 ����#��	�������

�
�f����f����f����f����f����fWe��f
�
��#�+���.$�&� �����J�'����
�
�ffWe��f
�
���
*����J�'�F�'��#�%���.$�&�������%'��$�����,����''$�� '����$��%����$��,B,��
��,'��'���'���'���'�,'�/'������

�

�dTB�
�•��������'��G������	���,��''$-�'��.�,���WXB� �������'���G�-��	�����FJ�-���
�
� #���^�#�� .���#�� T[w�B�������� a8*B������ ��,.����� ��� '�� ���� /����� ��� �
� .���	�
#�+��������$#����.�����������'���'���


���

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	���6�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������

H�#�	"�� 4	�0�	��� 3��������

jnw��hPzgskNBugNPrgv��
�3Xl��LL��44 � !�

H����%����7������&(��Q�&/&��������93�B!W�X���-&�
0�&�7���X	�

Rm�jnw��hPzgskNBugNPrgv� S�����%����%�&'(��93�B!W�X���-&�0�&�7���X�



�

���������������������������������������������	

��
 �	���������������� � ������ �

jnw��OmoN���<� ��3Xl�
�LL��44� �<�3Xl��LL��44B			�
�3Xl��LL��44c =�

"_r����
j�		���k�����&�&��

C&����%��%�%�7��(0X���-��Qq��%���Y0X����&&%��%�%��� �
��%��&�0�������0�%�&'�%���93�B!�����	�

Rm�jnw��OmoN���<� � S�����%��%�%�7��(0X���-��Q��&&%��%�%����93�B!������ ���
��%��&/&�������0�%�&'�%��	�
�
�

jnw��RPjuOtmQ���3Xlt�LL����� �
>�ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �
C�nmQNByOgRRPk�K�=53C�
�wkgR�X���76?��[t�LL� �

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k~�
��_"9m�j�		P�NPk�

C&����%��%�%�7��(&���&&%��%�%������5�0�;2M!�����&��
�&�����/&�0�%�&'�%������/&�93�B!�����&�	�
�3Xlt�LL��b� 93�B!�����~ �
�[t�LL��b� ]GC!�����~�

Rm�jnw��RPjuOtmQ�� S�����%��%�%�7��(&���&&%��%�%������5�0�;2M!�����&��
�&�����/&�0�%�&'�%������/&�93�B!�����&�	�

jnw��jyin�PQQmQBjRNPQwgk�
<����4�1=�L4�<�512��4�s� =�

r����)��="p) f�
j��		���P#P�
BP#k|����
oh�f��)�„����j�		���k|�� �

H����%�&/����7������(&�&�%������9M;3�B��&&,Y���'�&, �
&W�,(��	�

Rm�jnw��jyin�PQQmQBjRNPQwgk� S�%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
�&R)HYk�� �������k�Q=����������* �

������-�&���(&�����&'��%�&(����5����(&�.�/0���&���� ����%��.�'����

console (config-if)#  

T�,��8���	�
�6�R&����L���5����(&�.�/0���&��������%� �.�'���j1�^�<"��q�`a2bq�3=<�!�^_""��k�

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

jnw��PRgtkP��
<RmBgsNmymRzju=� !�

�(�X7��%�-&����5(0�93�B������%��.�'��	�

Rm�jnw��PRgtkP� A%(�X7��%�-&����5(0�93�B������%��.�'��	�
jnw��ghhQPoo��3Xl��LL��448�
3��>�`����K�� �‰PsjB�
Š�
<gRvygoN=�

i<�•�>!��"g�^���
j
		���k��

jBP��������-&�Q�0�%���
-�����%���h�!BPk�

H����%�93�B!�����������%��.�'��	�
�
!� �i�B!_pp<�))� 6� 93�B!��%Qq� �����7������ ��%��.�'�0� j��
,�&(&�� ���������L�� ��&�%&7���q� �� (�5�&�� ,�&(�� �B� ,� %q�
��-�����L���������7�%L����W��%���8�%���7�L��7����k~ �
!� i<�•�>!��"g�^�6�������-��.�(���93�B�6�����%�7�&�� 7���&�6�
(&��7��%�&��%��W���,�%���������&�%����XY���-��.�(�~ �
!� �h�!BP�6� ����%�.�(�%&�q� �&�����L'� ��� ,���� ;2M!��� ����
��%��.�'��q���-��L���%�����BP�����W���,�%��93�B���� ���~�
!�_"?�_)��6��0(��L���%q�7%&�������L'�������_"?�_)�! �����	�

Rm�jnw��ghhQPoo�‰�3Xl�
�LL��448�
3��>�`����K�� Š�‰PsjB�
Š�

S�����%�93�B!����������%��.�'��	�

jnw��ghhQPoo�gsNmymRzju�
4&�0�&�7���X�

��%&��%�7��(���
(&�.�/0��8����(�X7���q�

���������������7��L	�

�(�X7����� ��%&��%�7��(&'�(&�.�/0��8���93�B!�����&�� ���
��%��.�'��	� G������ ���%�����X%��� �� �������&�%�� &%�
-��.�(�&�q� (&%&�L�� -&�07��L� �� �&&,Y������ cn=h��<�
2p��<��)�r�"�d	�

Rm�jnw��ghhQPoo�gsNmymRzju� S�%���������%����7�����-&�0�&�7���X	�
jnw��ghhQPoo��3Xl��LL��448�
3��>�`����K�� �kjR|Bkmygk� 4&�0�&�7���X����7�����

�&(��Q�&/&���������
jZ1����1s9BPk�

H����%� �&(��Q�L'� 93�B!������ ��%��.�'��	� C%��W��� ,�% L�
�&(��Q�L��93!�����&����93�B�6�Z1�����

Rm� jnw�� ghhQPoo��
<�3Xl��LL��4483��>�`����K�� ��
�kjR|Bkmygk=�

S�����%��&(��Q�L'�93�B!�����	�

jnw�� Rh� hgh� gNNPinNo�
����<3�4��5<��� � j�		B��k|��

H����%� (&��7��%�&� �&&,Y���'!%��,&����'q� -���������L ��
��%��.�'�&�� �����&��'�%�0XY��0� 0�%�&'�%�0� �� ��07���
&,���05������0,��(�8���j(&������k�93�B!������	�

jnw��sRQPgyOgtkPo�
!�

�(�X7�����9M;3�B��&&,Y���'�&����&�%�5��&�%��������% ��
-���-�����7��-�(�%&�����&-��������L'���%��.�'�	�

Rm�jnw��sRQPgyOgtkPo� S�%���������%����7�����-&�0�&�7���X	�
jnw��ikh�wPQojmR�>��C��?�

j�q�k|��
A-�����������������-�&%&(&���;am�������%��.�'��	�

Rm�jnw��ikh�wPQojmR� S�%���������%����7�����-&�0�&�7���X	�
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jnw�� ikh�…mjRBuQmsn�K�=53�
�LL��44 �

!�

H����%�;am!�&&,Y���������&-��������&'�/�0--L	�
g<=hi!_pp<�))� 6� 93�B!������ /�0--L� ��&/&������&'�
����L�(�	�

Rm� jnw�� ikh� …mjRBuQmsn�
K�=53��LL��44�

A%�����%� &%7�%�&�%Q� �� 0�����%� 93!������ ��� /�0--L�
��&/&������&'�����L�(�	�

�	

-%����,�

�Q��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����3<�����g�p1}1M� �

console#  

T�,��8���	�P�6�R&����L���5����3<�����g�p�1}1M�

H�#�	"�� 4	�0�	��P4	�0�	���
����#��0�	�Q�

3��������

jnw��oPN�iNs��
�>�ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �C�
nmQNByOgRRPk�K�=53�?��
>��_��4 �C�hPzgskN?�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�
o?��)��j�����		�B��
�k�

|�����

H����%����7�����;ls�����93`B�-�(�%&�	�

oOmr�jnw��RPjuOtmQo��
“oNgNjy�—�hvRgijy ”��
‰jnw�BghhQPoo��3Xl��LL��44 Š�
‰igyBghhQPoo��
<�1��LL��44 Š�
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �C�
nmQNByOgRRPk�K�=53C�
�wkgR�X���76=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k~�
��_"9m�j�		P�NPk�

4&(��L���%� ��.&���8�X� &� �&������� 93�B� 0�%�&'�%���q�
�&���5�Y0X�����(•W�	��
!�)�_����6�-&(��L���%��%�%�7��(�����-���~�
!�p?"_r���6�-&(��L���%�������7��(�����-���	�

ykPgQ�jnw��RPjuOtmQo�
!�

A7�Y��%� (•Wq� �&���5�Y�'� ��.&���8�X� &� �&�������
0�%�&'�%���q� ��,&%�XY��� -&� -�&%&(&�0� 93�B	� 
�.&���8 ���
&��%�%�7��(�����-������&������%��	�

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	���6�R&����L���5����1}1M�

� H�#�	"�� � 4	�0�	��� 3��������

oOmr�jnw��jRNPQzgyP�
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �C�
nmQNByOgRRPk�K�=53C�
�wkgR�X���76=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k~�
��_"9m�j�		P�NPk�

4&(��L���%� ���%�&'(�� -�&%&(&��� 93�B� ���� 0(�����&/&�
��%��.�'��	�

oOmr�jnw��QmsNP�� !� 4&(��L���%�%�,��80�93�B!���W�0%&�	�

oOmr�jnw��jyin�PQQmQB
jRNPQwgk�

!�
4&(��L���%����%�&'(��9M;3�B��&&,Y���'�&,�&W�,(��	�

+��
������@	#-�-�/��	

-% �

4&(���%Q�������7��(�����-������%�,��8�����W�0%���8� ��&��&�������93�B�0�%�&'�%���	�

console# show ipv6 neighbors dynamic 



�

���������������������������������������������	

��
 �	���������������� � ������ �

Interface  IPv6 address    HW address State  Router  
---------   ----------------------------------- --- -------------- -----  
VLAN 1     5629:78:13::6782:B588:1AB5  00:00:03:08: D8:98 REACH 
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console# configure  
console(config)# interface tunnel 1 
console (config-tunnel)# 
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console# configure  
console(config)# interface tunnel  1 
console(config-tunnel)# tunnel mode ipv6ip isatap  
console(config-tunnel)# tunnel isatap router  ABCD 
console(config-tunnel)# tunnel source ip-address  192.168.16.88 
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� onsole# configure   
console(config)# ip name-server  192.168.16.35 192.168.16.38 
console(config)# ip domain-name  eltex-sw-1 
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� onsole# configure   
console(config)# ip host eltex.mes  192.168.16.39  
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K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �
C�nmQNByOgRRPk�K�=53C�wkgR�
X���76=�

S�����%��%�%�7��(0X���-��Q��&&%��%�%����93���]GC!�� ���&��
���%�,��8L�2n3�����0(�����&/&���(&��������%��.�'��	 �

gQn�NjiPmsN�4�1� j�!P�������k|��
B�������(�

$��%������%� ������ 5����� ������7��(��� ��-���'� ��
%�,��8��2n3�j��(k	�

Rm�gQn�NjiPmsN� S�%���������%����7�����-&�0�&�7���X	�

�



�

���������������������������������������������	

��
 �	���������������� � �����	 �

�	

-%����,�

�3��X���K�L��9�� �

������-�&���(&�����&'��%�&(������5����i<�����g�p�1} 1M��

console# 

T�,��8���	B��!�R&����L���5����i<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� 3��������

ykPgQ�gQnBygyOP� !�
S�����%� ���� ������7��(��� ��-���� ��� 2n3� %�,��8L	�
jR&������ �&�%0-��� %&�Q(&� ���� -������/��&����&/&�
-&�Q�&��%���k	�

oOmr�gQn��
‰jnBghhQPoo��3��LL��44�C�
igyBghhQPoo�<�1��LL��4� C�
ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=���
C�nmQNByOgRRPk�K�=53] �

.&���%� �3��LL��44 ��2	{	M	m�

.&���%� <�1��LL��44 ��
x	x	x�����x�x�x�x�x�x�����
x!x!x!x!x!x~�

g�–i=<���“�		�|�|�		�Pk~��
��–i=<���“�		�|�|�		Pk~�

g<=hi��j�		�k	�

4&(��L���%���-����2n3!%�,��8L��������-���q�.��Q%��- &�93!
�����0~�.��Q%��-&�]GC!�����0~�.��Q%��-&���%��.�'�0	 �
�i–_pp<�))�6�93!�����~�
r_�–_pp<�))�6�;2M!�����~�
g�–i=<��6��&������%��.�'���1�^�<"���g�!gP~�
��–i=<��6��&������%��.�'���1�^�<"���}:�!}:P~�
g<=hi�6�/�0--��(����&�	�

oOmr�gQn�ymRzjusQgNjmR� !�
4&(��L���%� /�&,��Q�0X� (&�.�/0��8�X� 2n3� ��
(&�.�/0��8�X�2n3�������%��.�'�&�	��

jn�gQn�nQmlv�hjogtkP�
!�

A%(�X7��%� ��5��� -�&(���&������ 2n3!��-�&�&�� ����
(&��0%�%&��	�

Rm�jn�gQn�nQmlv�hjogtkP�
�(�X7��%� ��5��� -�&(���&������ 2n3!��-�&�&�� ����
(&��0%�%&��	�

�	

-%����,�

��	-d�.����	�
-����-���d�E�
 �

������-�&���(&�����&'��%�&(������5�����"��<•_����=" •�gh<_��="��

console(config-if)# 

T�,��8���	B
�!�R&����L���5�����"��<•_����="•�gh<_�� ="�

H�#�	"�� 4	�0�	��� 3��������

jn�nQmlvBgQn�

!�

A%(�X7��%� ��5��� -�&(���&������ 2n3!��-�&�&�� ���
���%�������&����%��.�'��	�

Rm�jn�nQmlvBgQn�
�(�X7��%� ��5��� -�&(���&������ 2n3!��-�&�&�� ���
���%�������&����%��.�'��	�

gQn�NjiPmsN�4�1�
j�!P�������k�

$��%������%� ������ 5����� ������7��(��� ��-���'� ��
%�,��8��2n3�j��(k��������%�������&/&���%��.�'��	�

Rm�gQn�NjiPmsN�
S�%���������%� ���7����� -&� 0�&�7���X� j0�%���������%� ��
/�&,��Q�&k	�

+��
������@	#IN	�
-�/��	

-% �

+&,���%Q��%�%�7��(0X���-��Q���2n3!%�,��80��93!����� ��N�	�B�	�B	
�q�]GC!����������M�P��Z�{Mq�
0�%��&��%Q�������5�����������7��(�����-���'���2n3!% �,��8��6���������(0����

� onsole# configure  
console(config)# arp  192.168.16.32 00-00-0c-40-0f-bc gigabitethernet  1/0/2 
� onsole(config)# exit   
� onsole# arp timeout  12000  

� � 4&(���%Q��&���5��&��2n3�%�,��8L��

� onsole# show arp   

  VLAN    Interface     IP address        HW addres s          status       
--------------------- --------------- ------------- ------ ---------------  
vlan 1     gi0/12     192.168.25.1    02:00:2a:00:0 4:95   dynamic    
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:2n3� `a2b� n�g�)�<_��="� 3<=�=�=�� j:`n3k� 6� -�&%&(&�� `a 2b!��/��%��8��	� 4�&%&(&�� -&��&���%�
���-�&�%����%Q� -&� ��%�� ����%�.�(�%&�L� `a2b	� A��&��& '� .0�(8��'� -�&%&(&��� :`n3� �����%���
&,���05�������.&���8���&,�&%�0%�%�0XY�����,�������� L��(&��0%�%&���`a2b!��%���-���-&�07�����
�&&,Y���'� :`n3	�4&�07��� ��.&���8�X�&,�&%�0%�%�0XY�� � `a2bq�(&��0%�%&�� �&,�����%� ��� �� ��&X�
,��0�����L�	�

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	BP�6�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

uwQn�PRgtkP��
!|�L(�X7���

�(�X7��%���-&�Q�&������-�&%&(&���:`n3�(&��0%�%&�&�	 �

Rm�uwQn�PRgtkP��� �L(�X7��%���-&�Q�&������-�&%&(&���:`n3�(&��0%�%&�&� 	�

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
�&%�
@
N	 -
��-���d�E�	�*���������k�
�-���d�E�
�.��@@��@	��	� �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"��q���%��.�'���
/�0--L�-&�%&���

console# configure   
console(config)# interface  { gigabitethernet  gi_port | tengigabitethernet  
te_port | port-channel  group }  
console(config-if)# 

T�,��8���	B��6�R&����L���5����(&�.�/0���&��������%� �.�'���1�^�<"��q�/�0--L���%��.�'�&� �

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

uwQn�PRgtkP���

!|�L(�X7���

�(�X7��%� ��-&�Q�&������ -�&%&(&��� :`n3� ���
���%�������&����%��.�'��	�

Rm�uwQn�PRgtkP��� �L(�X7��%� ��-&�Q�&������ -�&%&(&��� :`n3� ���
���%�������&����%��.�'��	�

ugQn�NjiPQ��
>…mjR�C�kPgwP�C�kPgwPgkk?�
��<��tX��5� �

j��!��P#P�
BP�k����
�

H��7�����-&�0�&�7���X��
œ=�"��������~�

��_����B�����~�
��_��_�������������

S�%���������%� ���7����� %�'���&�� -�&%&(&��� :2n3�
j&-�������%�'���&��-�������&���%�,��8����	BBk	��
��r�<–�_�h� �b����7�����%�'�����j�&�5�&�,L%Q�(��%�&���k ��

Rm�ugQn�NjiPQ�� �
S�%��&��%Q����7�����-&�0�&�7���X	�

uwQn�wkgRByQPgNjmRBzmQtjh�

!|�����W��&�

H�-��Y��%� ������7��(&�� ���������� ���� �&������� `a2b�
�������%�������&/&���%��.�'��	�

Rm�uwQn�wkgRByQPgNjmRB
zmQtjh�

E����W��%� ������7��(&�� ���������� ���� �&������� `a2b�
�������%�������&/&���%��.�'��	�

uwQn�QPujoNQgNjmRBzmQtjh�
4&�0�&�7���X��&�������
����/��%��8���`a2b����
��%��.�'��������W����

�L-&����%� ���%��� ��/��%��8��� ���� ����� `a2b� �� ���
�&-0�(��%� �&������� ���� ��/��%��8��� �&�L�� `a2b� ���
����&����%��.�'��	��

Rm�uwQn�QPujoNQgNjmRBzmQtjh� S�%���������%����7�����-&�0�&�7���X	�
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 �	���������������� � �����
 �

T�,��8���	BB�6�A-�������%�'���&��:2n3 �

Z��#���_�^U� 4	�0�	���

‹=�"�l�r�<�
A-�������%� ��%������ -�����7�� ��-�&�&�� ��� -���&����� ���� �� /�0--0� `a2b�
j���-��&�� ���7���'� &%� ��� �&� ��P#P�
BP�� �������(0��q � ���7����� -&�
0�&�7���X�6������������(0��k	�

a�_���l�r�<�

A-�������%� ��%�����q� (&%&�L'� ��%��.�'�� ,0��%� &5���% Q� -����� �L�&�&�� ���
/�0--L�`a2b�j���-��&�����7���'�&%���� �&���P#P�
BP�� �������(0��q����7�����
-&�0�&�7���X�6�B����������(0��k	�

7'�/�'��� SPgwP� ��-#���� ���+'�� .$�&� .��&^�� ���� ���'� � ���#�
,'�/�'��#�ŠmjR���-#������

a�_��2���l�r�<�

A-�������%� ��%�����q� (&%&�L'� ��%��.�'�� ,0��%� &5���% Q� -����� &%-���(&'�
��-�&���a�_��2������-&��&��&%(�X7�����&%�/�0--L�`a2 b�j���-��&�����7���'�&%�
��� �&� ��P#P�
BP�� �������(0��q� ���7����� -&� 0�&�7���X � 6� ������
�������(0��k	�

7'�/�'��� SPgwPWkk� ��-#���� ���+'�� .$�&� '�#'�%�� .��&^ �� ,'�/�'���
SPgwP���-#������

�

�

7'�/�'���‰W‹[���-#��������+'��.$�&����'����$#������ ��H��,��#���-����FJ�H�
�����-�����5����,'�/�'�����-#�����.���������/��&��	 ������##�������#�+���
'��������'����.����&��������������‰p‹[��

�

(,��#���-������'���%�����''�%������������%�����''$# �#�+���.$�&�
��#�'��������'����������'������#�����'�����,'�/�'�� �[pTe�'��'���%�����''�#�
�������

�
:'���G�-�	�'������''$-�����+�#���������������� WyyP oo�nmQN!	�'��#�+�����.����&����
����������‰p‹[	�������&����'����%������������/��'�# ����&�����'�-�%����$�pSWU��

�	

-%����,�

�3��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����i<�����g�p�1}1M ��

console#  

T�,��8���	B#�6�R&����L���5����i<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� 3��������

ykPgQ�uwQn�oNgNjoNjyo�
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=��� C�
nmQNByOgRRPk�K�=53Š�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�

A7�Y��%���(&-����0X��%�%��%�(0�-�&%&(&���:`n3	��

�

�

�

�
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�� � ����������	

��
�	���������������� �

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console>  

T�,��8���	B��6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�uwQn�ymRzjusQgNjmR�
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=��� C�
nmQNByOgRRPk�K�=53Š�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k	�

4&(��L���%� (&�.�/0��8�X� -�&%&(&��� :`n3� ����
0(�����&/&���%��.�'��q���,&������������%��.�'�&�	�

oOmr�uwQn�oNgNjoNjyo�
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=��� C�
nmQNByOgRRPk�K�=53Š�

4&(��L���%� ��(&-����0X� �%�%��%�(0� -&� -�&%&(&�0� :`n3 �
����0(�����&/&���%��.�'��q���,&������������%��.�'�& �	 �

oOmr�uwQn�PQQmQBoNgNjoNjyo 
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=��� C�
nmQNByOgRRPk�K�=53Š�

4&(��L���%� �%�%��%�(0� -&� &W�,(��� -��� ��,&%��
-�&%&(&��� :`n3� ���� 0(�����&/&� ��%��.�'��q� ��,&� ����
�������%��.�'�&�	�

,��*�* � `�]�	��#���	�����	�&������+�IG..FNA8aRB;:;8:D.9K�

+���L'����������-&��&���%�0�%�&'�%�0�&%���5���%Q��� (&�Q8&����L��-&�%L	�4�%������-&�%0�
&,���05����%��� -0%u�� &%�L�(�� (&��0%�%&�&�� .��'��� �� �����&�� �����7����q� �&�-���XY��� ��
&��������;2M!�����&��0�%�&'�%��	�

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/� �

������-�&���(&�����&'��%�&(������5����/�&,��Q�&/&�( &�.�/0���&�������

console(config)# 

T�,��8���	BN�!�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

kmmntgy|BhPNPyNjmR�PRgtkP�
!|p�)_o��p�

�(�X7��%����������&,���05�����-�%��Q�����(&��0%�%&� �	�
Rm� kmmntgy|BhPNPyNjmR�
PRgtkP�

�&��%���������%����7�����-&�0�&�7���X	�

kmmntgy|BhPNPyNjmR�
jRNPQwgk�4�1=�L4�

j
�!B�k|
����(0���

S�%���������%���%��������5�0��==io_�f!.��'����	�
4�1=�L4�6���%����������������5�0�a{m�.��'����	�

Rm� kmmntgy|BhPNPyNjmR�
jRNPQwgk��

�&��%���������%����7�����-&�0�&�7���X�

kmmntgy|BhPNPyNjmR� imhP�
>oQyBigyBghhQCtgoPBigyB
ghhQ?�

!�

S�%���������%���5���&,���05�����-�%��Q��
4�1�<�1��LL� � •� &-�������%q� 7%&� ;2M!������ �����7����� 6�
;2M!��������%��.�'��~�
��4��<�1��LL� � •� &-�������%q�7%&� ;2M!������ �����7�����6�
;2M!������0�%�&'�%��	�

�

�

�

�
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-%����,�

��	-d�.����	�
-�/��-���d�E�
�&%�
@
N	 -
��-���d�E�	�*���������k�
�-���d�E�
�.��@@��@	��	� �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"��q���%��.�'���
/�0--L�-&�%&���

console# configure   
console(config)# interface { gigabitethernet  gi_port | tengigabitethernet 
te_port | port-channel  group }  
console(config-if)# 

T�,��8���	#��6�R&����L���5����(&�.�/0���&��������%� �.�'���1�^�<"��q�/�0--L���%��.�'�&� �

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

kmmntgy|BhPNPyNjmR�PRgtkP�
!|p�)_o��p�

�(�X7��%����������&,���05�����-�%��Q����-&�%0�
Rm� kmmntgy|BhPNPyNjmR�
PRgtkP�

�&��%���������%����7�����-&�0�&�7���X�

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	#��6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�kmmntgy|BhPNPyNjmR��
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=���
C�nmQNByOgRRPk�K�=53Š�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k	�

A%&,��5��%��&�%&����������������==io_�f!p������="	�
K�t3=�� �6��&������%��.�'���1�^�<"���g�!gP~�
��t3=�� �6��&������%��.�'���1�^�<"���}:�!}:P~�
K�=53�6�/�0--��(����&�	�

,��*�, � 5�#������������
�����([U�I([Ub�^([Ub��([UK��

A��&��&'�����7�'�-�&%&(&����l3�j�i_""�"g�l<���3<=�= �=�k������%���-������������%��1�^�<"�����
��&5��%����L��� �������� (� ����&����&'�%&-&�&/��q� ��( �X7�XY�'� 8�(�L� -�(�%&�	� R&��0%�%&�L�
&,������X%��� (&�.�/0��8�&��L��� �&&,Y������q� ��-&�Q� 0�� (���L� �-�8���Q�&/&� .&���%�q� ��
�L,&�&7�&��(�X7�X%���&%(�X7�X%�-�����70����-&�%L	�

n_i�p� j,L�%�L'k� �l3� jn�l3k� �����%��� 0�&���W���%�&�� ����� -�&%&(&��� �l3q� ����(%����0�%���
���QW��� ��������� -���������� ��%�� (� ����&����&'� %&-& �&/��� �� ����%� ,&���� �L�&(0X�
0�%&'7��&�%Q	�

4�&%&(&�� ;h���i��� �l3� j;�l3k� �����%��� ���,&���� �&�� �����&'� �������8��'� �l3q�
-&����5���XY�'� ��-&�Q�&������ `a2b	� ;�l3� -���-&��/�� %� (&�.�/0���&������ ��&,�&���&/&�
(&��7��%���•(���-���&������0XY�/&��������j)i_""�"g� �<��k������������&�%��&%�7�����/�0--�`a2b����
(&��0%�%&��	�R�5�L'�•(���-���� �&5�%��&���5�%Q����(& �Q(&�/�0--�`a2b	�$��&�%�%(&��-�&%&(&���
;�l3������%���%&q�7%&���������(&��0%�%&���q������&� �'�%�0XY���-&�;�l3q��&�5�L�,L%Q�&����(&�&�
�(&�.�/0���&���L�/�0--L�`a2b	�

�
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mC�cCmC��p
���	E�
�@�	�	�	#
��ZQk�S�ZQ��

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	#��6�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������
H�#�	"�� 4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

ongRRjRuBNQPP�
!�

E����W��%���-&�Q�&������(&��0%�%&�&��-�&%&(&����l3	 �
Rm�ongRRjRuBNQPP� H�-��Y��%���-&�Q�&������(&��0%�%&�&��-�&%&(&����l3	 �
ongRRjRuBNQPP�imhP�>oNn�C�
QoNn�C�ioNn?�

!|n�l3�

S�%���������%���5�����,&%L�-�&%&(&����l3��
4�3�6�9111����	�m��i_""�"g�l<���3<=�=�=�~�
�4�3�6�9111����	�†�n_i�p��i_""�"g�l<���3<=�=�=�~�
<4�3�6�9111����	���;h���i����i_""�"g�l<���3<=�=�=�	�

Rm�ongRRjRuBNQPP�imhP� S�%���������%����7�����-&�0�&�7���X	�
ongRRjRuBNQPP�zmQrgQhB
NjiP�4�1=�L4�

jP		
�k|�����(�

S�%���������%���%�������������q���%��7�����L'����
-�&��0W�����������07������&�%&���'�-�����
-���(�X7���������&�%&�����-�����7�	�

Rm�ongRRjRuBNQPP�zmQrgQhB
NjiP�

S�%���������%����7�����-&�0�&�7���X	�

ongRRjRuBNQPP�OPkkmBNjiP�
4�1=�L4�

j�		��k|����(�

S�%���������%���%����������������5�0�-�����7����
W��&(&��Y�%��Q�L���&&,Y���'�cx���=d�(�
�����&��'�%�0XY���(&��0%�%&���	�

Rm�ongRRjRuBNQPP�OPkkmB
NjiP�

S�%���������%����7�����-&�0�&�7���X	�

ongRRjRuBNQPP�kmmntgy|B
usgQh�

!�

E����W��%���Y�%0q��L(�X7�XY0X��X,&'���%��.�'��-���
-������-�(�%&��{3ms	�

Rm�ongRRjRuBNQPP�kmmntgy|B
usgQh�

H�-��Y��%���Y�%0q��L(�X7�XY0X���%��.�'��-���-��u���
-�(�%&��{3ms	�

ongRRjRuBNQPP�iglBguP�
4�1=�L4� jB		P�k|�����(�

S�%���������%�������5���������0XY�/&���������l3	�

Rm�ongRRjRuBNQPP�iglBguP� S�%���������%����7�����-&�0�&�7���X	�
ongRRjRuBNQPP�nQjmQjNv�

j�		B�PP�k|
�#B��

$��%������%�-��&��%�%�����0XY�/&���������l3	�
�
7'�/�'�����������������+'��.$�&�����'��
�q� 	�

Rm�ongRRjRuBNQPP�nQjmQjNv� S�%���������%����7�����-&�0�&�7���X	�
ongRRjRuBNQPP�ngNOymoN�
iPNOmh�“kmRu�—�oOmQN”�

!|)^=<��

S�%���������%���%&��&-����������8���&�%��-0%�	�
!��="g�6����7�����8���&�%�������-��&����		��������� ~�
!�)^=<��6����7�����8���&�%�������-��&����		B��
�	�

Rm�ongRRjRuBNQPP�ngNOymoN�
iPNOmh��

S�%���������%����7�����-&�0�&�7���X	�

ongRRjRuBNQPP�tnhs�
>zjkNPQjRu�C�zkmmhjRu?�

!|•�==p�"g�

A-�������%���5���&,��,&%(��-�(�%&��{3ms���%��.�'�&� q�
���(&%&�&���L(�X7���-�&%&(&���l3	�
!�>�������K �6������%��.�'������L(�X7���L��-�&%&(&�&���l3�
{3ms�-�(�%L�.��Q%�0X%��~�
!�>�==L��K�6������%��.�'������L(�X7���L��-�&%&(&�&���l3�
��%�/��&����L��{3ms�-�(�%L�-�����X%��q�%�/��&����L� �6�
.��Q%�0X%��	�

Rm�ongRRjRuBNQPP�tnhs� S�%���������%����7�����-&�0�&�7���X	�

�

�

E���,���'�������H�����#�������Y[	�����zmQrgQhBNjiP	 �OPkkmBNjiP	�iglBguP�'��.H���#��
�/��$���&������FJ����������������'�����'����BG��#�� �f�
�~ 
mQrgQhBePkgv�B��!�Œ•��glBWuP�Œ•��~ bPkkmBYjiP�\��!��
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�	

-%�� ��,�

� �	-d�.����	�
-�/� �-���d�E�
� �������� k� �-���d�E�
� .��@@��
@	��	� �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"��q���%��.�'���
/�0--L�-&�%&���

console(config-if)# 

T�,��8���	#
�6�R&����L���5����(&�.�/0���&��������%� �.�'���1�^�<"��q�/�0--L�-&�%&��

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

ongRRjRuBNQPP�hjogtkP�

!|�����W��&�

H�-��Y��%���,&%0�-�&%&(&����l3����(&�.�/0���0��&��
��%��.�'��	�

Rm�ongRRjRuBNQPP�hjogtkP� E����W��%���,&%0�-�&%&(&����l3����(&�.�/0���0��&��
��%��.�'��	�

ongRRjRuBNQPP�ymoN�1=4��
j�		���������k|���	�

%�,��80��	#P�

S�%���������%�8���&�%Q�-0%��7���������L'����%��.�'� 	�
Rm�ongRRjRuBNQPP�ymoN� S�%���������%����7����q�&-��������&�����&��&������

�(&�&�%��-&�%������%&���&-����������8���&�%��-0%�q�
%�,��8���	#P	�

ongRRjRuBNQPP�nmQNBnQjmQjNv�

j�		�P�k|����

S�%���������%�-��&��%�%���%��.�'���������0XY������� ���
�l3	�

7'�/�'�����������������+'��.$�&�����'������

Rm�ongRRjRuBNQPP�nmQNB
nQjmQjNv�

S�%���������%����7�����-&�0�&�7���X	�

ongRRjRuBNQPP�nmQNzgoN�
<gsNm=�

!�

�(�X7��%���5��q���(&%&�&��-&�%�-���-&���%����������
���(������0��%��&��%�������&�%&�����-�����7�q����
�&5�����Q���%�7�����%�'����	�
!�_h�=�6��&,�����%������5(0�
���(0��L�-�����-����&� &����
�&�%&�����-�����7�	�

Rm�ongRRjRuBNQPP�nmQNzgoN� �L(�X7��%���5����&���%��Q�&/&�-����&������&�%&�����
-�����7��-&�-&���%�X�c���(�d	�

ongRRjRuBNQPP�usgQh�QmmN�

!|��Y�%���L(�X7����

�(�X7��%���Y�%0�c(&���d��������������0XY��������Q�� �
�l3��L,����&/&�-&�%�	�+��������Y�%����-��Y��%�
��%��.�'�0�,L%Q�(&����L��-&�%&��(&��0%�%&��	�

Rm�ongRRjRuBNQPP�usgQh�
QmmN�

S�%���������%����7�����-&�0�&�7���X	�

ongRRjRuBNQPP�tnhsusgQh�
!|��Y�%���L(�X7����

�

E����W��%���Y�%0q��L(�X7�XY0X���%��.�'��-���-��u���
-�(�%&��{3ms	�

Rm�ongRRjRuBNQPP�
tnhsusgQh�

H�-��Y��%���Y�%0q��L(�X7�XY0X���%��.�'��-���-��u���
-�(�%&��{3ms	�

ongRRjRuBNQPP�kjR|BNvnP�
>nmjRNBNmBnmjRN�C�oOgQPh?�

H��7�����-&�0�&�7���X�
�����0-��(��&/&�-&�%��

c%&7(�!%&7(�dq�����
-&�0�0-��(��&/&�6�
c�����%�����L'd�

S�%���������%�-�&%&(&��n�l3���-�����XY����&�%&����� ��
&-�������%�%�-������������L,����&/&�-&�%��!�c%&7(�!
%&7(�dq�c�����%��u��L'd	�

Rm�ongRRjRuBNQPP�kjR|BNvnP� S�%���������%����7�����-&�0�&�7���X	�

ongRRjRuBNQPP�tnhs�
>zjkNPQjRu�C�zkmmhjRu?�

!�

A-�������%���5���&,��,&%(��-�(�%&��{3ms���%��.�'�&� q�
���(&%&�&���L(�X7���-�&%&(&���l3	�
!�>�������K �6������%��.�'������L(�X7���L��-�&%&(&�&���l3�
{3ms�-�(�%L�.��Q%�0X%��~�
!�>�==L��K�6������%��.�'������L(�X7���L��-�&%&(&�&���l3�
��%�/��&����L��{3ms!-�(�%L�-�����X%��q�%�/��&����L� �6�
.��Q%�0X%��	�

Rm�ongRRjRuBNQPP�tnhs� S�%���������%����7�����-&�0�&�7���X	�

T�,��8���	#P�6� ���&�%Q�-0%�q�0�%��&��������-&�0�&� 7���X�j)i_""�"g!�<����=)�k�

c	��������

`���"�����"���	�&�
��		����������

W.9M� (T.<:�

3=<�!�^_""�� � ������ P�
l�":�g_o���1�^�<"���j������;oi)k� ����� ��
:�g_o���1�^�<"���j�����;oi)k � ������ P�
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�3��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����i<�����g�p�1}1M ��

console#  

T�,��8���	#��6�R&����L���5����i<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�ongRRjRuBNQPP��
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=���
C�nmQNByOgRRPk�K�=53Š�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k	�

4&(��L���%�(&�.�/0��8�X�-�&%&(&����l3	�

oOmr�ongRRjRuBNQPP�
<hPNgjk=�<gyNjwP�C�
tkmy|PhnmQNo=�

!�
4&(��L���%� -&��&,�0X� ��.&���8�X� &� ���%�&'(��
-�&%&(&��� �l3q� ��.&���8�X� &,� �(%���L�� ����
��,�&(��&����L��-&�%��	�

ykPgQ�ongRRjRuBNQPP�
hPNPyNPhBnQmNmymko�
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=���
C�nmQNByOgRRPk�K�=53Š�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k	�

4�����-0�(��%� -�&8���� ��/��8��� -�&%&(&��	� H��&�&�
-�&���&��%�-�&�7u%���������l3	��

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	#B�6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�ongRRjRuBNQPP�tnhs�
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=���
C�nmQNByOgRRPk�K�=53Š�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k	�

4&(��L���%���5���&,��,&%(��-�(�%&��{3ms����
��%��.�'���	�

mC�cCmCB�p
���	E�
�@�	�	�	#
���ZQ�

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	##�6�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

ongRRjRuBNQPP�
!�

E����W��%���-&�Q�&������(&��0%�%&�&��-�&%&(&����l3	 ��
Rm�ongRRjRuBNQPP� H�-��Y��%���-&�Q�&������(&��0%�%&�&��-�&%&(&����l3	 �
ongRRjRuBNQPP�imhP�>oNn�C�
QoNn�C�ioNn?� !|n�l3�

S�%���������%���5�����,&%L�-�&%&(&����l3	��

Rm�ongRRjRuBNQPP�imhP� S�%���������%����7�����-&�0�&�7���X	�
ongRRjRuBNQPP�ngNOymoN�
iPNOmh�“kmRu�—�oOmQN”�

!|)^=<��

S�%���������%���%&��&-����������8���&�%��-0%�	�
!��="g�6����7�����8���&�%�������-��&����		��������� ~�
!�)^=<��6����7�����8���&�%�������-��&����		B��
�	�

Rm�ongRRjRuBNQPP�ngNOymoN�
iPNOmh��

S�%���������%����7�����-&�0�&�7���X	�
�
�
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 �	���������������� � ������ �

ongRRjRuBNQPP�ioN�
��4���1���L �nQjmQjNv�3��=���_�

�")�_"����j�		��k~�
i<�=<��?��j�		B�PP�k|
�#B��

S�%���������%�-��&��%�%� ���� ����&/&�(&��0%�%&��� -�� ���
&�%��Q�L��q���-&�Q�0XY����&,Y�'�•(���-����;�l3	��

7'�/�'�����������������+'��.$�&�����'��
�q�� �

Rm�ongRRjRuBNQPP�ioN�
��4���1���L �nQjmQjNv�

S�%���������%����7�����-&�0�&�7���X	�

ongRRjRuBNQPP�ioN�iglB
Omno��
�=3�1=5�� �

j�		P�k|���

S�%���������%� ��(�����Q�&�� (&��7��%�&� %�����%�L��
07��%(&�� ���� -�(�%�� {3msq� ��&,�&���L�� ����
.&����&������ ������� �� 0���5����� ��.&���8��� &� �/&�
�%�&����	� D���� -�(�%� 05�� -�&W��� ��(�����Q�&��
(&��7��%�&�%�����%�L��07��%(&�q�%&��������0XY���07� �%(��
&��&%,���L���%��	�

Rm�ongRRjRuBNQPP�ioN�iglB
Omno�

S�%���������%����7�����-&�0�&�7���X	�

ongRRjRuBNQPP�ioN�
ymRzjusQgNjmR�

!�
��&������5���(&�.�/0���&������-�&%&(&���;�l3	�

�	

-%����,�

��	-d�.����	�
-�/�@�	�	�	#
���ZQ �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ����-�&%&(&���;�l3��

console# configure  
console (config)# spanning-tree mst configuration  
console (config-mst)# 

T�,��8���	#��6�R&����L���5����(&�.�/0���&������-�&% &(&���;�l3�

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

jRoNgRyP���4���1���L ��
�wkgR�X�������K� ���

�")�_"���j�		��k~�
�

��_"!<_"g���j�		P�NPk�

C&����%��&&%��%�%������5�0�•(���-���&��-�&%&(&���;� l3�
��/�0--����`a2b	�

Rm�jRoNgRyP���4���1���L ��
�wkgR�X�������K� ���

S�����%��&&%��%�%������5�0�•(���-���&��-�&%&(&���;� l3�
��/�0--����`a2b	�

RgiP �)�<�"g�
j�		
�k�����&���

H����%�����(&�.�/0��8���;�l	�
Rm�RgiP� S�����%�����(&�.�/0��8���;�l	�
QPwjojmR�X��5� �

j�		B��
�k|��
H����%��&������������(&�.�/0��8���;�l	�

Rm�QPwjojmR� S�%���������%����7�����-&�0�&�7���X	�
oOmr�“ysQQPRN�—�nPRhjRu”�

!�
4&(��L���%�%�(0Y0X�j�h<<�"�kq���,&�&5���XY0X�ji�"p� "gk�
(&�.�/0��8�X�;�l	�

PljN�
!�

�L�&�� ��� ��5���� (&�.�/0��8��� -�&%&(&��� ;�l3� ��
�&����������(&�.�/0��8��	�

gtmQN�
!�

�L�&�� ��� ��5���� (&�.�/0��8��� -�&%&(&��� ;�l3� ,���
�&���������(&�.�/0��8��	�

�	

-%�� ��,�

� �	-d�.����	�
-�/� �-���d�E�
� �������� k� �-���d�E�
� .��@@��
@	��	� �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"��q���%��.�'���
/�0--L�-&�%&���

console(config-if)# 

T�,��8���	#N�6�R&����L���5����(&�.�/0���&��������%� �.�'���1�^�<"��q�/�0--L�-&�%&��

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

ongRRjRuBNQPP�usgQh�QmmN�

!|��Y�%���L(�X7����

�(�X7��%� ��Y�%0� c(&���d� ���� ����� ����0XY��� �����Q�� �
�l3� �L,����&/&� -&�%�	� +������ ��Y�%�� ��-��Y��%�
��%��.�'�0�,L%Q�(&����L��-&�%&��(&��0%�%&��	�
�

Rm�ongRRjRuBNQPP�usgQh�
QmmN�

S�%���������%����7�����-&�0�&�7���X	�
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��
�	���������������� �

ongRRjRuBNQPP�ioN�
��4���1���L� nmQNBnQjmQjNv�
3��=���_�

�")�_"����j�		��k~�
�

i<�=<��?�j��		�P�k|����

S�%���������%�-��&��%�%���%��.�'�����•(���-�����;�l 3	��
7'�/�'�����������������+'��.$�&�����'������

Rm�ongRRjRuBNQPP�ioN�
��4���1���L �nmQNBnQjmQjNv�

S�%���������%����7�����-&�0�&�7���X	�

ongRRjRuBNQPP�ioN�
��4���1���L ��
ymoN�1=4��

�")�_"����j�		��k~�
�

�=)���j�		���������k�

S�%���������%�8���&�%Q�-0%��7������L,����L'���%��.� '�q�
����&-��������&/&�•(���-�����-�&%&(&���;�l3	�

Rm�ongRRjRuBNQPP�ioN�
��4���1���L �ymoN�

S�%���������%� ���7����q� &-��������&�� ��� &��&������
�(&�&�%�� -&�%�� �� ��%&��� &-���������� 8���&�%�� -0%�q�
%�,��8���	#P	�

ongRRjRuBNQPP��nmQNB
nQjmQjNv�

j�		�P�k|����

S�%���������%�-��&��%�%���%��.�'�����(&����&��
����0XY����������;�l3	�

7'�/�'�����������������+'��.$�&�����'����� �

Rm�ongRRjRuBNQPP�nmQNB
nQjmQjNv�

S�%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

�3��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����i<�����g�p�1}1M ��

console#  

T�,��8���	���6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�ongRRjRuBNQPP��
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=���
C�nmQNByOgRRPk�K�=53Š�
‰jRoNgRyP���4���1���L Š�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k	�
�")�_"����j�		��k�

4&(��L���%�(&�.�/0��8�X�-�&%&(&����l3	�
�
!��")�_"��!�p�6�����%�.�(�%&��•(���-�����-�&%&(&��� ;�l3	�

oOmr�ongRRjRuBNQPP�
<hPNgjk=�<gyNjwP�C�
tkmy|PhnmQNo=�‰jRoNgRyP�
��4���1���L Š�

�")�_"����j�		��k��

4&(��L���%�-&��&,�0X���.&���8�X�&����%�&'(��
-�&%&(&����l3q���.&���8�X�&,��(%���L������
��,�&(��&����L��-&�%��	�
�
!��")�_"��!�p�6�����%�.�(�%&��•(���-�����-�&%&(&��� ;�l3	�

oOmr�ongRRjRuBNQPP�ioNB
ymRzjusQgNjmR�

!�
4&(��L���%���.&���8�X�&��(&�.�/0���&����L��
•(���-������;�l3�

ykPgQ�ongRRjRuBNQPP�
hPNPyNPhBnQmNmymko�
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=���
C�nmQNByOgRRPk�K�=53Š�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k	�

4�����-0�(��%�-�&8������/��8���-�&%&(&��	�H��&�&�
-�&���&��%�-�&�7u%���������l3	�

+��
������@	#-�-�/��	

-% �

�(�X7�%Q� -&����5(0� -�&%&(&��� �l3q� 0�%��&��%Q� ���7�� ��� -��&��%�%�� ����0XY�/&� �������
n�l3� 6� ���NNq� ��%������ •=<w_<p!��r�� 6� ��� ��(0��q� �� %������ �������� ��5�0� -�����7����
W��&(&��Y�%��Q�L�� �&&,Y���'� cx���=d� !� �� ��(0��q� ��� ��� 5����� ����0XY�/&� ������� 6� 
��
��(0��	�4&(���%Q�(&�.�/0��8�X�-�&%&(&����l3��

console(config)# spanning-tree   
console(config)# spanning-tree mode rstp  
console(config)# spanning-tree priority  12288  
console(config)# spanning-tree forward-time  20  
console(config)# spanning-tree hello-time  5  
console(config)# spanning-tree max-age  38  
console(config)# exit  
 
console# show spanning-tree   
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 �	���������������� � �����	 �

Spanning tree enabled mode RSTP 
Default port cost method:  long 
Loopback guard:   Disabled 
 
 
 
  Root ID    Priority    12288 
             Address     a8:f9:4b:80:b0:80 
             This switch is the root 
             Hello Time  5 sec  Max Age 38 sec  For ward Delay 20 sec 
 
  Number of topology changes 2 last change occurred  01:41:53 ago 
  Times:  hold 1, topology change 58, notification 5 
          hello 5, max age 38, forward delay 20 
 
Interfaces 
 Name   State   Prio.Nbr   Cost     Sts   Role Port Fast       Type         
------ -------- -------- --------- ------ ---- ---- ---- -----------------  
 gi0/1  enabled   128.1    2000000   DSBL  Dsbl    No            -          
 gi0/2  enabled   128.2    200000    FRW   Desg    No       P2p (RSTP)      
 gi0/3  enabled   128.3    2000000   DSBL  Dsbl    No            -      

,��*�/ � �����
���6�U(�

4�&%&(&�� 123�� j1�^�<"��� 2h�=r_���� 3<=�����="� �w���^ �"gk� -��������7��� ���� -&�LW�����
0�%&'7��&�%�� �� ����5�&�%�� ��%�� -�����7�� ����L�q� ��� XY�'� (&�Q8��0X� %&-&�&/�Xq� ��� �7�%�
���5����� �������� �&��%��&������� ��%�� �� ��07��� ����� �	� ������ �&��%��&������� ��� -���LW��%�
���(0��Lq� 7%&� �0Y��%����&� ���QW�� �������� -����%�&'( �� ��%�� -��� ��-&�Q�&������ -�&%&(&�&��
����'�%���)i_""�"g��<��	��

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	����6�R&����L���5����/�&,��Q�&/&�(&�.�/0� ��&������
H�#�	"�� 4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

Pgno�
!�

E����W��%���,&%0�-�&%&(&���123�	�
Rm�Pgno� H�-��Y��%���,&%0�-�&%&(&���123�	�
Pgno�zgjkBNjiPQ�4�1=�L4�

j�		��k|
���(�
H����%�������&%�0%�%����%��%&�L��-�(�%&�q�-&���%�7� ����
(&%&�&/&�,0��%���.�(���&������������(&�Q8�	�

Rm�Pgno�zgjkBNjiPQ� S�%���������%����7�����%�'�����-&�0�&�7���X	�
Pgno�OPkkmBNjiPQ�4�1=�L4�

j�		��k|����(�
T�'����-���&��7�&�%��&%-���(��^���=!-�(�%&�	�

Rm�Pgno�OPkkmBNjiPQ� S�%���������%����7�����%�'�����-&�0�&�7���X	�
Pgno�hmigjR�L=<�����L �

�		B
�
C&�������123�!��/�&���������%�.�(�%&�&�� L=<�����L� ��
-����&������5���(&�.�/0���&��������/�&��	�

Rm�Pgno�hmigjR�L=<�����L � S��������123�!��/�&���������%�.�(�%&�&�� L=<�����L 	�

�
�
�
�
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-�/�%	
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������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� �����&������

console(config-eaps-domain)# 

T�,��8���	���6�R&����L���5����(&�.�/0���&��������%� �.�'���1�^�<"��q�/�0--L�-&�%&��

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

ymRNQmkBwkgR�X�����L  

�		P�N
�


���%�.�(�%&��`a2bq���-&�Q�0��&'�����0-���������123 �	�
R�&���%&/&q�����0XY�'�-&�-&���(0������%�.�(�%&��`a2 b�
��-&�Q�0�%�������0-����������%&��7�L���(&�Q8���	�
S-�����XY���`a2b�123������&�5�����-&�Q�&��%Q�������
-�����7���X,&/&���&/&�%��.�(�	�

Rm�ymRNQmkBwkgR A%����������7�����`a2b�
QjRu����K��L �

�		���
C&�������(&�Q8��������%�.�(�%&�&�� ���K��L ����-����&����
��5���(&�.�/0���&������(&�Q8�	�

Rm�QjRu����K��L  S��������(&�Q8��������%�.�(�%&�&�� ���K��LC�
oPN� QjRu����K��L� “PRgtkP�—�
hjogtkP” 

�		���
E����W�����������-��%���,&%L�(&�Q8��������%�.�(�%&� &��
���K��LC�

�	

-%����,�

��	-d�.����	�
-�/��	#IG
 ��

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� �����

console(config-eaps-domain-ring)# 

T�,��8���	�
�6�R&����L���5����(&�.�/0���&��������%� �.�'���1�^�<"��q�/�0--L�-&�%&��

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

nQjigQvBnmQN��
>ujugtjNPNOPQRPN�K�t3=��� C�
NPRujugtjNPNOPQRPN�
��t3=�� ? 

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk	�

�L,&��-����7�&/&�-&�%��(&��0%�%&��q��(�X7���&/&���
(&�Q8&	�

oPymRhgQvBnmQN�
>ujugtjNPNOPQRPN�K�t3=��� C�
NPRujugtjNPNOPQRPN�
��t3=�� ? 

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk	�

�L,&���%&��7�&/&�-&�%��(&��0%�%&��q��(�X7���&/&���
(&�Q8&	�

QmkP�>igoNPQ�C�NQgRojN?�kPwPk�
��X����L �

�����!�p���		��
�L,&��&���(&��0%�%&�����(&�.�/0���0��&���&�������
(&�Q8�	��
�&��&5�L���&����
!�r_)��<�6�0�%�&'�%�&������%������0Y���0��&�~�
!��<_")���6�0�%�&'�%�&������%���%�����%�L��0��&�~�
!��•g��6����5�L'�0���q�-�������5�Y�'�&��&��&�0���
�%&��7�&�0�(&�Q8��~�
!�_))�)�_"�!�pg��6���-&�&/�%��Q�L'����5�L'�0���q�
-�������5�Y�'�&��&��&�0����%&��7�&�0�(&�Q8��	�

QmkP� >PhuP� C� goojoNgRNB
PhuP? 

!�

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	�P�6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

show eaps <hmigjR�
L=<�����L� �<QjRu����K��L� =�= 

p=r_�"!�p���		B
~�
<�"g!�p���		��	�

H�-�&����.&���8���&��&�%&������&���&����(&��8�123�	 �



�

���������������������������������������������	

��
 �	���������������� � ����	
 �

,��*�1 � @������
�������
����WW\U��

A��&��&'� .0�(8��'� -�&%&(&�� � SjR|� SgvPQ� ejoymwPQv� [QmNmymk� jSSe[k� �����%��� &,���� ��5�0�
��%��L���0�%�&'�%�����&���&����&�%&�����������(%��� �%�(��	�
�.&���8��q��&,�������-&�����%�&��
-�&%&(&���aam3q���(�-�����%�����0�%�&'�%�������&5�% �,L%Q���-�&W����0-�����XY���(&�-QX%��&��
-&� -�&%&(&�0� �b;3	� T�(��� &,���&�q� ��� &��&������ �&,� ���&'� ��.&���8��q� ��� 0-�����XY���
(&�-QX%�����&5�%�,L%Q���&�����&�����%&-&�&/�����%�	 �

R&��0%�%&�L� ;1�
���� -&����5���X%� -�����70q� (�(� �%�� ���%�L�� -�����%�&�q� %�(� ��
&-8�&���Q�L�q�%�(���(�(��

� � ����0�%�&'�%������/&�&-������~��
� � ����-&�%�����/&�&-������~���
� � ��.&���8���&�]GC|3xv~�
� � ��%	�	�

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	���6�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

kkhn�QsR�
�"_o��p�

E����W��%�(&��0%�%&�0���-&�Q�&������-�&%&(&���aam3	 �
Rm�kkhn�QsR� H�-��Y��%�(&��0%�%&�0���-&�Q�&������-�&%&(&���aam3	 �
kkhn�NjiPQ�4�1=�L4�

j�		
�#B�k|
����(�
A-�������%q� (�(� 7��%&� 0�%�&'�%�&� ,0��%� &%-�����%Q�
&,�&���������.&���8���aam3	�

Rm�kkhn�NjiPQ� S�%���������%����7�����-&�0�&�7���X	�
kkhn�OmkhBiskNjnkjPQ�
�5<��� �

j�		��k|P�

H����%�����7��0�������������-������XY�/&�0�%�&'�%�� q���
%�7�����(&%&�&/&��05�&�0���5���%Q�-��������L��-�(�% L�
aam3�-���������,�&�&�	�
�
+������ ����7���� -������%��� ��� -��������0X� �%&�&�0� � �
aam3� hip_��� -�(�%��� j-�(�%��� &,�&������kq� �����%���
(��%�&�%QX� ����%�'�����aam3� j��pi� ��r�<k	�T�(���&,� ��&�q�
������5�����aam3�-�(�%&������7�%L���%���-&�.&��0��� lla�
‘�r�"jB��
�q�aam3!l�r�<�˜�aam3!x=�p;h���i���<k�

Rm�kkhn�OmkhBiskNjnkjPQ� S�%���������%����7�����-&�0�&�7���X	�
kkhn�QPjRjN�4�1=�L4�

j�		��k|����(�
]������Q�&�������q�(&%&�&��aam3!-&�%�,0��%�&5���%Q�
-�����-&�%&��&'����8������8��'�aam3	���

Rm�kkhn�QPjRjN� S�%���������%����7�����-&�0�&�7���X	�
kkhn�NlBhPkgv�4�1=�L4�

j�		��N�k|����(�

S�%���������%� �����5(0� ��5�0� -&����0XY����
-�����7���� -�(�%&�� aam3q� ���8���&����L���
������������ ���7���'� ���� �%�%0��� �� �&(��Q�L�� ,�����
����L��;9{�aam3	�

����#�'������	� /��.$� ��''��� ,����+��� .$���
#�'&^�	�/�#�,'�/�'������Z~�SSe[BYjiPQ��

Rm�kkhn�NlBhPkgv� S�%���������%����7�����-&�0�&�7���X	�
kkhn�kkhnhs�>zjkNPQjRu�C�
zkmmhjRu?�

>�������K �

A-�������%���5���&,��,&%(��-�(�%&��aam3q�(&/���
-�&%&(&��aam3��L(�X7������(&��0%�%&����
�
!�>�������K �6�0(��L���%q�7%&�aam3!-�(�%L�.��Q%�0X%��q������
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console(config)# configure  
console(config-if)# lldp optional-tlv  port-desc sys-name sys-desc 
console(config-if)# lldp management-address  192.168.17.55 

4&��&%��%Q�(&�.�/0��8�X���pi��

console# show lldp configuration 

LLDP state: Enabled 
Timer: 30 Seconds 
Hold multiplier: 4 
Reinit delay: 2 Seconds 
Tx delay: 2 Seconds 
 
   Port         State            Optional TLVs           Address      
---------- ---------------- ----------------------- - ---------------  
gi0/1          Rx and Tx            PD, SN, SD         192.168.16.55   
gi0/2          Rx and Tx                                               
… 
gi0/22         Rx and Tx                                               
More: <space>,  Quit: q, One line: <return> 



�

���������������������������������������������	

��
 �	���������������� � ����	� �

T�,��8���	���!�A-����������0�Q%�%&��

����� =����	���

l�r�<� A-�������%q�(�(�7��%&�0�%�&'�%�&�W��%�aam3!&, �&������	�

x=�p�rh���i���<�
A-�������%�����7��0�������������-������XY�/&�0�%�&' �%��q���%�7�����
(&%&�&/&��05�&�0���5���%Q�-��������L��-�(�%L�aam3�- ���������,�&�&�	�

n��"���p��_?�
A-�������%��������Q�&�������q���%�7�����(&%&�&/&�-& �%�,0��%�&5���%Q�
-�����-&�L�(&'�����0XY�/&�aam3!�&&,Y����	�

l>�p��_?�
A-�������%������5(0���5�0�-&����0XY����-�����7����a am3!.��'�&�q�
���8���&����L�����������������7���'���,&��%�%0��	�

3=<�� $&����-&�%�	�

��_��� E�5�����,&%L�-&�%������-�&%&(&���aam3	�

Oi��="_��la`)�

la`!&-8��q�(&%&�L��-�����X%���
�&��&5�L�����7������
3m�6�A-�������-&�%�~�
�b�6�C��%���&�����~�
�m�6�A-����������%��L~�
�M�6��&��&5�&�%�����%��L	�

2pp<�))� G�����0�%�&'�%��q�(&%&�L'�-������%�����aam3 !�&&,Y�����	�

b=��•��_��=")� S(��L���%q������W��L�������-��Y��L�0� ��&�������aam3	�

�

4&(���%Q���.&���8�X�&��&�������0�%�&'�%����

console# show lldp neighbors 

Port   Device ID      Port ID  System Name   Capabi lities   
--------- ----------------  -------- ----------    ------------- 
gi0/1  0060.704C.73FE      1      ts-7800-2         B   
gi0/2  0060.704C.73FD      1      ts-7800-2          B          
gi0/3  0060.704C.73FC      9      ts-7900-1        B, R    
gi0/4   0060.704C.73FB      1      ts-7900-2           W   
 
 
show lldp neighbors gigabitethernet 1/0/20 
 
Device ID: 02:10:11:12:13:00 
Port ID: gi0/23 
Capabilities: B 
System Name: sandbox2 
System description: 24-port 10/100/1000 Ethernet Sw itch 
Port description: Ethernet Interface 
Time To Live: 112 
 
802.3 MAC/PHY Configuration/Status 
Auto-negotiation support: Supported 
Auto-negotiation status: Enabled 
Auto-negotiation Advertised Capabilities: 1000BASE- T full duplex, 100BASE-TX full 
duplex mode, 100BASE-TX half duplex mode, 10BASE-T  full duplex mode, 10BASE-T  
half duplex mode 
Operational MAU type: Unknown 
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T�,��8���	�N�!�A-����������0�Q%�%&��

����� =����	���

3=<�� $&����-&�%�	�

m������9m� 
�������;2M!�������&�����/&�0�%�&'�%��	�

3=<��9m� 
���%�.�(�%&��-&�%���&�����/&�0�%�&'�%��	�

�?)��r�"_r�� C��%���&������0�%�&'�%��	�

M_i_o������)� +���&��-&���&-��L���%�%�-�0�%�&'�%����
{�6�]&�%�j{<�pg�k~�
n�6�]��W�0%���%&��jn=h��<k~�
†�6�T&7(���&�%0-��†9!Z9�j†a2b�2���))�3=�"�k~�
l�6�T���.&��jl���i^="�k~�
m�6�mOM�9�!0�%�&'�%�&�jmOM�9���_o���p�����k~�
x�6�C�%��&��0�%�&'�%�&�jx=)�k~�
<�6�4&�%&��%��Q�jn�i�_��<k~�
O�6�T�-��������%���jO�^�<k	�

�?)��r�p�)�<�i��="� A-��������&�����/&�0�%�&'�%��	�

3=<��p�)�<�i��="� A-�������-&�%���&�����/&�0�%�&'�%� �	�

;_"_g�r�"��_pp<�))� G�����0-���������0�%�&'�%�&�	�

2h�=!"�g=��_��="�
)hii=<��

A-�������%q�-&����5����%��������%&��%�7��(&��&-���� ��������5����-&�%�	�

2h�=!"�g=��_��="�)�_�h)� A-�������%q��(�X7�������-&� ���5(����%&��%�7��(&/&�&-������������5����
-&�%�	�

2h�=!"�g=��_��="�
2p��<��)�p�M_i_o������)�

A-�������%���5��Lq�-&����5�����L��.0�(8��'���%&��%� 7��(&/&�
&-����������-&�%�	�

Oi�<_��="_��;2s��?i�� E�,&7�'�;2s!%�-�0�%�&'�%��	�

,��*�2 � @������
�������
����^)U�

4�&%&(&��n93�j��/�	�n=h��"g�9"•=<r_��="�3<=�=�=�k�ƒ ���0%�����'�-�&%&(&�q�(&%&�L'�-&��&���%�
���W�0%���%&���� ������7��(�� &,�&���%Q� ���W�0%�0X� �� .&���8�Xq� -&�07��� ��� &%� �&�������
���W�0%���%&�&�	� €%&� &7��Q� -�&�%&'� -�&%&(&�q� &��&�� ��L'� ��� -���������� ���%��8�&��&/&�
��(%&��� ���W�0%���8��	� R�(� ���%��8�&��&!��(%&��L'� - �&%&(&�q� n93� -���&��7��(�� -&�L���%�
&,�&������� ��5�0� �&������q� �%�&�q� %�(��� &,���&�q� %& -&�&/�X� ��%�	� �� (�5�&�� &,�&�������
-������%�����.&���8���&����%��8����&��������%�'���� �&�����'����W�0%���%&�	�

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/� �

������-�&���(&�����&'��%�&(������5����/�&,��Q�&/&�( &�.�/0���&�������

console(config)# 

T�,��8���	N��!�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������

H�#�	"��
4	�0�	������
�#��0�	�Q�

3��������

QmsNPQ�Qjn�PRgtkP�
n93�&%(�X7���

�(�X7��%�-�&8�������W�0%���8���-&�-�&%&(&�0�n93	�
Rm�QmsNPQ�Qjn�PRgtkP� S�%���������%����7�����-&�0�&�7���X�
QmsNPQ�Qjn�QPhjoNQjtsNP�
oNgNjy�

.0�(8���&%(�X7����

�(�X7��%�&-&��Y����� �%�%�7��(�� ���%�&���L�����W�0%& ��
n93	�

Rm�QmsNPQ�Qjn�QPhjoNQjtsNP�
oNgNjy�

S�%���������%����7�����-&�0�&�7���X�
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-%����,�

��	-d�.����	�
-����-���d�E�
��3 �

������-�&���(&�����&'��%�&(���

console(config-if)# 

T�,��8���	N��!�R&����L���5����(&�.�/0���&��������%� �.�'����i�

H�#�	"�� 4	�0�	��P�4	�0�	������
�#��0�	�Q�

3��������

Qjn�
4&�0�&�7���X�n93�

&%(�X7���

�(�X7��%� -�&8���� ���W�0%���8��� -&� -�&%&(&�0� n93� ���
��%��.�'��	�

Rm�Qjn� S�%���������%����7�����-&�0�&�7���X	�
Qjn�wPQojmR�>��C��?�

��
A-�������%������X�n93	�

Rm�Qjn�wPQojmR� S�%���������%����7�����-&�0�&�7���X	�
Qjn�ngoojwPBjRNPQzgyP� 4&�0�&�7���X�&%-���(��

&,�&�����'��(�X7����
�L(�X7��%�&%-���(0�&,�&�����'������%��.�'��	�

Rm�Qjn�ngoojwPBjRNPQzgyP� S�%���������%����7�����-&�0�&�7���X	�

Qjn�gsNmBoPRh� 4&�0�&�7���X�.0�(8���
�(�X7����

�(�X7��%� .0�(8�X� ��%&��%�7��(&/&� &-����������
&%-���(��n93!��.&���8��������%��.�'�	�

Rm�Qjn�gsNmBoPRh� S�%���������%����7�����-&�0�&�7���X	�
Qjn�mzzoPN�=>>4���

=••)����j��		���k|��
+&,�����%����Y�����(���%��(�	�

Rm�Qjn�mzzoPN� S�%���������%����7�����-&�0�&�7���X	�
Qjn�hPzgskNBQmsNP�mQjujRgNP�
mzzoPN�=>>4��� =••)����j��		���k�

4&�0�&�7���X�.0�(8���
&%(�X7����

C&����%����W�0%�-&�0�&�7���X���n93	�

Rm�Qjn�hPzgskNBQmsNP�
mQjujRgNP�mzzoPN�

S�%���������%����7�����-&�0�&�7���X	�

Qjn�gsNOPRNjygNjmR��
>NPlN���`� �C�
�ihZ� ��<� ?�

��>���j�!�Bk�����&�&����
����������/��%���

"_r���j�!
�k�����&�&���
�

4&�0�&�7���X�
�0%��%�.�(�8���

&%(�X7���	�

�(�X7��%��0%��%�.�(�8�X���n93������������&-�������% �%�-�
�0%��%�.�(�8����
!���>��6��0%��%�.�(�8���&%(�L%L��%�(�%&�~�
!�rp��6��0%��%�.�(�8���;m�	�

Rm�Qjn�gsNOPRNjygNjmR� S�%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

�3��X���K�L��9�� �

������-�&���(&�����&'��%�&(������5����i<�����g�p�1} 1M��

console# 

T�,��8���	N��!�R&����L���5����i<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�jn�Qjn��
<ihZ�C�oNgNjoNjyo�C�nPPQ=�

�

4�&��&%����.&���8���&�n93����Y�0%���8����
rp��6���0%��%�.�(�8���;m�~�
)�_��)���)�6��%�%��%�7��(�������L�~�
i��<�6���.&���8���07��%��(����%�	�

+��
������@	#IN	�
-�/��	

-% �

�(�X7�%Q� -�&%&(&�� n93� ���� -&���%�� �#�	�B	�
	�q� 0�%� �&��%Q� �� �����X� -�&%&(&��� ��
�0%��%�.�(�8�X�;m���

� onsole# 
� onsole# configure 
� onsole(config)# router rip enable  
� onsole(config)# interface ip  172.16.23.0 
� onsole(config-if)# rip  
� onsole(config-if)# rip version 2 
� onsole(config-if)# rip authentication md5 test  
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Z��Z� pmjyP�pSWU�

`=���� `a2b� ��-&�Q�0�%��� ���� �L�������� `=93!&,&�0�&� ����� �� &%���Q�0X� `a2b	� +��� `=93!
.��'�&�� �&/0%� ,L%Q� �����7��L�  =�!�%��,0%L� ���� -��&� �%���8��� %��.�(�	� R�����.�(�8���
.��'�&�q� &%�&��Y����� (� .��'���� `=93!&,&�0�&�����q� , ����0�%��� ��� Os9� jO<g_"�„_��="_��?� s"�*h��
9p�"��•��<�6�-���L���P�,�%��;2M!������k�&%-����%��� 	�$����7�����`=����`a2b�����-&�%��-�&���&��%�
��%&��%�7��(�� !� (&/��� ��� -&�%� -&�%0-��%� .��'�� �� Os9 � ��� %�,��8L� `=���� `a2b	� � R&/��� -&�%�
&-�������%��q�(�(�-�������5�Y�'�`=����`a2b�6�����L' �-&�%��&,�����%����&�`a2b�(�(��_gg�p	�`=����
`a2b�-����������������0XY���������

� � `=93!&,&�0�&������ ���%������%��q� 7%&,L� ����L��%Q� %� /��&����L�� -�(�%Lq� �� 9m� `=����
`a2bq����%�&���L�����(&��0%�%&��	�

� � `=93!&,&�0�&������ ����L���%� ��%�/��&����L�� mxM3!��- �&�L	� �� &%��%�� &%� mxM3!
�������� -���0%�%�0�%� &-8��� �
�� j`a2b� 9mk� �� 9m� `=��� � `a2bq� �� -&�&YQX� (&%&�&'�
0�%�&'�%�&���%&��%�7��(�������7��%���,��`a2b������� �(��&�(��%��.�(�	�

4&� 0�&�7���X� �� %�,��80� `=���� `a2b� �&,�����L� Os9� -�& ���&��%���'� `=93!&,&�0�&�����q�
�&�����0XY�������L�(�	�

ŽdT� I��#� B����,�������& �
���1��{{� 
MO;�
����
�B{� M�)�=�
���1��#�� `�<�����
���m���1� 3�"g����
������1
� ���r�")�
���B��{N� b1M|�3^���i)�
����Z�1�� xh_w��!
MO;�
����N�B1� 2�_?_�

�
pmjyP�pSWU�#�+���.$�&�����������'�'�������H	���.��� FJ�H�����+�#��NQsR|���uPRPQgk��

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	N
�6�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

wmjyP�wkgR�gujRuBNjiPmsN�
��<�=5� �

��r�=h���j�		P
���|�PP�k�

S�%���������%�%�'��0%�����-&�%�q�-�������5�Y�/&�(�� =���!
��_"	� D���� �� -&�%�� �� %�7����� ������&/&� �������� ��� , L�&�
.��'�&����Os9�`=93!&,&�0�&�����q�%&��=���� ��_"�0��� ��%���
������&/&�-&�%�	�

Rm�wmjyP�wkgR�gujRuB
NjiPmsN��

�&��%���������%����7�����-&�0�&�7���X	�

wmjyP�wkgR�ymo�1=4�<QPigQ|=�
j�!#k|B�

S�%���������%� MO�q� (&%&�L�� ���(��0X%��� .��'�Lq�
-�������5�Y���`=����`a2b	�

Rm�wmjyP�wkgR�ymo�� �&��%���������%����7�����-&�0�&�7���X	�
wmjyP�wkgR�jh��L�

9p�j��		�P�NPk�

S�%���������%�����%�.�(�%&��`a2b�����`=����`a2b�
Rm�wmjyP�wkgR�jh��� S�����%�����%�.�(�%&��`a2b�����`=����`a2b�

)��� �����'��� ���'��G�������� pSWU� ���.������
�����������&'������F/��&�G�'���F�wmjyP�wkgR�'��
���H������H� �

wmjyP�wkgR�msjBNgtkP��
>ghh�=5�CQPimwP�=5�?�
‰w=<pŠ�

=h���-���L��
�,�'%��;2M!
�������

w=<p��j�		
�k�����&�&���

4&��&���%�����(%��&��%Q�%�,��80�Os9	�
!�w=<p�6�&-�������=h�	�

Rm�wmjyP�wkgR�msjBNgtkP� S�����%�����-&�Q�&��%��Q�(�������������Os9!%�,��8L	 �
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-%����,�

��	-d�.����	�
-�/��-���d�E�
��������� �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"��q���%��.�'���
/�0--L�-&�%&���

console(config-if)# 

T�,��8���	NP�6�R&����L���5����(&�.�/0���&��������%� �.�'���1�^�<"���

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

wmjyP�wkgR�PRgtkP�
A%(�X7����

�(�X7��%�`=����`a2b�����-&�%�	�

Rm�wmjyP�wkgR�PRgtkP� A%(�X7��%�`=����`a2b�����-&�%�	�

wmjyP�wkgR�ymo�imhP�
>oQyCgkk?� !�

�(�X7��%����(��&�(0�%��.�(�����������.��'�&�q���,&�
%&�Q(&�������%&7��(�	�

Rm�wmjyP�wkgR�ymo�imhP� �&��%���������%����7�����-&�0�&�7���X	�

wmjyP�wkgR�oPysQP�

A%(�X7����

�(�X7��%�,��&-���L'���5�������`a2b	�R&������
-�������%���%&�Q(&�(�-&�%��q�(&%&�L��,L����&,�����L �(�
`=����`a2b���%&��%�7��(�	�

Rm�wmjyP�wkgR�oPysQP� �&��%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	N��6�R&����L���5����(&�.�/0���&������1}1M �

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

oOmr�wmjyP�wkgR�
<ujugtjNPNOPQRPN�K�t3=���C��
NPRujugtjNPNOPQRPN���t3=���
C�nmQNByOgRRPk�K�=53=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j��		�k�
A%&,��5��%��&�%&�����`=����`a2b	�

Z��� � ˆ�������������������

,��/�� � ��������%����������"��������ICEG:D8A7:�ABB<;77D9MK�

+���L'� (����� (&����� -��������7��� ���� �������� -����� � /�0--&�&'� ������8��� �� ��%�� ���
(����Q�&������%��&��0�&������&�����O�9	�

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
�R)HY �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���`a2b��

console(config-if)# 

T�,��8���	NB�6�R&����L���5����(&�.�/0���&��������%� �.�'���`a2b�

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
=����	���

tQjhuP�iskNjygoN�imhP��
“igyBuQmsn�—�jnw
BuQmsn�—�
jnw
BoQyBuQmsn”�

!|r_�!g<=hi�

H����%���5���/�0--&�&'�-�����7�������L�	�
B�r_�!g<=hi�6���&/&���������-�����7�q�&��&����������
`a2b���;2M!�������~�
!��i�P!g<=hi�6���&/&���������-�����7����%�-&��
.��Q%��8��q�&��&����L�����`a2b�����������-������(�� ���
.&���%��93�P~�
!��i!)<�!g<=hi��6���&/&���������-�����7����%�-&��
.��Q%��8��q�&��&����L�����`a2b����������&%-����%��� ���
.&���%��93�P	�
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Rm�tQjhuP�iskNjygoN�imhP� S�%���������%����7�����-&�0�&�7���X	�
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S�%���������%����7�����-&�0�&�7���X	�

�
�
�
�



�

���������������������������������������������	

��
 �	���������������� � ����
�� �

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	N��6�R&����L���5����/�&,��Q�&/&�(&�.�/0�� �&������

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
=����	���

tQjhuP�iskNjygoN�zjkNPQjRu�
!|�&%(�X7��&�

�(�X7��%�.��Q%��8�X�/�0--&�L�������&�	�
Rm�tQjhuP�iskNjygoN�
zjkNPQjRu�

A%(�X7��%�.��Q%��8�X�/�0--&�L�������&�	�

igy�ghhQPooBNgtkP�gujRuB
NjiP�4�1=�L4�

j��		B
�k|
�����(0���

H����%����������������;2M!���������%�,��8�	�

Rm�igy�ghhQPooBNgtkP�
gujRuBNjiP�

S�%���������%����7�����-&�0�&�7���X	�

igy�ghhQPooBNgtkP�oNgNjy�
<�1��LL��44 �wkgR�X�����L �
jRNPQzgyP��
>ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�
<nPQigRPRN�C�hPkPNPBmRB
QPoPN�C�hPkPNPBmRBNjiPmsN�C�
oPysQP�=�

g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k �

+&,�����%� ���&��L'� ;2M!������ �� %�,��80� /�0--&�&'�
������8��	�
B�r_�!_pp<�))�6�]GC!�����~�
B��_"!�p�6��&����`a2b~�
B�i�<r_"�"��6�����L'�;2M!�������&5�&�0����%Q�%&�Q(&�� �
-&�&YQX�(&����L �Rm�tQjhuP�ghhQPoo€�
B�p�����!="!<�)���6�����L'�������0����%���-&����
-�����/�0�(��0�%�&'�%��~�
!�p�����!="!��r�=h��6�����L'�������0����%���-&�%�'� !�0%0~�
!�)��h<��6�����L'�������0����%���%&�Q(&���-&�&YQX�
(&����L� Rm�tQjhuP�ghhQPoo�����-&�����&����Y�����-&�%����
��5���&,07�����j Rm�nmQN�oPysQjNvk	�

Rm�igy�ghhQPooBNgtkP�oNgNjy�
<<�1��LL��44 =�wkgR�X�����L �

S�����%�;2M!���������%�,��8L�/�0--&�&'�������8��	�

tQjhuP�iskNjygoN�QPoPQwPhB
ghhQPoo�<�1�<5���1�4��
�LL��44 �<PNOPQRPNBw��
����_3� �C�kky�4�3�C�kkyBoRgn��
3�L�=�>hjoygQh�C�tQjhuP?�

1�^�?i���j ��>�B���!��>ZZZZk�
�_i��j ���!��>ZZZZk�
i�p��j ���!��>ZZZZZZZZZZk�

A-�������%� ��'�%���� ���� -�(�%&�� ��&/&������&'�
����L�(��������������&����&/&�������	�
r_�!rh����_)�!_pp<�))�6�/�0--&�&'�;2M!�����~�
��^�?i��6�%�-�-�(�%��1�^�<"�����~�
)_i�6�%�-�-�(�%��aaM~�
i�p�6�%�-�-�(�%��aaM!�"_i~�
p�)�_<p��!��,�&��-�(�%&�~�
o<�pg��6�-�(�%L�-�����X%�������5����o<�pg�	�

Rm�tQjhuP�iskNjygoN�
QPoPQwPhBghhQPoo�<�1�
<5���1�4���LL��44 �
<PNOPQRPNBw������_3� �C�kky�
4�3�C��
kkyBoRgn�3�L�=�

S�%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

�Q��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����3<�����g�p�1}1M ��

console#  

T�,��8���	NN�6�R&����L���5����3<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� =����	���

ykPgQ�igy�ghhQPooBNgtkP�
>hvRgijyC�oPysQP?�
<jRNPQzgyP�>ujugtjNPNOPQRPN�
K�t3=���C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�=�

g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�

S�����%� �%�%�7��(��|������7��(��� ��-���� ��� %�,��8L�
/�0--&�&'�������8��	�
!�p?"_r���6�0��������������7��(�����-���'~�
!�)��h<��6�0���������%�%�7��(�����-���'	�
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-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console>  

T�,��8���	����6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� =����	���

oOmr�igy�ghhQPooBNgtkP�
<hvRgijy�C�oNgNjyC�oPysQP=�
‰wkgR�X��� Š�‰jRNPQzgyP�
“ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53Š�
‰ghhQPoo�<�1��LL��44 Š�

g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k~�
`a2b�9m��j�		P�NPk�

4&(��L���%� %�,��80� ;2M!�����&�� ���� 0(�����&/&�
��%��.�'��q���,&���������%��.�'�&�	�
!�p?"_r���6�-�&��&%��%&�Q(&�������7��(�����-���'~�
!�)�_����6-�&��&%��%&�Q(&��%�%�7��(�����-���'~�
!�)��h<��6-�&��&%��%&�Q(&�,��&-���L����-���'	�

oOmr�igy�ghhQPooBNgtkP�
ymsRN��
‰wkgR�X��� �—�jRNPQzgyP�
>ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�=Š�

!�

4&(��L���%� (&��7��%�&� ��-���'� �� %�,��8�� ;2M!�����&� �
����0(�����&/&���%��.�'��q���,&�������������%��.�'� &�	�

oOmr�tQjhuP�iskNjygoN�
ghhQPooBNgtkP�<wkgR�X�����L Š�
‰ghhQPoo�><�1�<5���1�4��
�LL��44� —��3Xc�<5���1�4��
�LL��44� C��3Xl�<5���1�4��
�LL��44 ”Š��
‰zmQigN�“jn�—�igy? Š��
‰omsQyP�“�3Xc�4=5�1��
�LL��44 —�i�B!rh����_)�!
_pp<�))”�Š�

`a2b�9m�j�		P�NPk�

4&(��L���%� %�,��80� /�0--&�L�� �����&�� ���� 0(�����&/& �
��%��.�'��q� ��,&� ����� ��%��.�'�&�� `a2b� j(&������
�&�%0-���%&�Q(&�����-������/��&����&/&�-&�Q�&��%��� k	�
�
!��i�6�-&(��L��%Q�-&�93!�������~�
!�r_��6�-&(��L��%Q�-&�]GC!�������	�
�
�
�
�
�
�
�

oOmr�tQjhuP�iskNjygoN�
ghhQPooBNgtkP�oNgNjy��
<wkgR�X�����L Š�‰ghhQPoo�<�1�
<5���1�4���LL��44� —��3Xc�
<5���1�4���LL��44� —��3Xl�
<5���1�4���LL��44 Š��
‰omsQyP��3Xc�4=5�1���LL��44�
—��i�B!rh����_)�!_pp<�))Š�
<gkk�C�igy�C�jn=�

`a2b�9mj�		P�NPk�

4&(��L���%� %�,��80� �%�%�7��(��� /�0--&�L�� �����&�� �� ��
0(�����&/&���%��.�'��q���,&��������%��.�'�&��`a2b	�

oOmr�tQjhuP�iskNjygoN�
zjkNPQjRu�X�����L �

`a2b�9mj�		P�NPk�
4&(��L���%�(&�.�/0��8�X�.��Q%���/�0--&�L�������&��� ���
0(�����&/&�`a2b	�

oOmr�tQjhuP�iskNjygoN�
sRQPujoNPQPh�
‰ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53Š�

g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�
�

4&(��L���%� (&�.�/0��8�X� .��Q%��� ����
������/��%���&����L��/�0--&�L�������&�	�

oOmr�tQjhuP�iskNjygoN�
imhP�<wkgR�X�����L =�

`a2b�9m�‰�		P�NPŠ�
4&(��L���%� ��5��� /�0--&�&'� ������8��� ���� 0(�����&/& �
��%��.�'��q���,&��������%��.�'�&��`a2b	�

oOmr�tQjhuP�iskNjygoN�
QPoPQwPhBghhQPooPo�

!�
A%&,��5��%�-������q�0�%��&�����L������/�0--&�L���
����������&����L�������&�	�
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-% �

�(�X7�%Q�.��Q%��8�X�/�0--&�L�������&��(&��0%�%&�&�	 �H���%Q����������������;2M!��������
P��� ��(0��q� �����W�%Q�-�����70� ������/��%���&����L� � ��&/&������L��-�(�%&�� ��� ��� -&�%0�
(&��0%�%&��	�

console # configure  
console(config) # bridge aging-time  450  
console(config) # bridge multicast filtering 
console(config) # interface gigabitethernet 1/0/11  
console(config-if) # bridge multicast unregistered forwarding 
 
console# show bridge multicast address-table format ip 

Vlan IP/MAC Address   type           Ports 
---- ----------------------- -----  --------------- ---- 
1    224-239.130|2.2.3  dynamic       gi0/1, gi0/2 
19   224-239.130|2.2.8  static         gi0/1-8 
19   224-239.130|2.2.8  dynamic        gi0/9-11 
 
Forbidden ports for multicast addresses: 
 
Vlan IP/MAC Address       Ports 
---- ------------------- ------------------- 
1    224-239.130|2.2.3     gi0/8 
19   224-239.130|2.2.8    gi0/8 

,��/�� � ��	
��&������"	�
�������
����)_�U�I)_�U�(9..FD9MK�

@0�(8��� 9:;3� �"==i�"g� ��-&�Q�0�%��� �� ��%��� /�0--&�& '� ����L�(�	� A��&��&'� ����7�'� 9:;3�
�"==i�"g� �����%��� -���&�%�������� ��&/&������&/&� %�� .�(�� %&�Q(&� ���� %��� -&�%&�q� (&%&�L��
��-�&������/&	��

�

T‰�[� �RmmnjRu� #�+��� �����&,����&��� ���&��� �� �����/� ���-� %������ pSWU��
E�����+���F���������������������T‰�[�•�T‰�[w�	�T‰�[ w�	�T‰�[w���

�

9��.$�T‰�[��RmmnjRu�.$�������'$#	�G�'�����%�������- �G��&�������•tQjhuP�iskNjygoN�
zjkNPQjRu•�����+'��.$�&����F/�'�� �#����,����@E���� ���%�������-����������A!��

E��-&���������-&�%&�q�(�(&%&�L��-&�(�X7��L���&/&��� ���L�����W�0%���%&�Lq�&��&���&����
����0XY����&,L%�����

� � 9:;3!��-�&�L�-����%L����-&�%0~�
� � -�(�%L�-�&%&(&���3<=�=�=��9"p�i�"p�"��;h����_)��j39 ;|39;��k�-����%L����-&�%0~�
� � -�(�%L�-�&%&(&�����&/&������&'����W�0%���8���m�)�_" ���`���=<�;h����_)��n=h��"g�3<=�=�=��

jm`;n3k�-����%L����-&�%0~�
� � -�(�%L�-�&%&(&���;nm9�M�-����%L����-&�%0~�
� � -�(�%L�-�&%&(&���;h����_)��Oi�"��^=<��)��3_�^�Z�<)� �j;O�3Zk�-����%L����-&�%0	�

�

�
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-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	��� �6�R&����L���5����/�&,��Q�&/&�(&�.�/0���&������

H�#�	"�� 4	�0�	��� 3��������

jn�juin�oRmmnjRu��
4&�0�&�7���X�.0�(8���

�L(�X7����

E����W��%���-&�Q�&������.0�(8���9:;3��"==i�"g�
(&��0%�%&�&�	�

Rm�jn�juin�oRmmnjRu�� H�-��Y��%���-&�Q�&������.0�(8���9:;3��"==i�"g�
(&��0%�%&�&�	�

jn�juin�oRmmnjRu��wkgR�
X�����L � 4&�0�&�7���X�.0�(8���

�L(�X7����

E����W��%���-&�Q�&������.0�(8���9:;3��"==i�"g�
(&��0%�%&�&����������&/&���%��.�'���`a2b	�

Rm�jn�juin�oRmmnjRu�wkgR�
X�����L �

H�-��Y��%���-&�Q�&������.0�(8���9:;3��"==i�"g�
(&��0%�%&�&����������&/&���%��.�'���`a2b	�

jn�juin�oRmmnjRu�wkgR�X����
�L�oNgNjy��3��LL��44 �
<jRNPQzgyP�>�ujugtjNPNOPQRPN�
K�t3=���C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?=�

`�_"–�p��j�!P�NPk~�
g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�

E�/��%���0�%� /�0--&�&'� 93!������ �� %�,��8�� /�0--&�&' �
������8��q��� �%�%�7��(�� �&,�����%���%��.�'�L� ��� /�0 --L�
����%�(0Y�'�`a2b	�
!��i!_pp<�))�6�/�0--&�&'�93!�����~�
4���7����������%��.�'�&��&�0Y��%����%���7�����c6d�� �cqd�

Rm�jn�juin�oRmmnjRu�wkgR�
X�����L �oNgNjy��3��LL��44 �
<jRNPQzgyP�>�ujugtjNPNOPQRPN�
K�t3=���C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?=�

S�����%�/�0--&�&'�93!���������%�,��8L	�

jn�juin�oRmmnjRu�wkgR��
X���t�L �iQmsNPQ�kPgQR�njiB
hwiQn� `�_"–�p��j�!P�NPk�

4&�0�&�7���X�6�
�����W��&�

E����W��%� ���� ����&'� /�0--L� `a2b� ��%&��%�7��(&��
���-&��������� -&�%&�q� (� (&%&�L�� -&�(�X7��L�
��&/&������L�����W�0%���%&�L	�

Rm�jn�juin�oRmmnjRu�wkgR��
X���t�L �iQmsNPQ�kPgQR�njiB
hwiQn�

H�-��Y��%� ���� ����&'� /�0--L� `a2b� ��%&��%�7��(&��
���-&��������� -&�%&�q� (� (&%&�L�� -&�(�X7��L�
��&/&������L�����W�0%���%&�L	�

jn�juin�oRmmnjRu�wkgR�
X���t�L� iQmsNPQ�jRNPQzgyP�>�
ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�

`�_"–�p��j�!P�NPk�
g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�

A-�������%� -&�%q� (� (&%&�&�0� -&�(�X7��� ���W�0%���%&� �
��&/&������&'�����L�(������������&'�`a2b	�

Rm�jn�juin�oRmmnjRu�wkgR�
X���t�L� iQmsNPQ�jRNPQzgyP�>�
ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�

S(��L���%q� 7%&� (� -&�%0� ��� -&�(�X7��� ���W�0%���%&��
��&/&������&'�����L�(�	�

jn�juin�oRmmnjRu�wkgR��
X���t�L� zmQtjhhPR�iQmsNPQ�
jRNPQzgyP�>�ujugtjNPNOPQRPN�
K�t3=���C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�

`�_"–�p��j�!P�NPk�
g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�

S�%���������%���-��%����&-����������-&�%��j�%�%�7�� (�q�
������7��(�k�(�(�-&�%�q�(�(&%&�&�0�-&�(�X7���
���W�0%���%&����&/&������&'�����L�(�	�

Rm�jn�juin�oRmmnjRu�wkgR��
X���t�L� zmQtjhhPR�iQmsNPQ�
jRNPQzgyP�>�ujugtjNPNOPQRPN�
K�t3=���C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�

C�����%���-��%����&-����������-&�%��(�(�-&�%�q�(�
(&%&�&�0�-&�(�X7������W�0%���%&����&/&������&'�
����L�(�	�

jn�juin�oRmmnjRu�wkgR��
X���t�L� iskNjygoNBNw�
�3t<5���1�4�t�LL��44�
‰ymsRN�1=5��Š�

`�_"–�p��j�		P�NPk�
M=h"���j��		���Bk|��

A-�������%�/�0--&�&'�93!�����q�(&%&�L'��&&%��%�%�0� %�
`a2b�%�����Y�����jrh����_)�!��!��_"k	�
!��=h"��6�-�����%���������%�&'(�����(&�Q(������5�L� �93!
�����&�	�

Rm�jn�juin�oRmmnjRu�wkgR�� S�����%��&&%��%�%������5�0�/�0--&�L��93!�����&����` a2b�
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��
 �	���������������� � ����
�� �

X���t�L� iskNjygoNBNw�
�3t<5���1�4�t�LL��44�
‰ymsRN�1=5��Š�

%�����Y�����

jn�juin�oRmmnjRu�ign�ynP�
wkgR�X�����L ��iskNjygoNBNw�
wkgR�X�����L �

`�_"–�p�j��		P�NPk�

+&,�����%��&&%��%�%������5�0�`a2b�-&�Q�&��%����jM31 !
`a2bk���`a2b�%�����Y�����jrh����_)�!��!��_"k	�
D����9:;3!�&&,Y�����-���&��%����-&�%���%�/&��M31!�� _"���
�0Y��%�0�%��&&%��%�%����M31!��_"�6�rh����_)�!��!��_ "q�%&�
9:;3!�&&,Y�����,0��%����&8���&���&���`a2b�����
%�����Y����	�

Rm�jn�juin�oRmmnjRu�ign�
ynP�wkgR�X�����L �

S�����%��&&%��%�%������5�0�`a2b�-&�Q�&��%������`a2b �
%�����Y�����

jn�juin�oRmmnjRu�
wkgR�X���t�L ��}sPQjPQ��

`�_"–�p��j�		P�NPk�
�

!|�L��7����-�&�&��
&%(�X7����

�(�X7��%� -&����5(0� �L��7�� ��-�&�&�� �gri!*h�<?�
(&��0%�%&�&��������&'�`a2b	�

Rm�jn�juin�oRmmnjRu�
wkgR�X���t�L �}sPQjPQ��

A%(�X7��%�-&����5(0��L��7����-�&�&���gri!*h�<?�
(&��0%�%&�&��������&'�`a2b	�

jn�juin�oRmmnjRu�
wkgR�X���t�L �}sPQjPQ�
wPQojmR�“� �—�� ”� !|9:;3�
�

S�%���������%� �����X� 9:;3!-�&%&(&��q� ��� &��&������
(&%&�&'�,0�0%�.&����&��%Q���9:;3!*h�<?���-�&�L	�

Rm�jn�juin�oRmmnjRu�wkgR�
X���t�L �}sPQjPQ�wPQojmR�

S�%���������%����7�����-&�0�&�7���X�

jn�juin�oRmmnjRu�wkgR��
X���t�L� }sPQjPQ�ghhQPoo�
�3t�LL��44 �

`�_"–�p��j�!P�NPk�

A-�������%����&��L'�93!�����q�(&%&�L'�,0��%�
��-&�Q�&��%Q���9:;3�*h�<��<!&�	� h�<��<�6�0�%�&'�%� &q�
(&%&�&��&%-������%�9:;3!��-�&�L	�

Rm�jn�juin�oRmmnjRu�wkgR�
X�����L �}sPQjPQ�ghhQPoo�

S�%���������%����7�����-&�0�&�7���X	�4&�0�&�7���X�
�����93!���������%�&�������`a2bq�&����-&�Q�0�%�����
(�7��%������������%&7��(��9:;3��"==i�"g� h�<��<	�

jn�juin�oRmmnjRu�wkgR�X����
�L�jiiPhjgNPBkPgwP�

`�_"–�p��j�		P�NPk|p�)_o���

�(�X7�%Q�-�&8����9:;3��"==i�"g�9rr�p�_��!a�_������
%�(0Y�'�`a2b	�A���7��%q�7%&�-&�%��&�5���,L%Q�
���������&�0���������/�0--L�9:;3�-&����-&�07�����
�&&,Y�����9:;3���_��	�

Rm�jn�juin�oRmmnjRu�wkgR�
X�����L �jiiPhjgNPBkPgwP�

A%(�X7�%Q�-�&8����9:;3��"==i�"g�9rr�p�_��!a�_������
%�(0Y�'�`a2b	�

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
�R)HY �

������-�&���(&�����&'��%�&(����5����(&�.�/0���&���� ��`a2b��

console(config-if)# 

T�,��8���	����6�R&����L���5����(&�.�/0���&��������% ��.�'���`a2b�

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

jn�juin�QmtsoNRPoo�1=5�� �
j�!#k|��

S�%���������%����7������0�%&'7��&�%������9:;3	�
D���� ��� (������ ��,�X���%��� -&%���� ����L�q� ���7�����
0�%&'7��&�%����&�5�&�,L%Q�0����7��&	�

Rm�jn�juin�QmtsoNRPoo� S�%���������%����7�����-&�0�&�7���X	�

jn�juin�}sPQvBjRNPQwgk�
4�1=�L4� j
�6�����k|������

S�%���������%� %�'��0%q� -&� (&%&�&�0� ���%���� &%-����� �%�
&��&��L�� ��-�&�L� ����� 07��%��(��� /�0--L�
��&/&������&'�-�����7������-�&���(������(%���&�%�	�

Rm�jn�juin�}sPQvBjRNPQwgk� S�%���������%����7�����-&�0�&�7���X	�
jn�juin�}sPQvBiglB
QPonmRoPBNjiP��4�1=�L4�

j�!��k|�����

S�%���������%���(�����Q�&��������&%��%�������-�&�	� �

Rm�jn�juin�}sPQvBiglB
QPonmRoPBNjiP�

S�%���������%����7�����-&�0�&�7���X	�

jn�juin�kgoNBiPitPQB
}sPQvBymsRN�1=5��� j�!#k|���7�����

-�������&'�<=oh)�"�)) �

S�%���������%� (&��7��%�&� ��-�&�&�q� -&���� ����L�(��
(&%&�L�q�(&��0%�%&��&-�������%q�7%&��������&��-&�%0 ���%�
5���XY���07��%�&��%Q�����&/&������&'�����L�(�	�

Rm�jn�juin�kgoNBiPitPQB
}sPQvBymsRN�

S�%���������%����7�����-&�0�&�7���X	�

jn�juin�kgoNBiPitPQB j���!�����k|�������� S�%���������%� ��%������ ��-�&��� ���� -&������/&�
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}sPQvBjRNPQwgk�<����4�1=�L4� 07��%��(�	��
Rm�jn�juin�kgoNBiPitPQB
}sPQvBjRNPQwgk�

S�%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

��9�� �

����(&����L��&�%0-�L�%&�Q(&�����-������/��&����&/&� -&�Q�&��%���	�

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	��
�6�R&����L���5����1}1M�

H�#�	"�� 3��������

oOmr� jn� juin� oRmmnjRu�
iQmsNPQ�‰jRNPQzgyP�X�����L Š�

4&(��L���%� ��.&���8�X� &,� ��07���L�� ��&/&������L�� �� �W�0%���%&���� �� 0(�����&'�
/�0--��`a2b	�

oOmr�jn�juin�oRmmnjRu�
jRNPQzgyP�X�����L �

4&(��L���%���.&���8�X�9:;3!)"==i�"g���������&/&���% ��.�'��	�

oOmr�jn�juin�oRmmnjRu�
uQmsno�<wkgR�X�����L Š�‰jnB
iskNjygoNBghhQPoo��
�3�<5���1�4���LL��44 Š��
‰jnBghhQPoo��
�3��LL��44 Š�

4&(��L���%� ��.&���8�X� &,� ��07���L�� ��&/&������L�� /� 0--��q� 07��%�0XY��� ��
/�0--&�&'�����L�(�	�

oOmr�jn�juin�oRmmnjRu�
iskNjygoNBNw�‰wkgR�X�����L Š�

4&(��L���%�93!������q����&8���&����L����`a2b�����%� ����Y����	�

oOmr�jn�juin�oRmmnjRu�ynP�
wkgRo��
‰wkgR�X�����L Š�

4&(��L���%� %�,��80� �&&%��%�%��'� ��5�0� `a2b� &,&�0�&� ����q� 0�%��&�����&/&� 0�
-&�Q�&��%���q���`a2b�����%�����Y����	��

+��
������@	#-�-�/��	

-% �

�(�X7�%Q� .0�(8�X� 9:;3� )"==i�"g� ��� (&��0%�%&��	� +��� `a2b� B� �����W�%Q� ��%&��%�7��(&��
���-&��������� -&�%&�q�(�(&%&�L��-&�(�X7��L� ��&/&��� ���L�� ���W�0%���%&�L	�S�%��&��%Q�
��%������ ��5�0� 9:;3!��-�&����� 6� ���� ��(	� S����7�%Q� ���7����� 0�%&'7��&�%�� � �&� P	�
S�%��&��%Q���(�����Q�&��������&%��%�������-�&��6��� ���(	�

console# configure   
console (config)# ip igmp snooping   
console (config-if)# ip igmp snooping vlan 6 mrouter learn pim-dvmrp  
console (config)# interface vlan  6  
console (config-if)# ip igmp snooping query-interval  100  
console (config-if)# ip igmp robustness 4  
console (config-if)# ip igmp query-max-response-time ��15 
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 �	���������������� � ����
�	 �

,��/�$ � �W\�79..FD9M�!������
���
�	����&�#	�%��"���	�%������ �
����)UL/�

;am� )"==i�"g� 6� ��������� ��&/&������&'� ����L�(�� �&&, Y���'q� -&��&��XY�'�
���������&��%Q���&/&������L'�%��.�(���93�B!��%��	�

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	��P�6�R&����L�/�&,��Q�&/&���5����(&�.�/0� ��&������

H�#�	"�� 4	�0�	��� 3��������

jnw�� ikh� oRmmnjRu� <wkgR�
X���t�L =�

`�_"–�p���		P�NP|�p�)_o���
�(�X7��%�;am�)"==�i"g	�

Rm�jnw��ikh�oRmmnjRu�<wkgR�
X���t�L =�

A%(�X7��%�;am�)"==i�"g	�

jnw�� ikh� oRmmnjRu� wkgR�
X�����L � oNgNjy��3Xl��LL��44�
<jRNPQzgyP�>�ujugtjNPNOPQRPN�
K�t3=��� C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?=�

`�_"–�p��j�!P�NPk~�
g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�

E�/��%���0�%� /�0--&�&'� 93�B!������ �� %�,��8�� /�0--&� &'�
������8��q����%�%�7��(���&,�����%|0�����%���%��.�'� L����
/�0--L�����%�(0Y�'�`a2b	�
!��i�B!_pp<�))�6�/�0--&�&'�93�B!�����~�
4���7����������%��.�'�&��&�0Y��%����%���7�����c6d�� �cqd�

Rm� jnw�� ikh�oRmmnjRu�wkgR�
X�����L � oNgNjy��3Xl��LL��44�
<jRNPQzgyP��
>� ujugtjNPNOPQRPN�K�t3=��� C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?=�

S�����%�/�0--&�&'�93!���������%�,��8L	�

jnw�� ikh� oRmmnjRu� wkgR�
X���t�L � zmQtjhhPR� iQmsNPQ�
jRNPQzgyP��
>ujugtjNPNOPQRPN�K�t3=��C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�

`�_"–�p��j�		P�NPk~�
g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�

+&,�����%�-�����&q���-��Y�XY�����/��%���&��%Q�;am!
r<=h��<�-&�%L�����-��(�	�

Rm� jnw�� ikh�oRmmnjRu�wkgR�
X���t�L � zmQtjhhPR� iQmsNPQ�
jRNPQzgyP��
>ujugtjNPNOPQRPN�K�t3=��C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�

S�����%�-�����&q���-��Y�XY�����/��%���&��%Q�;am!
r<=h��<�-&�%L�����-��(�	�

jnw�� ikh� oRmmnjRu� wkgR�
X���t�L � iQmsNPQ�kPgQR�njiB
hwiQn�

!|�(�X7��&�


�07�%Q�-&�%Lq�-&�(�X7���L��(�r<=h��<…0�-&�;am!*h�< ?!
-�(�%���

Rm� jnw�� ikh�oRmmnjRu�wkgR�
X���t�L � iQmsNPQ�kPgQR�njiB
hwiQn�

$����07�%Q�-&�%Lq�-&�(�X7���L��(�r<=h��<…0�-&�;am!
*h�<?!-�(�%���

jnw�� ikh� oRmmnjRu� wkgR�
X���t�L � iQmsNPQ�jRNPQzgyP�>�
ujugtjNPNOPQRPN�K�t3=��� C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�

`�_"–�p��j��		�P�NPk~�
g�–i=<���j�		�|�|�		�Pk~�
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�

+&,�����%��-��&(�r<=h��<!-&�%&�	�

Rm� jnw�� ikh�oRmmnjRu�wkgR�
X���t�L � iQmsNPQ�jRNPQzgyP�>�
ujugtjNPNOPQRPN�K�t3=��� C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�

S�����%�r<=h��<!-&�%L	�

Tnw��ikh�oRmmnjRu�wkgR�
X�����L� jiiPhjgNPBkPgwP�

`�_"–�p���		P�NP|p�)_o���

�(�X7�%Q�-�&8����;am��"==i�"g�9rr�p�_��!a�_������
%�(0Y�'�`a2b	��

Rm�jnw��ikh�oRmmnjRu�wkgR�
X�����L �jiiPhjgNPBkPgwP�

A%(�X7�%Q�-�&8����;am��"==i�"g�9rr�p�_��!a�_������
%�(0Y�'�`a2b	�
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-%����,�

��	-d�.����	�
-�/��-���d�E�
�R)HY �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config-if)# 

T�,��8���	����6�R&����L���5����(&�.�/0���&��������% ��.�'���`a2b�

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

jnw��ikh�…mjRBuQmsn�
<5���1�4�t�3Xlt�LL��44 � rh����_)�–�i�B–_pp<�))�6�

e�0--&�&'�������93�B�

C&����%��%�%�7��(0X�/�0--0���&/&������&'�93�B!
����L�(��

Rm�jnw��ikh�…mjRBuQmsn�
<5���1�4�t�3Xlt�LL��44 �

S�����%��%�%�7��(0X�/�0--0���&/&������&'�93�B!
����L�(��

jnw��ikh�kgoNBiPitPQB
}sPQvBymsRN�1=5�� �

�=h"����		#�

S�%���������%�(&��7��%�&�;am!��-�&�&�q�-&��������L� (��
(&%&�L��(&��0%�%&��&-�������%q�7%&��������&��-&�%0� ��%�
5���XY���07��%�&��%Q�����&/&������&'�93�B!����L�(��

Rm��nw��ikh�kgoNBiPitPQB
}sPQvBymsRN��

�&��%���������%����7�����-&�0�&�7���X�

jnw��ikh�kgoNBiPitPQB
}sPQvBjRNPQwgk������X�� � �"��<�_������		�����|�����

�������(0���

H����%���(�����Q�0X������5(0�&%��%��-&������/&�7��� ��
/�0--Lq�(&%&������-&�Q�0�%��������L7��������(&���
��(�����Q�&'������5(��&%��%��j;_>�n�)i=")��M=p�k�

Rm�jnw��ikh�kgoNBiPitPQB
}sPQvBjRNPQwgk�

�&��%���������%����7�����-&�0�&�7���X�

jnw�� ikh� }sPQvBjRNPQwgk�
X��5� � �_�h���
�		�����|����

��(0���
H����%���%����������L�(���&��&��L��;am!��-�&�&�	��

Rm�jnw��ikh�}sPQvBjRNPQwgk� �&��%���������%����7�����-&�0�&�7���X�

jnw�� ikh� }sPQvBiglB
QPonmRoPBNjiP�X��5� �

�_�h����		��|�����(0���

H����%���(�����Q�0X������5(0�&%��%�q�(&%&����
��-&�Q�0�%��������L7������'�(&�����(�����Q�&'�
�����5(��&%��%��

Rm� jnw�� ikh� }sPQvBiglB
QPonmRoPBNjiP�

�&��%���������%����7�����-&�0�&�7���X�

jnw��ikh�QmtsoNRPoo�X��5� �
�_�h����		#�

S�%���������%����7�����(&•..�8���%��
&%(��&0�%&'7��&�%�	��D�������(��������,�X���%���-&% ����
����L�q�(&•..�8���%�&%(��&0�%&'7��&�%���&�5���,L%Q�
0����7��	�

Rm�jnw��ikh�QmtsoNRPoo� �&��%���������%����7�����-&�0�&�7���X�

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
�&%�
@
N	 -
��-���d�E�	�*���������k�
�-���d�E�
�.��@@��@	��	�k��-���d�E�
�R)HY �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"��q���%��.�'���
/�0--L�-&�%&�������%��.�'���`a2b��

console(config-if)# 

T�,��8���	��B�6�R&����L���5����(&�.�/0���&��������% ��.�'���1�^�<"��q�/�0--L���%��.�'�&��

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
=����	���

jnw�� ikh� …mjRBuQmsn�
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console(config-if)# 

T�,��8���	��N�6�R&����L���5����(&�.�/0���&��������% ��.�'���`a2b�

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

jn�juinBnQmlv�wkgR�X��� � �!P�NP�

�L,������� ���� (&�.�/0���&������ `a2b� �����%���
��%��.�'�&�� (� ��5��%&�Y�'� ��%�	� R&������ �����7��%�
�������L'� hi��"f!��%��.�'�q� 07��%�0XY�'� ��
���W�0%���8��	�

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console# 

T�,��8���	����6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��P4	�0�	������
�#��0�	�Q�

3��������

oOmr�jn�iQmsNPBRPlNBOmn�
<uQmsn�K�=53�C��
omsQyP�4=5�1�=� !�

R&������ -��������7���� ���� -�&��&%��� �-��(&��
��&/&������L�� /�0--	� �&��&5��� �L,&�� /�0--� -&� �����0 �
/�0--L�����-&������0���%&7��(����&/&������L������L� 	�
!�g<=hi�6�93�������/�0--L�
!�)=h<���6�93���������%&7��(����&/&������L������L��

oOmr��jn�juinBnQmlv�
jRNPQzgyP�
�

!�
A%&,��5����� ��.&���8��� &,� ��%��.�'���� (� ��5��%&�Y�� �
��%��	�

�

+��
�����@	#IN	�
-�/��	

-% �

$��%�&�%Q� ��� 0�%�&'�%��� ��,&%0� .0�(8��� 9:;3� 3<=>?q� ��-&�Q�&��%Q� `a2b� ���� �� (�7��%���
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console# configure   
console (config)# vlan database 100-102  
console (config)# ip multicast-routing igmp-proxy   
console (config)# ip igmp-proxy version 2 
console (config)# interface vlan 100  
console (config-if)# ip address 10.1.0.1 /24   
console (config-if)# exit 
console (config)# interface vlan 101  
console (config-if)# ip igmp-proxy vlan 100  
console (config-if)# ip address 10.2.0.1 /24   
console (config-if)# exit  
console (config)# interface vlan 102  
console (config-if)# ip igmp-proxy vlan 100  
console (config-if)# ip address 10.3.0.1 /24   
console (config-if)# exit  
console (config)# 
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����'��G�����F� �#����,������������H!� �



�

���������������������������������������������	

��
 �	���������������� � ����

� �

Rm�ggg�gyymsRNjRu�hmN�l�
oNgQNBoNmn�uQmsn�Qghjso�

S�%���������%����7�����-&�0�&�7���X	�

jn�ONNn�gsNOPRNjygNjmR�ggg�
kmujRBgsNOPRNjygNjmR��
<���=L��z<���=LBCCC|�

;��^=p���
�=�_�q�"="�q��_�_�)q�<_p�h)|�=�_��

A-�������%���%&���0%��%�.�(�8����-����&�%0-��(�xll3 !
������0	�4���0�%��&�(���-��(����%&�&�q��&-&���%��Q� L'�
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2���!��))�="!l�r��jPBk� $�%� D�%Q�
4&(��L���%q�(�(��&�/&�-&�Q�&��%��Q�,L��
-&�(�X7���(����%���	�

2���!l�<r�"_��!M_h)��jPNk� $�%� D�%Q� 4��7������(�L%�� �������	�

b_)!3=<�!l?i��jB�k� D�%Q� D�%Q� 4&(��L���%�%�-�-&�%��(����%�	�
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-%����,�

��	-d�.����	�
-�/����
�-
#
 �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ����%����������

console(config-line)# 

T�,��8���	��P�6�R&����L���5����(&�.�/0���&��������% ��.�'���1�^�<"���

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

kmujR�gsNOPRNjygNjmR�
“hPzgskN�—���4����<� ”�

��)�!"_r����		�������&�&��

H����%� ��%&�� �0%��%�.�(�8��� -��� ��&��� ���� (&��&��q�
���"��q�))^	��
!�p�•_h���6���-&�Q�&��%Q��-��&(�c-&�0�&�7���Xdq�
�&�����L'�(&����&'�___�_h�^�"���_��="��=g�"�p�•_h�� �
_h�=�!���-&�Q�&��%Q����	�}������������~�
!���)�!"_r��6���-&�Q�&��%Q��-��&(q��&�����L'�(&���� &'��
___�_h�^�"���_��="��=g�"���)�!"_r�	�

Rm�kmujR�gsNOPRNjygNjmR� S�%���������%����7�����-&�0�&�7���X	�
PRgtkP�gsNOPRNjygNjmR�
“hPzgskN�—���4����<� ”�

��)�!"_r����		�������&�&��

H����%� ��%&�� �0%��%�.�(�8��� -&�Q�&��%���� -���
-&�LW�����0�&����-������/�'�����(&��&��q����"��q�)) ^	��
!�p�•_h���6���-&�Q�&��%Q��-��&(�c-&�0�&�7���Xdq�
�&�����L'�(&����&'�___�_h�^�"���_��="��=g�"�p�•_h�� �
_h�=�!���-&�Q�&��%Q����	�}������������~�
!���)�!"_r��6���-&�Q�&��%Q��-��&(q��&�����L'�(&���� &'��
___�_h�^�"���_��="��=g�"���)�!"_r�	�

Rm�PRgtkP�gsNOPRNjygNjmR� S�%���������%����7�����-&�0�&�7���X	�
ngoormQh�3�44[=�L�
‰PRyQvnNPhŠ�

�		��N�����&�&��

H����%�-��&�Q�����%��������	�
!� �"�<?i��p� 6� ����%Q� ��W�.�&����L'� -��&�Q� j��-����� q�
-��&�Q� �� ��W�.�&����&�� ����q� �(&-��&����L'� �� ��0/&/ &�
0�%�&'�%��k	�

Rm�ngoormQh� !� S�����%�-��&�Q�����%��������	�

�	

-%����,�

��Q��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����3<�����g�p�1}1M ��

console#  

T�,��8���	����6�R&����L���5����3<�����g�p�1}1M�

H�#�	"�� 4	�0�	��P4	�0�	������
�#��0�	�Q�

3��������

oOmr�gsNOPRNjygNjmR�
iPNOmho�

!�
4&(��L���%� ��.&���8�X� &,� �0%��%�.�(�8�&��L�� ��%&��� �
���(&��0%�%&��	�

oOmr�soPQo�gyymsRNo�
!�

4&(��L���%� �&(��Q�0X� ,��0� ����L�� -&�Q�&��%���'� �� �� �
-������/�'	��
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���9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console>  

����(&����L�����&/&����������&�%0-�L�%&�Q(&�����-�� ����/��&����L��-&�Q�&��%���'	�

T�,��8���	��B�6�R&����L���5����1}1M�

H�#�	"�� 3��������

oOmr�gyymsRNjRu� 4&(��L���%���.&���8�X�&����%�&���L����%&����������� �07�%��j�((�0�%�k	�

,��1�� � �����
���^�\)h(��

4�&%&(&�� n2m9s�� ��-&�Q�0�%��� ���� �0%��%�.�(�8��q� �� %&����8��� �� 07�%�	� C������ n2m9s��
��-&�Q�0�%� ,��0� ����L�� -&�Q�&��%���'q� (&%&���� �&��� 5�%� ����L�� -�&���(�� -&�����&�%�� ����
(�5�&/&� -&�Q�&��%���	� T�(��� &,���&�q� ��-&�Q�&������ -�&%&(&��� n2m9s�� &,��-�7����%�
�&-&���%��Q�0X���Y�%0�-����&�%0-��(����0�������%�q� ��%�(5��-����&�%0-��(����&�0�(&��0%�%&�0	��

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/� �

������-�&���(&�����&'��%�&(������5����/�&,��Q�&/&�( &�.�/0���&�������

console(config)# 

T�,��8���	��#�!�R&����L���5����/�&,��Q�&/&�(&�.�/0� ��&������

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

QghjsoBoPQwPQ�OmoN��
>�3��LL�u�
�=4���<� ?��
<gsNOBnmQN��5��t3=�� =��
<gyyNBnmQN��11��3=�� =����
<NjiPmsN���<�=5� =�
<QPNQgRoijN�������4 =�
<hPghNjiP���<� =��
<|Pv�4�1���t2�_ =��
<omsQyP�4=5�1�t�3��LL� =�
<nQjmQjNv�3��=���_=��
<soguP��_3� =�

^=)�"_r����
j�		���k�����&�&�~�

�
_h�^–i=<���

j�		B��
�k|����~��
�

_���–i=<���
j�		B��
�k|���
~�

�
��r�=h���j�		
�k���(~�

<��<��)��j�		��k~�
��r��j�		����k����~�

�
)��<��–f�?���

j�		���k�����&�&�~�
�

i<�=<��?��j�		B��
�k|�~�
�

�?i���j�=g�"q����	�>q�_��k|�_���
����07���&%�0%�%������
(&������-�����%�&��
��r�=h�q�<��<��)q���r�q�

)��<��–f�?q�)=h<��–�i!_pp<�
��������&/&�n2m9s�!

����������-&�Q�0X%���
���7��������%�&���L����

-&�&YQX�(&�����
0(�����L����5��

j���7�����-&�0�&�7���Xk�

+&,�����%� 0(�����L'� ������� �� �-��&(� ��-&�Q�0��L��
n2m9s��������&�	�
!��i!_pp<�6�93�P�����93�B!������n2m9s�!�������~�
!�^=)�"_r��6���%��&������n2m9s�!�������~�
!�_h�^–i=<��6��&����-&�%������-�����7��
�0%��%�.�(�8�&��L������L�~�
!�_���–i=<��6��&����-&�%������-�����7������L��07�%� ~�
!���r�=h��!���%������&5�������&%��%��&%��������~�
!�<��<��)�!�(&��7��%�&�-&-L%&(�-&��(��n2m9s�!������ �~�
!���r��!������������0%��q���%�7�����(&%&�&/&����&�% 0-�L��
�����������,0�0%�&-��W���%Q���n2m9s�!(����%&��
(&��0%�%&��~�
!�)��<��–f�?�6�(�X7������0%��%�.�(�8�����W�.�&����� �
���/&�&,���������L���n2m9s�~�
!�)=h<����i!_pp<�!�93�P�����93�B!�����q���-&�Q�0��L '���
(�7��%������������%&7��(�q�-���������&/&����&&,Y��� ���
-�&%&(&���n2m9s�~�
!�i<�=<��?�6�-��&��%�%���-&�Q�&������n2m9s�!������� �j7���
��5�����7����q�%���-��&��%�%����������k~�
!��?i��6�%�-���-&�Q�&������n2m9s�!�������	�

Rm�QghjsoBoPQwPQ�OmoN��
>�3��LL� —�=4���<� ?�

S�����%� 0(�����L'� ������� ��� �-��(�� ��-&�Q�0��L��
n2m9s�!������&�	�

QghjsoBoPQwPQ�|Pv�‰2�_Š�
j�		���k�����&�&�|��

-&�0�&�7���X�(�X7�!�
S�%���������%� (�X7q� ��-&�Q�0��L'� -&� 0�&�7���Xq� ����
�0%��%�.�(�8��� �� W�.�&������ ���/&� &,����� ����L���
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QghjsoBoPQwPQ�NjiPmsN�
��<�=5� � j�		
�k|
���(�

S�%���������%� ��%������ &5������� &%��%�� &%� �������q�
��-&�Q�0��L'�-&�0�&�7���X	�

Rm�QghjsoBoPQwPQ�NjiPmsN� S�%���������%����7�����-&�0�&�7���X	�

QghjsoBoPQwPQ�QPNQgRoijN�
������4 � j�		��k|
�

A-�������%� (&��7��%�&� -&-L%&(q� ��-&�Q�0��&�� -&�
0�&�7���Xq� -&��(�� n2m9s�!�������� ��� �-��(�� ������&� 	�
4��� &%(���� &�0Y��%����%��� -&��(� ����0XY�/&� -&�
-��&��%�%0�������������-��(�	�

Rm�QghjsoBoPQwPQ�QPNQgRoijN� S�%���������%����7�����-&�0�&�7���X�

QghjsoBoPQwPQ�hPghNjiP�
L��L��<� �

j�		����k|�����	�

4&��&���%� &-%������&��%Q� ������ &-�&��� n2m9s�!
������&�q� (&/��� ��(&%&�L�� � �������� ���&�%0-�L	�
S�%���������%� ������ �� ���0%��q� ��-&�Q�0��&�� -&�
0�&�7���Xq� �� %�7����� (&%&�&/&� ���&�%0-�L�� �������� � ��
,0�0%�&-��W���%Q���n2m9s�!(����%&��(&��0%�%&��	�

QghjsoBoPQwPQ�hPghNjiP�
L��L��<� �

S�%���������%����7�����-&�0�&�7���X	�

QghjsoBoPQwPQ�omsQyPBjn�
�3t�LL� �

!�

H����%� &-��������L'� 93�P!�����q� ��-&�Q�0��L'� -&�
0�&�7���X� �� (�7��%��� ������� ��%&7��(�� -���������&/& � ��
�&&,Y������-�&%&(&���n2m9s�	�

Rm�QghjsoBoPQwPQ�omsQyPBjn�
<�3t�LL� =�

S�����%� &-��������L'� 93�P!�����q� ��-&�Q�0��L'� -&�
0�&�7���X� �� (�7��%��� ������� ��%&7��(�� -���������&/& � ��
�&&,Y������ -�&%&(&��� n2m9s�	� S�%���������%� 93�P!��� ���
��%��.�'��� (&��0%�%&��� ��(�7��%��� ������� ��%&7��(�� ����
��-&�Q�&���������&&,Y������-�&%&(&���n2m9s�	�

QghjsoBoPQwPQ�omsQyPBjnw��
�3t�LL� �

!�

H����%� &-��������L'� 93�B!�����q� ��-&�Q�0��L'� -&�
0�&�7���X� �� (�7��%��� ������� ��%&7��(�� -���������&/& � ��
�&&,Y������-�&%&(&���n2m9s��

Rm�QghjsoBoPQwPQ�omsQyPB
jnw��<�3t�LL� =�

S�����%� &-��������L'� 93�B!�����q� ��-&�Q�0��L'� -&�
0�&�7���X� �� (�7��%��� ������� ��%&7��(�� -���������&/& � ��
�&&,Y������ -�&%&(&��� n2m9s�	� S�%���������%� 93�B!��� ���
��%��.�'��� (&��0%�%&��� ��(�7��%��� ������� ��%&7��(�� ����
��-&�Q�&���������&&,Y������-�&%&(&���n2m9s�	�

�	

-%����,�

�Q��X���K�L��9�� �

������-�&���(&�����&'��%�&(������5����3<�����g�p�1} 1M��

console# 
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console# configure  
console (config)# radius-server timeout  5  
console (config)# radius-server retransmit  5  
console (config)# radius-server deadtime  10  
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console (config)# radius-server key  secret  
console (config)# radius-server host  196.168.16.3 auth-port  1645  
retransmit  2 

� � 4&(���%Q�-�����%�L����%�&'(��n2m9s��������&��

console# show radius-servers 

start 
 
  IP address   Port  port   Tim    Ret-  Dead-   so urce IP  Prio.  Usage  
               Auth  Acct   Out    rans  Time                                
------------- ----- -----  ------ ----- ------   -- -------- -----  ---- 
 192.168.16.3  1645  1813  Global   2    Global    Global     0     all   
 196.168.16.3  1645  1813  Global   2    Global    Global     0     all   
 
  
Global values 
-------------- 
  
TimeOut : 5 
Retransmit : 5 
Deadtime : 10 
Source IP : 0.0.0.0 
Source IPv6 : :: 
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console# configure  
console(config)# tacacs-server host  192.168.16.34  timeout  4 key  secret  
source  192.168.16.38  priority  8 
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console# configure  
console (config)# snmp-server enable  
console (config)# snmp-server contact osnnmQN“PkNPl�Ro|�Qs 
console (config)# snmp-server location  Objedineniya-street, 9  
console (config)# snmp-server community-string  public ro  
console (config)# snmp-server � ommunity-string  private rw 192.168.16.3  
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����,�%��,��������-������

Rm�QimR�NgtkPBojxP��
>OjoNmQv�—�kmu?�

S�%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
�&%�
@
N	 -
��-���d�E�	�*���������k�
�-���d�E�
�.��@@��@	��	� �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"��q���%��.�'���
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console(config-if)# 

T�,��8���	��P�6�R&����L���5����(&�.�/0���&��������% ��.�'���1�^�<"��q�/�0--L���%��.�'�&��

H�#�	"�� 4	�0�	��� 3��������

QimR�ymkkPyNjmR�oNgNo���L�` �
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�"p�>��j�		B��
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!��"p�>�6�����(��%��,0��&'�/�0--L��%�%��%�(�~�
!�"_r��6��������8�/�0--L��%�%��%�(�~�
!� oh�f��–"hr� 6� ���7����q� ���&8���0��&�� �� (&��7��%�& ��
�7��(������,&�����%&����-&�/�0--���%�%��%�(�~�
!��"��<�_��6�-���&��&-�&�������.&����&��������%&��� 	�

Rm�QimR�ymkkPyNjmR�oNgNo�
��L�` �

�L(�X7��%�.&����&��������%&����-&��/�0--����%�%��%� (��
����,��L�����L��j;9{k�0������&/&��&��%&���/�	�
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������-�&���(&�����&'��%�&(����5����1}1M��

console>  

T�,��8���	����6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�QimR�oNgNjoNjyo��
>�ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=���
CnmQNByOgRRPk�K�=53�?� g�–i=<���j�		�|�|�		�Pk~��

��–i=<���j�		�|�|�		Pk~�
g<=hi��j�		�k�

4&(��L���%� �%�%��%�(0� ��%��.�'��� 1�^�<"��q� ��,&� /�0 --L�
-&�%&�q���-&�Q�0��0X�����0������&/&��&��%&���/�	�

oOmr�QimR�ymkkPyNjmR�oNgNo�
[ �ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=���
CnmQNByOgRRPk�K�=53�=�

A%&,��5��%� ��.&���8�X� -&� ��-��W�����L�� /�0--���
�%�%��%�(�	�

oOmr�QimR�OjoNmQv���L�` ��
>NOQmsuOnsN�C�PQQmQo�C�
mNOPQ?�<nPQjmh�3���=L =� �"p�>��j�		B��
�k�

�
i�<�=p���

j�		��P#P�
BP#k���(�

4&(��L���%���%&��X�1�^�<"����%�%��%�(��n;Ob	�
!��"p�>�6���-�&W������/�0--���%�%��%�(�~�
!� �^<=hg^ih�� !� -&(��L���%� �7�%7�(�� -�&���&��%��Q�&� %��
j-�&-0�(�&'��-&�&,�&�%�k~�
!��<<=<)�!�-&(��L���%��7�%7�(��&W�,&(~�
!�=�^�<�!�-&(��L���%��7�%7�(��&,�L�&����(&�����'~�
!� i�<�=p� 6� -&(��L���%� ��%&��X� ��� ��-�&W���L'� -���&� �
�������	�

oOmr�QimR�gkgQiBNgtkP� !� 4&(��L���%���&��0X�%�,��80������'�L���&,L%�'	�
oOmr�QimR�gkgQi��5<��� �

j�		B��
�k�
4&(��L���%�(&�.�/0��8�X����%�&'(�������'�L���&,L%�' 	�
!�"hro�<�6�����(�������'�&/&��&,L%��	�

oOmr�QimR�PwPRNo�
!�

4&(��L���%� %�,��80� �&,L%�'� 0������&/&� �&��%&���/��
n;Ob	�

oOmr�QimR�kmu�‰�X��� Š�
j�		B��
�k�

4&(��L���%� %�,��80� ��-���'� 0������&/&� �&��%&���/��
n;Ob	�
!�1��"��!�����(���&,L%��	�

+��
������@	#-�-�/��	

-% �

� � 4&(���%Q��%�%��%�(0������%��.�'���1�^�<"����

� onsole# show rmon statistics gigabitethernet 1/0/10   

Port gi0/10  
Dropped: 8  
Octets: 878128 Packets: 978  
Broadcast: 7 Multicast: 1  
CRC Align Errors: 0 Collisions: 0  
Undersize Pkts: 0 Oversize Pkts: 0  
Fragments: 0 Jabbers: 0  
64 Octets: 98 65 to 127 Octets: 0  
128 to 255 Octets: 0 256 to 511 Octets: 0  
512 to 1023 Octets: 491 1024 to 1518 Octets: 389 
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T�,��8���	��B�!�A-����������0�Q%�%&��
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m<=ii�p� R&��7��%�&�����%�(%��&����L���&,L%�'q�(&/�� �-�(�%L�,L���&%,�&W��L	�

O����)�
R&��7��%�&�,�'%�����L��j�(�X7���,�'%L�-�&����-�(�%& �kq�-����%L�������%��
j��(�X7���.��'�&�L��,�%Lq��&��(�X7���,�%L�(&�%�&�Q� &'��0��Lk	�

3_�f��)�
R&��7��%�&�-����%L��-�(�%&��j�(�X7���-�&���q�W��&(& ��Y�%��Q�L����
��&/&������L��-�(�%Lk	�

{<=_p�_)��
R&��7��%�&�-����%L��W��&(&��Y�%��Q�L��-�(�%&��j%&�Q (&�(&���(%�L��
-�(�%Lk	�

;h����_)�� R&��7��%�&�-����%L����&/&������L��-�(�%&� �j%&�Q(&�(&���(%�L��-�(�%Lk	�

MnM�2��g"�1<<=<)�

R&��7��%�&�-����%L��-�(�%&������&'�&%�BP��&������,� '%��(�X7�%��Q�&q�
���XY���������0X�(&�%�&�Q�0X��0��0���,&���8��L��7�� �&��,�'%�j&W�,(��
-�&���(��(&�%�&�Q�&'��0��L�6�ZM�kq���,&�����8��L��7 ���&��,�'%�j&W�,(��
�L�����������6�2��g"r�"�k	�

M=���)�=")� A8��(��(&��7��%���(&�����'��������&��1�^ �<"�����/���%�	�

s"p�<)�„��3f�)�
R&��7��%�&�-����%L��-�(�%&������&'����QW��BP�,�'%�j ��(�X7���.��'�&�L��
,�%Lq��&��(�X7���,�%L�(&�%�&�Q�&'��0��Lkq��&���&�%� �Q�&��-�����Q�&�
�.&����&����L�	�

O��<)�„��3f�)�
R&��7��%�&�-����%L��-�(�%&������&'�,&�QW�������,�'% �j��(�X7���.��'�&�L��
,�%Lq��&��(�X7���,�%L�(&�%�&�Q�&'��0��Lkq��&���&�%� �Q�&��-�����Q�&�
�.&����&����L�	�

Z<_gr�"�)�

R&��7��%�&�-����%L��-�(�%&������&'����QW��BP�,�'%�j ��(�X7���.��'�&�L��
,�%Lq��&��(�X7���,�%L�(&�%�&�Q�&'��0��Lkq����XY���� �����0X�(&�%�&�Q�0X�
�0��0���,&���8��L��7���&��,�'%�j&W�,(��-�&���(��(&� %�&�Q�&'��0��L�6�ZM�kq�
��,&�����8��L��7���&��,�'%�j&W�,(���L�����������6�2 ��g"r�"�k	�

‹_oo�<)�

R&��7��%�&�-����%L��-�(�%&������&'�,&�QW�������,�'% �j��(�X7���.��'�&�L��
,�%Lq��&��(�X7���,�%L�(&�%�&�Q�&'��0��Lkq����XY���� �����0X�(&�%�&�Q�0X�
�0��0���,&���8��L��7���&��,�'%�j&W�,(��-�&���(��(&� %�&�Q�&'��0��L�6�ZM�kq�
��,&�����8��L��7���&��,�'%�j&W�,(���L�����������6�2 ��g"r�"�k	�

BP�O�����
R&��7��%�&�-����%L��-�(�%&��j�(�X7���-�&����-�(�%Lk �����&'�BP�,�'%��
j��(�X7���.��'�&�L��,�%Lq��&��(�X7���,�%L�(&�%�&�Q� &'��0��Lk	�

B���=���#�O����)�
R&��7��%�&�-����%L��-�(�%&��j�(�X7���-�&����-�(�%Lk �����&'�&%�B���&���#�
,�'%��(�X7�%��Q�&�j��(�X7���.��'�&�L��,�%Lq��&��(�X 7���,�%L�(&�%�&�Q�&'�
�0��Lk	�

�����=�����O����)�
R&��7��%�&�-����%L��-�(�%&��j�(�X7���-�&����-�(�%Lk �����&'�&%������&�����
,�'%��(�X7�%��Q�&�j��(�X7���.��'�&�L��,�%Lq��&��(�X 7���,�%L�(&�%�&�Q�&'�
�0��Lk	�

��B��=�����O����)�
R&��7��%�&�-����%L��-�(�%&��j�(�X7���-�&����-�(�%Lk �����&'�&%���B��&�����
,�'%��(�X7�%��Q�&�j��(�X7���.��'�&�L��,�%Lq��&��(�X 7���,�%L�(&�%�&�Q�&'�
�0��Lk	�

�����=����
�O����)�
R&��7��%�&�-����%L��-�(�%&��j�(�X7���-�&����-�(�%Lk �����&'�&%������&����
�
,�'%��(�X7�%��Q�&�j��(�X7���.��'�&�L��,�%Lq��&��(�X 7���,�%L�(&�%�&�Q�&'�
�0��Lk	�

���P��=������O����)�
R&��7��%�&�-����%L��-�(�%&��j�(�X7���-�&����-�(�%Lk �����&'�&%����P��&������
,�'%��(�X7�%��Q�&�j��(�X7���.��'�&�L��,�%Lq��&��(�X 7���,�%L�(&�%�&�Q�&'�
�0��Lk	�
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� onsole# show rmon collection stats gigabitethernet 1/0/8 

Index Interface Interval Requested Samples Granted Samples        Owner         
----- --------- -------- ----------------- -------- ------- ------------------- 
  1      gi0/8     300           50               5 0                Eltex 

T�,��8���	��#�!�A-����������0�Q%�%&��

����#���� =����	���

9"p�>� 
���(�q�0��(��Q�&�����%�.�8��0XY�'���-��Q	�

9"��<•_��� 1�^�<"��!��%��.�'�q����(&%&�&����-0Y���&-�&�	�

9"��<�_�� 
�%����������(0�������5�0�&-�&����	�

n�*h�)��p��_ri��)� H�-�&W���&��(&��7��%�&�&%�7�%&�q� (&%&�&���&5�%�,L%Q��&������&	�

:<_"��p��_ri��)�
E����W���&��j&�%��W����k�(&��7��%�&�&%�7�%&�q�(&%&� &���&5�%�,L%Q�
�&������&	�

Ow"�<� �������8�����&'���-���	�

� � 4&(���%Q��7�%7�(��-�&-0�(�&'��-&�&,�&�%������/�0--L ��%�%��%�(�����

console# show rmon history  1 t hroughput 

Sample set: 1  Owner: MES 
Interface: gi0/1     Interval: 1800 
Requested samples: 50  Granted samples: 50 
 
Maximum table size: 100 
Time     Octets  Packets  Broadcast  Multicast  % 
Nov 10 2009 18:38:00  204595549  278562  2893   675 218.67% 

T�,��8���	����!�A-����������0�Q%�%&��

����#���� =����	���

l�r�� +�%�����������&���������-���	�

O����)�
R&��7��%�&�,�'%�����L��j�(�X7���,�'%L�-�&����-�(�%& �k�-����%L�������%��
j��(�X7���.��'�&�L��,�%Lq��&��(�X7���,�%L�(&�%�&�Q� &'��0��Lk	�

3_�f��)�
R&��7��%�&�-����%L��-�(�%&��j�(�X7���-�&����-�(�%Lk ���%�7�����-���&���
.&����&��������-���	�

{<=_p�_)��
R&��7��%�&�-����%L���&�&W���-�(�%&����%�7�����-���& ���.&����&������
��-������-�������L�����W��&(&��Y�%��Q�L��������	�

;h����_)��
R&��7��%�&�-����%L���&�&W���-�(�%&����%�7�����-���& ���.&����&������
��-������-�������L�������&/&������L��������	�

s����„_��="�
A8��(��������'�-�&-0�(�&'��-&�&,�&�%��.���7��(&/&�0 �&�����������&��
��%��.�'�����%�7�����-���&���.&����&��������-���	�4 �&-0�(�����-&�&,�&�%Q�
&8������%�������7��&'��&�%L��7�&'�-�&8��%�	�

MnM�2��g"�

R&��7��%�&�-����%L����%�7�����-���&���.&����&������ ��-����-�(�%&������&'�
&%�BP��&������,�'%��(�X7�%��Q�&q����XY���������0X�( &�%�&�Q�0X��0��0�
��,&���8��L��7���&��,�'%�j&W�,(��-�&���(��(&�%�&�Q� &'��0��L�6�ZM�kq���,&�
����8��L��7���&��,�'%�j&W�,(���L�����������6�2��g"r �"�k	�



�

���������������������������������������������	

��
 �	���������������� � ����
�	 �

M=���)�=")�
A8��(��(&��7��%���(&�����'��������&��1�^�<"�����/�� �%����%�7�����-���&���
.&����&��������-���	�

s"p�<)�„��3f�)�
R&��7��%�&�-����%L����%�7�����-���&���.&����&������ ��-����-�(�%&������&'�
���QW��BP�,�'%�j��(�X7���.��'�&�L��,�%Lq��&��(�X7�� �,�%L�(&�%�&�Q�&'�
�0��Lkq��&���&�%��Q�&��-�����Q�&��.&����&����L�	�

O��<)�„��3f�)�
R&��7��%�&�-����%L����%�7�����-���&���.&����&������ ��-����-�(�%&������&'�
,&�QW�������,�'%�j��(�X7���.��'�&�L��,�%Lq��&��(�X7 ���,�%L�(&�%�&�Q�&'�
�0��Lkq��&���&�%��Q�&��-�����Q�&��.&����&����L�	�

Z<_gr�"�)�

R&��7��%�&�-����%L����%�7�����-���&���.&����&������ ��-����-�(�%&������&'�
���QW��BP�,�'%�j��(�X7���.��'�&�L��,�%Lq��&��(�X7�� �,�%L�(&�%�&�Q�&'�
�0��Lkq����XY���������0X�(&�%�&�Q�0X��0��0���,&���8 ��L��7���&��,�'%�
j&W�,(��-�&���(��(&�%�&�Q�&'��0��L�6�ZM�kq���,&���� �8��L��7���&��,�'%�
j&W�,(���L�����������6�2��g"r�"�k	�

‹_oo�<)�

R&��7��%�&�-����%L����%�7�����-���&���.&����&������ ��-����-�(�%&������&'�
,&�QW�������,�'%�j��(�X7���.��'�&�L��,�%Lq��&��(�X7 ���,�%L�(&�%�&�Q�&'�
�0��Lkq����XY���������0X�(&�%�&�Q�0X��0��0���,&���8 ��L��7���&��,�'%�
j&W�,(��-�&���(��(&�%�&�Q�&'��0��L�6�ZM�kq���,&���� �8��L��7���&��,�'%�
j&W�,(���L�����������6�2��g"r�"�k	�

m<=ii�p�
R&��7��%�&�����%�(%��&����L���&,L%�'q�(&/���-�(�%L� ,L���&%,�&W��L���
%�7�����-���&���.&����&��������-���	�

� � 4&(���%Q���&��0X�%�,��80���/���&��%���&/���

console# show rmon alarm-table  

Index  OID          Owner 
----- --------------------------        ------- 
1     1.3.6.1.2.1.2.2.1.10.1       CLI 
2      1.3.6.1.2.1.2.2.1.10.1       Manager 

T�,��8���	��N�!�A-����������0�Q%�%&��

����#���� =����	���

9"p�>� 
���(�q�0��(��Q�&�����%�.�8��0XY�'���-��Q�
O9m� O9m�(&�%�&���0��&'�-�������&'�
Ow"�<� 4&�Q�&��%��Qq��&����W�'���-��Q	�

� � 4&(���%Q�(&�.�/0��8�X������'�L���&,L%�'�������(�&�� ���

console# show rmon alarm  1 

Alarm 1 
------- 
OID: 1.3.6.1.2.1.2.2.1.10.1 
Last sample Value: 878128 
Interval: 30 
Sample Type: delta 
Startup Alarm: rising 
Rising Threshold: 8700000 
Falling Threshold: 78 
Rising Event: 1 
Falling Event: 1 
Owner: CLI 
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O9m� O9m�(&�%�&���0��&'�-�������&'	�

a_)���_ri���`_�h��

H��7�����-�������&'����-&��������(&�%�&�Q�&����%��� ���	�D������%&��
&%,&���-�������L�� gtomksNP�6�%&�•%&��,�&�X%�&�����7�����-�������&'q������
hPkNg�6�%&������8����5�0����7�������-�������&'���(&�8���� ����7����
(&�%�&�Q�&/&���%������	�

9"��<�_��

�%����������(0����q���%�7�����(&%&�&/&�����L��&%,� ��X%�������������X%�����
������'�����5��'�/����8���	���

�_ri���l?i��

]�%&��&%,&���0(�����L��-�������L����-&��7�%�����7�� �������������������
/����8���	�]�%&�� gtomksNP�6��,�&�X%�&�����7������L,����&'�-�������&'�
,0��%��������&���/����8�'����(&�8��������0��&/&���% ������	�]�%&�� hPkNg�6�
���7������L,����&'�-�������&'�-���-&��������&%,&��� ,0��%��L7%��&����
%�(0Y�/&����7����q��������8��,0��%������������/���� 8����j�����8����5�0�
���7�������-�������&'���(&�8��������7����(&�%�&�Q�& /&���%������k	�

��_<�hi�2�_<r�


��%�0(8�������/�����8����&,L%�'����-���&��(&�%�&�Q �&����%������	�
A-�������%�-�������/�����8��������'�L���&,L%�'����� -���&/&�(&�%�&�Q�&/&�
��%�������-0%�������������&%&,����&'�-�������&'���& ��&'q���,&�&,�����
/����8���	�

QjojRu�6�/������&��%Q������7�&�������'�&���&,L%���-&��&��& ��Y�'�/����8�q�
��������7�����&%&,����&'�-�������&'����-���&��(&�%� &�Q�&����%�������
,&�QW�����,&�����&��•%&'�/����8�	�

zgkkjRu�6�/������&��%Q������7�&�������'�&���&,L%���-&�����& ��Y�'�/����8�q�
��������7�����&%&,����&'�-�������&'����-���&��(&�%� &�Q�&����%�������
���QW����,&�����&�•%&'�/����8�	�

QjojRuBzgkkjRu�6�/������&��%Q������7�&�������'�&���&,L%���-&��&��& ��Y�'�
�|��������&��Y�'�/����8�q���������7�����&%&,����&'� -�������&'����-���&��
(&�%�&�Q�&����%�������,&�QW����,&�����&��&��&��Y�'� /����8�q��|����
���QW����,&�����&�����&��Y�'�/����8�	�

n�)�"g�l^<�)^=�p�

H��7������&��&��Y�'�/����8L	�R&/������7�����&%&,��� �&'�-�������&'����
-���L�0Y���(&�%�&�Q�&����%�������,L�&����QW������&' �/����8Lq�������
%�(0Y���(&�%�&�Q�&����%�������,&�QW�����,&�����&��� ��7���X�/����8Lq�
%&/��������7�&���&,L%���/������0�%��	����

Z_���"g�l^<�)^=�p�

H��7���������&��Y�'�/����8L	�R&/������7�����&%&,��� �&'�-�������&'����
-���L�0Y���(&�%�&�Q�&����%�������,L�&�,&�QW������&' �/����8Lq�������
%�(0Y���(&�%�&�Q�&����%����������QW����,&�����&���� 7���X�/����8Lq�%&/���
�����7�&���&,L%���/������0�%��	����

n�)�"g�1��"�� 
���(���&,L%�����-&�Q�0XY�/&��q�(&/��� �&��&��Y���/����8��-�����7���	�

Z_���"g�1��"�� 
���(���&,L%�����-&�Q�0XY�/&��q�(&/�� �����&��Y���/����8��-�����7���	�

Ow"�<� 4&�Q�&��%��Qq��&����W�'���-��Q	�

� � 4&(���%Q�%�,��80��&,L%�'�0������&/&��&��%&���/��n;O b��

� onsole# show rmon events 

Index  Description   Type  Community Owner      Las t time sent 
----- -----------   ---------- ---------- --------   ------------------- 
1      Errors     Log     CLINov 10 2009 18:47:17 
2       High Broadcast Log-Trap router  Manager    Nov 10 2009 18:48:48 
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��
 �	���������������� � ����
�
 �

T�,��8���	�
��6�A-����������0�Q%�%&��

����#���� =����	���

9"p�>� 
���(�q�0��(��Q�&�����%�.�8��0XY�'��&,L%��	�

m�)�<�i��="� R&����%���'q�&-��L��XY�'��&,L%��	�

l?i��

T�-�0���&������q�/������0��&/&�0�%�&'�%�&��-&�•%&�0 ��&,L%�X��
"="��6����/������&��%Q�0���&������q�
�=g�6�/������&��%Q���-��Q���%�,��8�q�
�<_i�6�&%�L��%Q��b;3��<_iq�
�=g!�<_i�6�/������&��%Q���-��Q���%�,��8����&%�L��%Q ��b;3��<_i	�

M=rrh"��?� C%�&(���&&,Y��%����b;3�����-����L�(���<_i 	�

Ow"�<� 4&�Q�&��%��Qq��&����W�'��&,L%��	�

a_)����r��)�"��
����������%��/������&������-&������/&��&,L%��	�D��� ����,L�&��/������&���&�
�&,L%�'q�%&�•%&����7�����,0��%�����&��0�X	�

4&(���%Q�%�,��80���-���'�0������&/&��&��%&���/��n;O b��

console# show rmon log 

Maximum table size: 100  
Event  Description    Time 
----- -----------    -------------------- 
1       Errors    Nov 10 2009 18:48:33 

T�,��8���	�
��6�A-����������0�Q%�%&��

����#���� =����	���

9"p�>� 
���(�q�0��(��Q�&�����%�.�8��0XY�'���-��Q	�

m�)�<�i��="� R&����%���'q�&-��L��XY�'��&,L%��	�

l�r�� �������&���������-���	�

,��1�/ � 5���
��"�������� W�"�&��������	�&�����������#�

4�&/�����&�� &,��-�7����� (&��0%�%&�&�� ������ ;1�
���� -&��&���%� �����W�%Qq� ��,&�
&/����7�%Q� �&�%0-� (� 0-�������X� 0�%�&'�%�&�� 7����� &- ��������L�� -&�%L� ���� /�0--L� `a2b	� +���
•%&'�8�����&���X%����-��(���&�%0-��j2Mak�����0-���� ����	�

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	�

�6�R&����L���5����/�&,��Q�&/&�(&�.�/0� ��&������

H�#�	"�� 4	�0�	��� 3��������

igRguPiPRN�gyyPooBkjoN�
��<� �

j�		
�k�����&���

C&����%� �-��&(� �&�%0-�� ���� 0-��������	� ��&�� �� ��5�� �
(&�.�/0���&�������-��(���&�%0-������0-��������	�

Rm�igRguPiPRN�gyyPooBkjoN�
��<� �

S�����%��-��&(��&�%0-������0-��������	�

igRguPiPRN�gyyPooBykgoo�
“ymRomkPBmRkv�—���<� ”� j�		
�k�����&���

A/����7����%�0-���������0�%�&'�%�&�� -&�&-��������&� 0�
�-��(0� �&�%0-�� j_���))� ��)�k	� G(%����0�%� 0(�����L'� �-��&(�
�&�%0-�	�



�


�� � ����������	

��
�	���������������� �

!��=")=��!="�?�6�0-���������0�%�&'�%�&���&�%0-�&�%& �Q(&���
(&��&��	�

Rm�igRguPiPRN�gyyPooB
ykgoo�

A%�����%� &/����7����� ��� 0-��������� 0�%�&'�%�&�� -&�
&-��������&�0��-��(0��&�%0-��j_���))���)�k	�

�	

-%����,�

��	-d�.����	�
-�/��@���
�%	���@
�%#/� �@�
�#�-�/ �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� �����-��(���&�%0-������0-����������

console(config)# management access-list  eltex_manag 
console (config-macl)# 

T�,��8���	�
P�6�R&����L���5����(&�.�/0���&�������-� �(���&�%0-������0-���������

H�#�	"�� 4	�0�	��� 3��������

nPQijN��
<ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=���
CnmQNByOgRRPk�K�=53C�
wkgR�X���76=�
‰oPQwjyP�4��X�1�Š�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k~�
`a2b�9mj�		P�NPk�

H����%� �����W�XY��� 0��&���� ���� 0-�����XY�/&� �-��(��
�&�%0-�	�
�
!�)�<�����6�%�-��&�%0-��6�l��"��q���xq��b;3q�xll3q� xll3�	��

nPQijN�jnBomsQyP�“�3Xc�
�LL��44 �—��3Xl��LL��448�
3��>�`����K�� ”�‰igo| �“<�42 —�
3��>�`����K�� ”Š�
<ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=���
CnmQNByOgRRPk�K�=53CwkgR�
X���76=��
‰oPQwjyP�4��X�1�Š�

hPRv��
<ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=���
CnmQNByOgRRPk�K�=53CwkgR�
X���76=��
‰oPQwjyP�4��X�1�Š� g�–i=<���j�		�|�|�		�P”~��

��–i=<���j�		�|�|�		P”~�
g<=hi��j�		�k~�

�
`a2b�9m��j�		P�NPk�

H����%� ��-��Y�XY��� 0��&���� ���� 0-�����XY�/&� �-��(��
�&�%0-�	�
�
!�)�<�����6�%�-��&�%0-��6�l��"��q���xq��b;3q�xll3q� xll3�	�

hPRv�jnBomsQyP�“�3Xc�
�LL��44 �—��3Xl��LL��448�
3��>�`����K�� ”�‰igo| �“<�42 —�
3��>�`����K�� ”Š�
<ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=���
CnmQNByOgRRPk�K�=53C�
wkgR�X���76=��
‰oPQwjyP�4��X�1�Š�

�	

-%����,�

�Q��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����3<�����g�p�1}1M ��

console#  

T�,��8���	�
��6�R&����L���5����3<�����g�p�1}1M�

H�#�	"�� 3��������

oOmr� igRguPiPRN� gyyPooBkjoN�
‰��<� Š�

4&(��L���%��-��(���&�%0-��j_���))���)�k�����0-����� ���	�

oOmr�igRguPiPRN�gyyPooBykgoo� 4&(��L���%� ��.&���8�X� &,� �(%���L�� �-��(��� �&�%0-�� j _���))� ��)�k� ����
0-��������	�
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��
 �	���������������� � ����
�� �

,��1�1 � @������
����
��+	������"���		���
�	������

mC�nCnC��Z����������'�

+���L��(&����L�-��������7��L��������%�&'(��������&� �l1ab1l�����x	�4&����5(��������&��
l1ab1l� �� ��x� (&��0%�%&�&�� -&��&���%� 0������&� -&�(�X 7�%Q��� (� ���0� ���� �&��%&���/�� ��
(&�.�/0���&�����	�

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	�
B�6�R&����L���5����/�&,��Q�&/&�(&�.�/0� ��&������

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

jn�NPkRPN�oPQwPQ�
4&�0�&�7���X�l��"���

��������(�X7��	�

E����W��%�0������&��(&�.�/0���&������0�%�&'�%���7�� ���
l��"��	�

Rm�jn�NPkRPN�oPQwPQ� H�-��Y��%�0������&��(&�.�/0���&������0�%�&'�%���7�� ���
l��"��	�

jn�ooO�oPQwPQ�

4&�0�&�7���X���x�
��������(�X7��	�

E����W��%�0������&��(&�.�/0���&������0�%�&'�%���7�� ���
��x	�

)�� ��H� ���	� ����� ��F/� ���� ^�G����'��� '��
�%�'�������'	� ��bB������� .����� '�H����&��� ��

��,������ E����� %�'������� ��F/��  �����&,��#$��
��#�'�$�yQvnNm�|Pv�uPRPQgNP�Qog���yQvnNm�|Pv�uPRPQgNP�hog!�
�����������-��������.�/���������'����

Rm�jn�ooO�oPQwPQ� H�-��Y��%�0������&��(&�.�/0���&������0�%�&'�%���7�� ���
��x	�

jn�ooO�nmQN��
3=����5<��� � j�		B��
�k|���

TCE!-&�%q���-&�Q�0��L'���x!������&�	�

Rm�jn�ooO�nmQN� S�%���������%����7�����-&�0�&�7���X	�
jn�ooO�nst|PvBgsNO�

4&�0�&�7���X�
��-&�Q�&������

-0,��7�&/&�(�X7��
��-��Y��&�

E����W��%���-&�Q�&������-0,��7�&/&�(�X7��������&��Y ���
��x!�����'	�

Rm�jn�ooO�nst|PvBgsNO� H�-��Y��%���-&�Q�&������-0,��7�&/&�(�X7��������&��Y ���
��x!�����'	�

yQvnNm�|Pv�nst|PvByOgjR�
ooO�

4&�0�&�7���X�(�X7����
�&�����

��&������5���(&�.�/0��8���-0,��7�&/&�(�X7�	�

yQvnNm�|Pv�uPRPQgNP�hog�

!�

e������0�%� -��0� (�X7�'� m�2� 6� 7��%�L'� �� -0,��7�L'� �� ��
��x!�������	�

5����H����.$����'� �,� ���$� ��F/�-� �+����,��'	� ���
�����#��������+�������,������&���F/��

yQvnNm�|Pv�uPRPQgNP�Qog� e������0�%� -��0� (�X7�'� n�2� 6� 7��%�L'� �� -0,��7�L'� �� ��
��x!�������	�

5����H����.$����'� �,� ���$���F/�-� �+����,��'	� ���
�����#��������+�������,������&���F/��

�

"�F/�	��%�'�������''$����#�'��#��yQvnNm�|Pv�uPRPQgN P�Qog���yQvnNm�|Pv�uPRPQgNP�hog	�
��H��'�F������,���$��#��������&,��������G�-�����'G� %��������

�	

-%����,�

��	-d�.����	�
-�/�@�"#�$-	.	��#q$
 �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ����-0,��7�&/&�(�X7���

console# configure  



�


�� � ����������	

��
�	���������������� �

console(config)# crypto key pubkey-chain ssh 
console(config-pubkey-chain)# 

T�,��8���	�
#�6�R&����L���5����(&�.�/0���&������-0, ��7�&/&�(�X7��

H�#�	"�� 4	�0�	��� 3��������

soPQB|Pv� 54����<��
“Qog—hog?�

j�		P�k�����&�&��

��&�� �� ��5��� �&������� �������0��Q�&/&� -0,��7�&/&�
(�X7�	�
!�<)_�6��&���%Q�n�2!(�X7~�
!�p)_�6��&���%Q�m�2!(�X7	�

Rm�soPQB|Pv�54����<� � S�����%� -0,��7�L'� (�X7� ���� &-��������&/&�
-&�Q�&��%���	�

������-�&���(&�����&'��%�&(������5�����&����������� ���0��Q�&/&�-0,��7�&/&�(�X7���

console# configure  
console(config)# crypto key pubkey-chain ssh  
console(config-pubkey-chain)# user-key eltex rsa  
console(config-pubkey-key)# 
 
 

T�,��8���	�
��6�R&����L���5�����&��������������0��Q �&/&�-0,��7�&/&�(�X7��

H�#�	"�� 3��������

|PvBoNQjRu� C&����%�-0,��7�L'�(�X7�����&-��������&/&�-&�Q�&��%� ��	�
|PvBoNQjRu�Qmr�2�_�4����K � C&����%�-0,��7�L'�(�X7�����&-��������&/&�-&�Q�&��% ���	���&��(�X7��&�0Y��%����%���

-&�%�&7�&	�
�
!�f�?!)�<�"g�6�7��%Q�(�X7�	�

�
)��� ��%�� /��.$� �����#�� ��'���	� /��� ��F/� �����'� ���'�� �&F	� '��.H���#��
���������#�'���|PvBoNQjRu�Qmr�.�,���#�������

�	

-%����,�

��9�� �

R&����L�����&/&����������&�%0-�L�%&�Q(&�����-������ /��&����L��-&�Q�&��%���'	�

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	�
N�6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�jn�ooO�
!�

4&(��L���%�(&�.�/0��8�X� ��x!�������q� ��%�(5�� �(%��� L��
��&��Y�����x!������	�

oOmr�yQvnNm�|Pv�nst|PvB
yOgjR�ooO�‰soPQRgiP�
54����<� Š�‰zjRuPQnQjRN�
“tsttkPBtgttkP �—�OPl?Š�

j�		P�k�����&�&�	�
�

4&�0�&�7���X�&%-�7�%&(�
(�X7����

W��%���8�%���7�&��
.&���%�	�

4&(��L���%� -0,��7�L�� ��x!(�X7�q� �&�������L�� ���
(&��0%�%&��	�
�
!�h)�<"_r��6�����0������&/&�(����%�~�
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console# configure 
console(config)# ip ssh server  
console(config)# ip ssh pubkey-auth  
console(config)# crypto key pubkey-chain ssh  
console(config-pubkey-chain)# user-key  eltex rsa 
console(config-pubkey-key)# key-string 
AAAAB3NzaC1yc2EAAAADAQABAAABAQCvTnRwPWlAl4kpqIw9GBRonZQZxjHKcqKL6rMlQ+ZNXf
ZSkvHG+QusIZ/76ILmFT34v7u7ChFAE+Vu4GRfpSwoQUvV35LqJ Jk67IOU/zfwOl1gkTwml75Q
R9gHujS6KwGN2QWXgh3ub8gDjTSqmuSn/Wd05iDX2IExQWu08li cglk02LYciz+Z4TrEU/9FJx
wPiVQOjc+KBXuR0juNg5nFYsY0ZCk0N/W9a/tnkm1shRE7Di71+ w3fNiOA6w9o44t6+AINEICB
CCA4YcF6zMzaT1wefWwX6f+Rmt5nhhqdAtN/4oJfce166DqVX1g WmNzNR4DYDvSzg0lDnwCAC8
Qh 
 
Fingerprint: a4:16:46:23:5a:8d:1d:b5:37:59:eb:44:13 :b9:33:e9 
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0������&'�(&��&��	�

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	�P��6�R&����L���5����/�&,��Q�&/&�(&�.�/0� ��&������

H�#�	"�� 3��������
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console# configure   
console(config)# line  { console|telnet|ssh } 
console(config-line)# 

T�,��8���	�P��6�R&����L���5����(&�.�/0���&������%�� �������

H�#�	"�� 4	�0�	��� 3��������
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�#B��q�������|�������,&��
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j(&�������&�%0-���%&�Q(&�����5����(&�.�/0���&������
�&(��Q�&'�(&��&��k	�

Rm�onPPh� S�%���������%����7�����-&�0�&�7���X	�
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(&�.�/0���&�������&(��Q�&'�(&��&��k	�

Rm�gsNmtgsh� �L(�X7��%���%&��%�7��(&��&-�����������(&�&�%���&�%0 -��
-&��&(��Q�&'�(&��&��	�
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-&�Q�&��%��Q���7�/&������&��%q�%&�(&��&�Q�&%(�X7��% ��	��

Rm�PlPyBNjiPmsN�
S�%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	�P��6�R&����L���5����1}1M�

H�#�	"�� 3��������

oOmr�kjRP�
<ymRomkP—NPkRPN—ooOŠ�

4&(��L���%�-�����%�L�%��������	�

Z��� � ”��'��������-	�����������•�SŽ‰�

C��%���L�� 50����L� -&��&��X%� ���%�� ��%&��X� �&,L%�'q� -�&��&W��W��� ��� 0�%�&'�%��q� ���
%�(5��(&�%�&���&��%Q�-�&��&W��W��� �&,L%��� �� ����Q�& �� �������	� ��50����� ���&��%��� � �&,L%���
����� %�-&��� 7����L7�'�L�q� ��/���L� %���&/�q� (��%�7�� (��� �� ��� (��%�7��(��� &W�,(�q�
-���0-��5�����q�0���&������q���.&���8�&��L����&%��� &7�L�	�
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console(config)# 

T�,��8���	�P
�!�R&����L���5����/�&,��Q�&'�(&�.�/0�� 8���

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

kmuujRu�mR�

!|���/��%��8����(�X7����

�(�X7��%� ��/��%��8�X� &%���&7�L�� �&&,Y���'� ��
�&&,Y���'�&,�&W�,(��	�

Rm�kmuujRu�mR�

�L(�X7��%� ��/��%��8�X� &%���&7�L�� �&&,Y���'� ��
�&&,Y���'�&,�&W�,(��	�

E��� �$��F/�''�-� ��%��������� ������/'$��
���.J�'��� �� ���.J�'��� �.� �^�.��H� .�����
���������&���'����'���&��

kmuujRu��OmoN�>�3�LL�u�=4� ?�
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�
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�
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�

��>���j�		BPk�����&�&��

�(�X7��%� -�����70� �����'�L�� �� &%���&7�L�� �&&,Y���'�
���0������L'��v�aO:�������	�
!��i_pp<�6�93�P�����93�B!�������v�aO:!�������~�
!�^=)��6���%��&�������v�aO:!�������~�
!�i=<��6��&����-&�%������-�����7���&&,Y���'�-&�
-�&%&(&�0��v�aO:~�
!�������6�0�&���Q���5�&�%���&&,Y���'q�-���������L�� ���
�v�aO:!������~�
!�•_�����?�6�0��0/�q�-���������������&&,Y�����~�
!���>��6�&-��������v�aO:!�������	�

Rm�kmuujRu�OmoN�
>�3�LL�u�=4� ?�

S�����%� �L,����L'� ������� ��� �-��(�� ��-&�Q�0��L��
�v�aO:!������&�	�

kmuujRu�ymRomkP���X�� � �������j��	�%�,�	� �	�PP k�
�

H��7�����-&�0�&�7���X�!�
�"•=<r_��="_��

�(�X7��%�-�����70������'�L������&%���&7�L���&&,Y��� '�
�L,����&/&�0�&������5�&�%�����(&��&�Q	�

Rm�kmuujRu�ymRomkP�
�L(�X7��%� -�����70� �����'�L�� ���� &%���&7�L��
�&&,Y���'����(&��&�Q	�

kmuujRu�tszzPQPh�<4�X����_�
��X�� =� �������j��	�%�,�	� �	�PP k�

�(�X7��%�-�����70������'�L������&%���&7�L���&&,Y��� '�
�L,����&/&�0�&������5�&�%���&���0%�����'�,0.��	�
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��0%������� ,0.���	� $&�&�� ���7����� �������� ,0.����
-������%���-&����-�����/�0�(��0�%�&'�%��	�

Rm�kmuujRu�tszzPQPh�ojxP� S�%���������%����7�����-&�0�&�7���X	�

kmuujRu�zjkP���X�� � �������j��	�%�,�	��	�PPk�
�

H��7�����-&�0�&�7���X�6�
�<<=<)�

�(�X7��%�-�����70������'�L������&%���&7�L���&&,Y��� '�
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Rm�kmuujRu�zjkP�
�L(�X7��%� -�����70� �����'�L�� ���� &%���&7�L��
�&&,Y���'���.�'��50�����	�
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�(�X7��%���/��%��8�X��&,L%�'�.�'�&�&'����%��L	�
!� �=i?�6� ��/��%��8��� �&&,Y���'q� �������L�� ��&-���8� ����
(&-��&������.�'�&�~�
!� p�����!<�"_r�� 6� ��/��%��8��� �&&,Y���'q� �������L�� ��
0���������.�'�&����-�������&�������&-���8�'	�

Rm�zjkPBovoNPi�kmuujRu��
>ymnv�C�hPkPNPBQPRgiP?�
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igRguPiPRN�kmuujRu�hPRv�
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Rm�igRguPiPRN�kmuujRu�
hPRv�

�L(�X7��%���/��%��8�X��&,L%�'��&�%0-��0-��������	�

kmuujRu�guuQPugNjmR�mR�
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�(�X7��%�(&�%�&�Q��/��/�8���)?)�=g!�&&,Y���'	�
Rm�kmuujRu�guuQPugNjmR�mR� A%(�X7��%��/��/�8�X�)?)�=g!�&&,Y���'	�
kmuujRu�guuQPugNjmR�gujRuB
NjiP�4�1�

j��		
B��k�

S�%���������%� ������ ��������� �/�0--��&����L�� )?)�=g !
�&&,Y���'	�

Rm�kmuujRu�guuQPugNjmR�
gujRuBNjiP�

S�%���������%����7�����-&�0�&�7���X	�

R�5�&�� �&&,Y����� ����%� ��&'� 0�&���Q� ��5�&�%�q� �� %�, ��8�� B	���� -�������L� %�-L�
�&&,Y���'���-&���(��0,L�����������5�&�%�	�

T�,��8���	�PP�6�T�-L���5�&�%���&&,Y���'��

Z������	���������g�	��� =����	���

V����L7�'�L��j�r�<g�"���)k�
�����%����-�&��&W���(��%�7��(���&W�,(�q����%�����&5 �%�
��,&%�%Q���-�����Q�&	�

C�/���L�%���&/��j_��<�)k� $�&,�&���&����������&����� W�%��Q�%�&������%��0	�

R��%�7��(���j�<����_�k� �����%����-�&��&W���(��%�7�� (���&W�,(�	�

AW�,&7�L��j�<<=<)k� �����%����-�&��&W���&W�,(�	�

4���0-��5������jw_<"�"g)k� 4���0-��5�����q��������'� &���&&,Y����	�

S���&�������j"=��•��_��=")k� S���&����������%��Lq��� �����'�&���&&,Y����	�


�.&���8�&��L��j�"•=<r_��="_�k� 
�.&���8�&��L���&&,Y ��������%��L	��

A%���&7�L��jp�ohgg�"gk�
A%���&7�L���&&,Y����q�-���&�%����X%�-&�Q�&��%��X�
��.&���8�X�����(&���(%�&'����%�&'(�����%��L	�
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console# 
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T�,��8���	�P��6�R&��������5����3<�����g�p�1}1M����� -�&��&%���.�'���50������

H�#�	"�� 3��������

ykPgQ�kmuujRu� S�����%������&&,Y����������0%�����/&�,0.���	�
ykPgQ�kmuujRu�zjkP� S�����%������&&,Y��������.�'���50�����	�
oOmr�kmuujRu�zjkP� A%&,��5��%� �&�%&����� � 50�����q� �����'�L�� �� &%���&7� L�� �&&,Y����q� ��-�����L�� ��

.�'���50�����	�
oOmr�kmuujRu�� A%&,��5��%� �&�%&����� �50�����q� �����'�L�� ��&%���&7� L�� �&&,Y����q� ��-�����L�� �&�

��0%�������,0.���	�
oOmr�ovokmuBoPQwPQo� A%&,��5��%����%�&'(������0���u��L��)?)�=g!������&�	 ��

+��
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-%C �

� � �(�X7�%Q���/��%��8�X�&W�,&7�L���&&,Y���'����(&��&�� ��

console# configure  
console (config)# logging on   
console (config)# logging console  errors  

� � A7��%�%Q�.�'��50�������

console# clear logging  file  
Clear Logging File [y/n]y 

Z��q � 7����������'��� #�'�����'%!���������

@0�(8��� ���(����&������ -&�%&�� -��������7���� ���� (&� %�&��� ��%��&/&� %��.�(�� -0%���
-����L�(�� (&-�'� ��&��Y��� �|���� ���&��Y��� -�(�%&�� �� &��&/&� ���� ���(&�Q(��� (&�%�&���0��L��
-&�%&�����&����(&�%�&���0XY�'�-&�%	�

R�(&�%�&���0XY��0�-&�%0�-������X%�������0XY���&/��� �7������

� � 4&�%�����&5�%�,L%Q�(&�%�&���0XY�����(&�%�&���0��L�� -&�%&��&��&�������&~�
� � 4&�%�����&5�%�,L%Q�7���&��/�0--L�-&�%&�~�
� � 93!��%��.�'������(&�.�/0���&��������•%&/&�-&�%�~�
� � 4�&%&(&��:`n3��&�5���,L%Q��L(�X7������•%&��-&�%0	�

R�(&�%�&���0��L��-&�%���-������X%�������0XY���&/��� �7������

� � 4&�%�����&5�%�,L%Q�(&�%�&���0XY�����(&�%�&���0��L�� -&�%&��&��&�������&~�
� � 4&�%�����&5�%�,L%Q�7���&��/�0--L�-&�%&�	�
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console(config)# 

T�,��8���	�PB�!�R&����L���5����/�&,��Q�&'�(&�.�/0�� 8���

H�#�	"��
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nmQN� imRjNmQ� imhP�
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H����%���5�����,&%L�-&�%��
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&%,���L��X%��~�

RPNrmQ|�•�-&��&���%����%��&,��������L��	�
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console(config-if)# 

�

)�''$����#�'�$�'��&,���$���'��&�����+�#����'G�%���� ���'��������,�'��
�'���G�-�����NOPQRPN��

T�,��8���	�P#�!�R&����L��&�%0-�L������5����(&�.�/0� ��&��������%��.�'���1�^�<"���
H�#�	"�� 4	�0�	��P4	�0�	������

�#��0�	�Q�
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nmQN�imRjNmQ�
>ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN�
��t3=�� ?�<QlCNl=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk�

�(�X7��%� .0�(8�X� �&��%&���/�� ��� ���%�������&��
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console# configure  
console(config)# interface gigabitethernet  1/0/13 
console(config-if)# port monitor  gigabitethernet  1/0/18  
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console# show ports monitor  

Source Port Destination Port  Type     Status    
----------- ---------------- ------- ----------  
    gi0/18           gi0/13         RX,TX   notRead y   
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console# configure   
console(config)# interface  { gigabitethernet  gi_port | tengigabitethernet  
te_port }  
console(config-if)# 
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console# configure  
console(config)# sflow receiver 1 10.0.80.1   
console(config)# interface range gigabitethernet  1/0/1-24 
console(config-if-range)# sflow flowing-sample 1 10240  
console (config-if)#  sflow counters-sampling 240 1 
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console# test cable-diagnostics tdr interface gigabitetherne t  1/0/11 

.console# test cable-diagnostics tdr interface giga bitethernet 1/0/11 

.07-Feb-2011 16:22:16 %LINK-W-Down:  gi0/11 
07-Feb-2011 16:22:16 %LINK-W-Down:  Vlan 1 
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. 
Cable on port gi0/11 has short circuit at 2 m 
console# 07-Feb-2011 16:22:17 %LINK-I-Up:  gi0/11 
07-Feb-2011 16:22:17 %LINK-I-Up:  Vlan 1 

� � 4&(���%Q����0�Q%�%L�-&������/&�%��%��&�������

console# show cable-diagnostics tdr   

   Port       Result    Length [meters]             Date             
----------- ----------- ---------------- ---------- ----------------  
   gi0/1       Fiber                                                 
   gi0/2       Fiber                                                 
   gi0/3       Fiber                                                 
   gi0/4       Fiber                                                 
   gi0/5       Fiber                                                 
   gi0/6       Fiber                                                 
   gi0/7       Fiber                                                 
   gi0/8       Fiber                                                 
   gi0/9       Fiber                                                 
  gi0/10       Fiber                                                 
  gi0/11    Short cable        2           07-Feb-2 011 16:22:16      
  gi0/12    Not tested                                               
… 
  gi0/22       Fiber                                                 
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console# show fiber-ports optical-transceiver inter face gigabitethernet 
1/0/1 detail 

   Port      Temp  Voltage Current Output  Input   LOS  
             [C]   [Volt]  [mA]    Power   Power        
                                   [mWatt] [mWatt]      
----------- ------ ------- ------- ------- ------- ---  
   gi0/1     N/A     N/A     N/A     N/A     N/A   N/A  
 
 Temp         - Internally measured transceiver tem perature 
 Voltage      - Internally measured supply voltage 
 Current      - Measured TX bias current 
 Output Power - Measured TX output power in milliWa tts 
 Input Power  - Measured RX received power in milli Watts 
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 LOS          - Loss of signal 
 N/A - Not Available, N/S - Not Supported, W - Warn ing, E - Error 
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�����&,�FJ�-�G�'���F�,�J��$��)�����##�������������� ��������%��'�/�'������'��
����������#�'��������

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
�&%�
@
N	 -
��-���d�E�	�*���������k�
�-���d�E�
�.��@@��@	��	� �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"��q���%��.�'���
/�0--L�-&�%&���

console(config-if)# 



�

���������������������������������������������	

��
 �	���������������� � ����
�� �

T�,��8���	��B�6�R&����L���5����(&�.�/0���&��������% ��.�'���1�^�<"��q�/�0--L���%��.�'�&��

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

nmQN�oPysQjNv�igl��5<�
j�		���k|��

H����%���(�����Q�&��(&��7��%�&������&�q�(&%&�&���&5 �%�
��07�%Q�-&�%	�

Rm�nmQN�oPysQjNv�igl� S�%���������%����7�����-&�0�&�7���X	��

nmQN�oPysQjNv�QmsNPh�
oPysQPBghhQPoo�rJM��LL� � @&���%�]GC���������

x	x	xq�x�x�x�x�x�xq�
x!x!x!x!x!x�

S�%���������%���Y�Y���L'�]GC!�����	�

Rm�nmQN�oPysQjNv�QmsNPh�
oPysQPBghhQPoo��
<rJM��LL� =�

S�����%���Y�Y���L'�]GC!�����	�

nmQN�oPysQjNv�

j�		�������k���(�

�(�X7��%�.0�(8�X���Y�%L������%��.�'��	�K�&(��0�%�
.0�(8�X���07������&�L�������&��������%��.�'��	�4�(� %L�
������07���L���]GC!�����������%&7��(��&%,���L��X%�� 	�
R&����������&/�7���(&������ nmQN�oPysQjNv�hjoygQh��

nmQN�oPysQjNv�zmQrgQh��
‰NQgn����3 Š”�

�(�X7��%�.0�(8�X���Y�%L������%��.�'��	�K�&(��0�%�
.0�(8�X���07������&�L�������&��������%��.�'��	�4�(� %L�
������07���L���]GC!�����������%&7��(��-����L��X%��	 �

nmQN�oPysQjNv�hjoygQh��
‰NQgn����3 Š�

�(�X7��%�.0�(8�X���Y�%L������%��.�'��	�K�&(��0�%�
.0�(8�X���07������&�L�������&��������%��.�'��	�4�(� %L�
������07���L���]GC!�����������%&7��(��&%,���L��X%�� 	�

nmQN�oPysQjNv�hjoygQhB
oOsNhmrR�‰NQgn����3 Š�

�(�X7��%�.0�(8�X���Y�%L������%��.�'��	��L(�X7��%�
-&�%�-���-&�%0-������-�(�%&��������07���L���]GC!
��������	�4�(�%L�������07���L���]GC!���������
��%&7��(��&%,���L��X%��	�

nmQN�oPysQjNv�NQgn����3 � H����%�7��%&%0�/������0��L���&&,Y���'�-�&%&(&����b; 3�
�<_i�-���-&�%0-�����������(8�&���&����L��-�(�%&�	�

Rm�nmQN�oPysQjNv� �L(�X7��%�.0�(8�X���Y�%L������%��.�'��	�

nmQN�oPysQjNv�imhP�>iglB
ghhQPooPo�C�kmy|?�

!|�=�f�

H����%���5���&/����7�������07�����]GC!�����&������
���%�������&/&���%��.�'��	�
!�r_>!_pp<�))�)�6�0�����%�%�(0Y���������7��(����07� ��L��
������q��������L������%��.�'�&�	�E����W��&���07���� �
��(�����Q�&/&�(&��7��%��������&�����-&�%0	�4&�%&��& ��
��07��������%������������W��L	�
!��=�f�6��&������%���.�'��%�(0Y���������7��(����07� ��L��
������q��������L������%��.�'�&������-��Y��%�&,07��� ��
�&�L�������������%�������05����07���L�������&�	 �

Rm�nmQN�oPysQjNv�imhP� S�%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console>  

T�,��8���	��#�6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr� nmQNo� oPysQjNv�
>ujugtjNPNOPQRPN�K�t3=��� C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�

4&(��L���%� ���%�&'(�� .0�(8��� ,��&-���&�%�� ���
�L,����&����%��.�'��	�

oOmr� nmQNo� oPysQjNv�
ghhQPooPo�
�>ujugtjNPNOPQRPN�K�t3=��� C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�

4&(��L���%� %�(0Y��� ������7��(��� ������� ����
��,�&(��&����L��-&�%&�	�

oPN� jRNPQzgyP� gyNjwP��
>ujugtjNPNOPQRPN�K�t3=��� C�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

G(%������0�%� ��%��.�'�q� &%(�X7���L'� .0�(8��'� ��Y�%L �
-&�%�� j(&������ �&�%0-���%&�Q(&� ���� -������/��&����& /&�



�


�� � ����������	

��
�	���������������� �

NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53?�

g<=hi��j�		�k� -&�Q�&��%���k	��

+��
������@	#-�-�/��	

-% �

� � �(�X7�%Q� .0�(8�X� ��Y�%L� ��� ��� ��%��.�'��� 1�^�<"��	� S�%��&��%Q� &/����7����� ���
��07�����-&�%&��6���-&�%	�4&������07�����]GC!������ ���,�&(��&��%Q�.0�(8�X���07�����
�&�L�� �����&�� ���� ��%��.�'��� �� 8��QX� &%,�&��%Q� -�(� %L� �� ����07���L��� ]GC!
�����������%&7��(�	�C&�����%Q���.�'����07���L'����� �	��

console# configure  
console(config)# interface gigabitethernet  1/0/15  
console(config-if)# port security max 1  

� � 4&�(�X7�%Q�(����%��(�-&�%0�����07�%Q�]GC!�����	�

console(config-if)# port security  discard  
console(config-if)# port security mode lock 

,����� � ������
����"��		�����
���	���	����	����������I���	"� ����2Y���dK�

mCBBCBC��f
N	�
/�@�	����
�@	%#�--	����

G0%��%�.�(�8��� ��� &��&��� �%�����%�� ���	��� &,��-�7�� ��%� -�&���(0� -&�����&�%��
-&�Q�&��%���'�(&��0%�%&���7��������W��'�����������& ��&���-&�%�q�(�(&%&�&�0�-&�(�X7���(����%	�
T&�Q(&� �0%��%�.�8��&����L�� �� ��%&���&����L�� -&�Q�&� �%���� ��&/0%� -�������%Q� �� -������%Q�
����L�	�4�&���(��-&�����&�%��-&�Q�&��%���'�-&�%&��� L-&����%���������&��n2m9s��-&�����%�&��
-�&%&(&���123�j1>��")�o���2h�^�"���_��="�3<=�=�=�k	 ��

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	����6�R&����L���5����/�&,��Q�&/&�(&�.�/0� ��&������
H�#�	"�� 4	�0�	��P�

4	�0�	������
�#��0�	�Q�

3��������

hmN�l�ovoNPiBgsNOBymRNQmk�
!|�•=<��!_h�^=<�„�p�

�(�X7��%���5����0%��%�.�(�8������	�}����(&��0%�%&�� 	�
Rm�hmN�l�ovoNPiBgsNOB
ymRNQmk�

�L(�X7��%���5����0%��%�.�(�8������	�}����(&��0%�%&� �	�

ggg�gsNOPRNjygNjmR�hmN�l�
hPzgskN�>RmRP�C�Qghjso?�
<RmRP�C�Qghjso=�

!|<_p�h)�

H����%� &���� ���� ���� ��%&��� -�&���(�� -&�����&�%�q�
��%&����8��� �� 07�%�� j222kq� ���� ��-&�Q�&������ ���
��%��.�'����9111����	�}	�
!�"="��6�����L-&���%Q��0%��%�.�(�8�X~�
!� <_p�h)� 6� ��-&�Q�&��%Q� �-��&(� n2m9s�!������&�� ����
�0%��%�.�(�8���-&�Q�&��%���	�

(����-� #����� ����'��G������� �����&,������
���&��� �� ���/��	� ����� ��� �����#�� ����'��G�������
.$���'�����^'�-��

Rm�ggg�gsNOPRNjygNjmR�
hmN�l�hPzgskN��

S�%���������%����7�����-&�0�&�7���X	�



�

���������������������������������������������	

��
 �	���������������� � ����
�� �

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
��������� �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"����

console(config-if)# 

�

E�������� �W[�  �lNPRojtkP� WsNOPRNjygNjmR� [QmNmymk!� �$���'���� ,���/�� ����
����'��G������������''�%������'��	��������#�������� ���#�H�'�,#�����'��G�������� �

T�,��8���	��N�6�R&����L���5����(&�.�/0���&��������% ��.�'���1�^�<"���

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

hmN�l�nmQNBymRNQmk��
>gsNm�C�zmQyPBgsNOmQjxPh�C�
zmQyPBsRgsNOmQjxPh?�<NjiPB
QgRuP���<� =�

!|�•=<��!_h�^=<�„�p�
��r���j��		�
�k�

$��%������%� �0%��%�.�(�8�X� ���	�}� ��� ��%��.�'��	�
E����W��%� �07�&'� (&�%�&�Q� ��� �&�%&������ ��%&����8�� �
-&�%�	�
!� _h�=� !� ��-&�Q�&��%Q� ���	�}� ���� ���������� �&�%&��� ��
(����%����5�0���%&���&����L��������%&���&����L�~�
!� •=<��!_h�^=<�„�p� 6� �L(�X7��%� �0%��%�.�(�8�X� ���	� }� ���
��%��.�'��	� 4&�%� -����&��%� �� ��%&���&����&�� �&�%&�� ���
,����0%��%�.�(�8��~�
!� •=<��!h"_h�^=<�„�p� !� -����&��%� -&�%� �� ����%&���&� ���&��
�&�%&����	� 
/�&���0X%��� ���� -&-L%(�� �0%��%�.�(�8���
(����%�q� (&��0%�%&�� ��� -���&�%�����%� �������
�0%��%�.�(�8�������•%&/&�-&�%�~�
��r�� 6� ��%������ �������	� D���� ����L'� -�����%�� ���
&-�������q�%&�-&�%������%&���&���	�

Rm�hmN�l�nmQNBymRNQmk�� S�%���������%����7�����-&�0�&�7���X	�
hmN�l�QPgsNOPRNjygNjmR�

!|�-���&��7��(���
-&�%&��L��-�&���(��

-&�����&�%���L(�X7��L�

�(�X7��%� -���&��7��(��� -&�%&��L�� -�&���(��
-&�����&�%��j-����0%��%�.�(�8�Xk�(����%�	�

Rm�hmN�l�QPgsNOPRNjygNjmR� �L(�X7��%� -���&��7��(��� -&�%&��L�� -�&���(��
-&�����&�%��j-����0%��%�.�(�8�Xk�(����%�	�

hmN�l�NjiPmsN�QPgsNOB
nPQjmh�3���=L � 
��		P�NPNB#�N�|�


B�����(�

S�%���������%� -���&�� ��5�0� -&�%&��L��� -�&���(����
-&�����&�%�	�

Rm�hmN�l�NjiPmsN�QPgsNOB
nPQjmh��

S�%���������%����7�����-&�0�&�7���X	�

hmN�l�NjiPmsN�}sjPNBnPQjmh�
3���=L �

�		B��
�|B����(�

S�%���������%� -���&�q� �� %�7����� (&%&�&/&� (&��0%�%&� �
&�%��%������&�%&������&�7�����-&������0��7�&'�-�&�� �(��
-&�����&�%�	�
��%�7����� -���&��� �&�7����� (&��0%�%&�� ��� -�������%� ��
������8���0�%���(�(����0%��%�.�(�8�&��L���&&,Y���'	 �

Rm�hmN�l�NjiPmsN�}sjPNB
nPQjmh��

S�%���������%����7�����-&�0�&�7���X�

hmN�l�NjiPmsN�NlBnPQjmh�
3���=L �


�		B��
�|
����(�

S�%���������%� -���&�q� �� %�7����� (&%&�&/&� (&��0%�%&� �
&5����%� &%��%� ��� ��-�&�� ��,&� ����%�.�(�8�X� -&�
-�&%&(&�0� 123� &%� (����%�q� -����� -&�%&��&'� &%-���(&' �
��-�&��	�

Rm�hmN�l�NjiPmsN�NlBnPQjmh�� S�%���������%����7�����-&�0�&�7���X	�
hmN�l�iglBQP}�1=5�� �

�		��|��

S�%���������%� ��(�����Q�&�� 7���&� -&-L%&(� -�����7��
��-�&�&�� -�&%&(&��� 123!(����%0� -����� �&�L�� ��-0�(&� �
-�&8�����-�&���(��-&�����&�%�	�

Rm�hmN�l�iglBQP}� S�%���������%����7�����-&�0�&�7���X	�
hmN�l�NjiPmsN�osnnB
NjiPmsN�3���=L �

�		B��
�|
����(0���

S�%���������%� -���&�� ��5�0� -&�%&��L��� -�����7����
��-�&�&��-�&%&(&���123!(����%0	�

Rm�hmN�l�NjiPmsN�osnnB
NjiPmsN�

S�%���������%����7�����-&�0�&�7���X	�

hmN�l�NjiPmsN�oPQwPQB
NjiPmsN�3���=L �

�		B��
�|
����(0���

S�%���������%� -���&�q� �� %�7����� (&%&�&/&� (&��0%�%&� �
&5����%�&%��%��&%����������0%��%�.�(�8��	�

Rm�hmN�l�NjiPmsN�oPQwPQB
NjiPmsN��

S�%���������%����7�����-&�0�&�7���X	�
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�� � ����������	

��
�	���������������� �

�	

-%����,�

�Q��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����3<�����g�p�1}1M ��

console#  

T�,��8���	�B��6�R&����L���5����3<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� 3��������

hmN�l�QPBgsNOPRNjygNP�
<ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN�
��t3=�� =�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk�

��07�0X� &�0Y��%����%� -&�%&��0X� -�&���(0� -&�����&�%� �
0(�����&/&� -&�%�� �� (&�����q� ��,&� ����� -&�%&�q�
-&����5���XY������	�}	�

oOmr�hmN�l�jRNPQzgyP�
>ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN�
��t3=�� ?�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk�

4&(��L���%� �&�%&����� ���	�}� ���� (&��0%�%&��� ��,&� �� ��
0(�����&/&���%��.�'��	�

oOmr�hmN�l�soPQo�
<soPQRgiP�54����<� =�

j�		�B�k�����&�&��
4&(��L���%� �(%���L�� �0%��%�.�8��&����L��
-&�Q�&��%���'����	�}�(&��0%�%&��	�

oOmr�hmN�l�oNgNjoNjyo�
jRNPQzgyP�>ujugtjNPNOPQRPN�
K�t3=���C�
NPRujugtjNPNOPQRPN�
��t3=�� ?�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk�

4&(��L���%� �%�%��%�(0� -&� ���	�}� ���� �L,����&/&�
��%��.�'��	�

+��
������@	#-�-�/��	

-% �

� ��(�X7�%Q���5��� �0%��%�.�(�8��� ���	�}� ��� (&��0%�%&�� 	� 
�-&�Q�&��%Q�n2m9s�!������� ����
-�&���(�� -&�����&�%�� (����%&�� ��� ��%��.�'���� 9111� � ��	�}	� +��� ��� ��%��.�'��� 1�^�<"���
��-&�Q�&��%Q���5����0%��%�.�(�8������	��	�

console# configure  
console(config)# dot1x system-auth-control   
console(config)# aaa authentication dot1x default radius  
console(config)# interface gigabitethernet  1/0/18 
console(config-if)# dot1x port-control  auto   

� � 4&(���%Q��&�%&��������	�}�����(&��0%�%&��q��������� �%��.�'���1�^�<"��	�

console# show dot1x  

802.1x is disabled 
 
         Admin              Oper          Reauth   Reauth     Username 
Port     Mode               Mode          Control  Period 
-------- ------------------ ------------- -------- ---------- ----------------- 
gi0/1    Force Authorized   Authorized*   Disabled 3600       n/a               
gi0/2    Force Authorized   Authorized*   Disabled 3600       n/a               
gi0/3    Force Authorized   Authorized*   Disabled 3600       n/a               
gi0/4    Force Authorized   Authorized*   Enabled  3600       n/a               
gi0/5    Force Authorized   Authorized*   Disabled 3600       n/a               
gi0/6    Force Authorized   Authorized*   Disabled 3600       n/a               
gi0/7    Force Authorized   Authorized*   Disabled 3600       n/a               
gi0/8    Force Authorized   Authorized*   Disabled 3600       n/a               
gi0/9    Force Authorized   Authorized*   Disabled 3600       n/a               
gi0/10   Force Authorized   Authorized*   Disabled 3600       n/a               
gi0/11   Force Authorized   Authorized    Disabled 3600       n/a               
gi0/12   Force Authorized   Authorized*   Disabled 3600       n/a               
gi0/13   Force Authorized   Authorized*   Disabled 3600       n/a               
gi0/14   Force Authorized   Authorized*   Disabled 3600       n/a               
gi0/15   Force Authorized   Authorized*   Disabled 3600       n/a               
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gi0/16   Force Authorized   Authorized*   Disabled 3600       n/a               
More: <space>,  Quit: q, One line: <return> 

console# show dot1x interface gigabitethernet  1/0/12  

802.1x is disabled 
 
         Admin              Oper          Reauth   Reauth     Username 
Port     Mode               Mode          Control  Period 
-------- ------------------ ------------- -------- ---------- ----------------- 
gi0/12   Force Authorized   Authorized*   Disabled 3600       n/a               
 
* Port is down or not present 
 
Quiet period:            60 Seconds 
Tx period:               30 Seconds 
Max req:                 2 
Supplicant timeout:      30 Seconds 
Server timeout:          30 Seconds 
Session Time (HH:MM:SS): 00:00:00 
MAC Address:              
Authentication Method:   Remote 
Termination Cause:       Port re-initialize 
 
Authenticator State Machine 
State:                   INITIALIZE 
 
Backend State Machine 
State:                   INITIALIZE 
Authentication success:  0 
Authentication fails:    0 

T�,��8���	�B��6�A-����������0�Q%�%&���L-&�������(&� ����

����#���� =����	���

Q=��� $&����-&�%�	�

HL<���<=L�� E�5����0%��%�.�(�8������	�}��Z=<��!_h�^q�Z=<��!h"_h �^q�2h�=	�

(3���<=L��
A-���8�&��L'���5���-&�%�����%&���&����L'q�����%&��� &����L'q���,&�
�L(�X7���L'�j2h�^=<�„�pq�s"_h�^=<�„�pq�m=w"k	�

S��5����=���=�� R&�%�&�Q�-����0%��%�.�(�8��	�

S��5���Q���=L� 4���&����5�0�-&�%&��L���-�&���(����-&�����&�%�	�

a4����<��


���-&�Q�&��%����-�����-&�Q�&���������	�}	�D����-&� %���%&���&���q�%&�
&%&,��5��%�������%�(0Y�/&�-&�Q�&��%���	�D����-&�%�� ����%&���&���q�%&�
&%&,��5��%�������-&������/&�0�-�W�&���%&���&����&/& �-&�Q�&��%�������
-&�%0	�

\5����3���=L�
4���&�q���%�7�����(&%&�&/&�(&��0%�%&��&�%��%������& �%&������&�7�����-&����
��0��7�&'�-�&���(��-&�����&�%�	�
�

Z`�3���=L�
4���&�q���%�7�����(&%&�&/&�(&��0%�%&��&5����%�&%��% ������-�&����,&�
����%�.�(�8�X�-&�-�&%&(&�0�123�&%�(����%�q�-�����-& �%&��&'�&%-���(&'�
��-�&��	�

��`���•�
]�(�����Q�&��7���&�-&-L%&(�-�����7����-�&�&��-�&%&( &���123�(����%0�
-������&�L����-0�(&��-�&8�����-�&���(��-&�����&�%�	 �

�533��1������<�=5�� 4���&����5�0�-&�%&��L���-�����7������-�&�&��-�&%&(& ���123�(����%0	�

���X�����<�=5��
4���&�q���%�7�����(&%&�&/&�(&��0%�%&��&5����%�&%��% ��&%���������
�0%��%�.�(�8��	�
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��1��LL��44� ;2M!������-&�Q�&��%���	�

H5������1���=������=L� ]�%&���0%��%�.�(�8���0�%��&�����&'�������	�

Z��<�����=����54�� 4��7������(�L%���������	�

�������
T�(0Y������7�������%&��%���&�%&���'�&-������%����-& �����&�%�����L�&��&/&�
��%&��%���&�%&���'	�

H5������1���=��4511�44� R&��7��%�&�-&�07���L���&&,Y���'�&,�0�-�W�&'��0%��%� .�(�8���&%��������	�

H5������1���=��>���4� R&��7��%�&�-&�07���L���&&,Y���'�&���0�-�W�&'��0%��% �.�(�8���&%��������	�

R)HY� e�0--��`a2b������7������-&�Q�&��%��X	�

e������76� 
���%�.�(�%&��/�0--L�.��Q%��8��	�

�

� � 4&(���%Q��%�%��%�(0�-&����	�}�������%��.�'���1�^�<" ����
	�

console# show dot1x statistics interface gigabitethernet 1/0/13 

EapolFramesRx: 12  
EapolFramesTx: 8  
EapolStartFramesRx: 1  
EapolLogoffFramesRx: 1  
EapolRespIdFramesRx: 4  
EapolRespFramesRx: 6  
EapolReqIdFramesTx: 3  
EapolReqFramesTx: 5  
InvalidEapolFramesRx: 0  
EapLengthErrorFramesRx: 0  
LastEapolFrameVersion: 1 
LastEapolFrameSource: 00:00:02:56:54:38 

T�,��8���	�B��6�A-����������0�Q%�%&���L-&�������(&� ����

����#���� =����	���

��3=�e��<�4S`�
R&��7��%�&�(&���(%�L��-�(�%&���X,&/&�%�-��-�&%&(&�� �123Oa�j1>��")�o���
2h�^�"���_��="�3<=�=�=��=��<�a2bkq�-����%L������L�� &-������%�����
-&�����&�%�	�

��3=�e��<�4Z`�
R&��7��%�&�(&���(%�L��-�(�%&���X,&/&�%�-��-�&%&(&�� �123Oaq�-�������L��
����L��&-������%�����-&�����&�%�	�

��3=������e��<�4S`�
R&��7��%�&�-�(�%&����_<��-�&%&(&���123Oaq�-����%L�� ����L��&-������%�����
-&�����&�%�	�

��3=�)=K=>>e��<�4S`�
R&��7��%�&�-�(�%&��a=g=••�-�&%&(&���123Oaq�-����%L� �����L��&-������%�����
-&�����&�%�	�

��3=�S�437Le��<�4S`�
R&��7��%�&�-�(�%&��n�)i|9p�-�&%&(&���123Oaq�-����%L ������L��
&-������%�����-&�����&�%�	�

��3=�S�43e��<�4S`�
R&��7��%�&�-�(�%&��&%��%&��j(�&���n�)i|9pk�-�&%&(&� ��123Oaq�-����%L��
����L��&-������%�����-&�����&�%�	�

��3=�S�•7Le��<�4Z`�
R&��7��%�&�-�(�%&��n�)i|9p�-�&%&(&���123Oaq�-������ �L������L��
&-������%�����-&�����&�%�	�

��3=�S�•e��<�4Z`�
R&��7��%�&�-�(�%&����-�&�&��j(�&���n�)i|9pk�-�&%&(& ���123Oaq�-�������L��
����L��&-������%�����-&�����&�%�	�

7�X���L��3=�e��<�4S`�
R&��7��%�&�-�(�%&��-�&%&(&���123Oa��������-&�����L� �%�-&�q�-����%L��
����L��&-������%�����-&�����&�%�	�

��3)��K�����=�e��<�4S`�
R&��7��%�&�-�(�%&��-�&%&(&���123Oa�����(&���(%�&'�� ���&'q�-����%L��
����L��&-������%�����-&�����&�%�	�
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)�4���3=�e��<��=5�1�� ;2M!��������%&7��(�q�-����%L'������&��-&����������� ����L'��&���%�-�(�%�	�

mCBBCBCB�D
�T���--
/�@�	����
�@	%#�--	���C��

E��W�����L�� ���%�&'(��p=��>� -&��&��X%� -�&�&��%Q� -�& ���(0� -&�����&�%�� ���� ���(&�Q(���
(����%&�q� -&�(�X7���L�� (� -&�%0	� C0Y��%�0�%� ���� ���� ��%�� �0%��%�.�(�8���� -���L'q� (&/���
-�&���(�� -&�����&�%�� ��� &��&��� -&�%�� %��,0�%� �0%��% �.�(�8��� %&�Q(&� &��&/&� (����%�q� 7%&,L�
�&�%0-� (� ���%���� ������ ���� (����%L� j��5��� rh���i��� ^=)�)kq� �%&�&'q� (&/��� -�&���(�� -&�����&�%��
%��,0�%��0%��%�.�(�8��������-&�(�X7���L��(�-&�%0�(� ���%&��j��5���rh���i���)�))�=")k	�D����-&�%���
��5����rh���i���^=)�)����-�&�&��%��0%��%�.�(�8�Xq�% &������-&�(�X7���L���&�%���,0��%�&%(����&�
�� �&�%0-�� (� ���0����� ��%�	� T�(5�� (� ���W�����L�� ���% �&'(��� &%�&��%��� �������%���&������
/&�%��L��`a2bq�(�(&%&�L�����X%��&�%0-����-�&W��W��� �0%��%�.�(�8�X�-&�Q�&��%���	�
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������-�&���(&�����&'��%�&(������5����/�&,��Q�&/&�( &�.�/0���&�������

console(config)# 

T�,��8���	�B
�6�R&����L���5����/�&,��Q�&/&�(&�.�/0� ��&������

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

hmN�l�tnhs�>zjkNPQjRu�C�
tQjhujRu?�

!|•����<�"g�

H����%�&,��,&%(0���Y�%L�-&�%&�����	�>�{3msq�(&/���� ��	�>�
/�&,��Q�&��L(�X7��	�
�
!�•����<�"g�6�.��Q%�&��%Q�-�(�%L����	�>�{3ms~�
!� o<�pg�"g� 6� -�������%Q� -�(�%L� ���	�>� {3ms� (�(� &,L7 �L��
-�(�%L�����L�	�

I�'����� ��.������ ���&��� ��%��� ��+�#�
����'��G������������l�'����##���������$��F/�'��

)��� �$��F/�'��� ����'��G������� �����l� �����&,������
��#�'��f�Rm�hmN�l�ovoNPiBgsNOBymRNQmk��

Rm�hmN�l�tnhs� S�%���������%����7�����-&�0�&�7���X	�
hmN�l�usPoNBwkgR�NjiPmsN�
��<�=5� �

��r�=h� ��j 
��		����k�| �

S�%���������%� ������ �����5(�� ��5�0� � �(�X7������
��5���� �0%��%�.�(�8��� ���	��� j���� �(�X7������ -&�%�k ���
�&,���������-&�%����gh�)��`a2b	�

Rm�hmN�l�usPoNBwkgR�
NjiPmsN�

S�%���������%����7�����-&�0�&�7���X	�

hmN�l�NQgno�igyB
gsNOPRNjygNjmR�osyyPoo�

!|�p�)_o���

E����W��%� &%-���(0� �<_i!�&&,Y���'q� (&/��� (����%�
0�-�W�&� -�&�&��%� �0%��%�.�(�8�X� -&� ]GC!�����0q�
&��&����0X�����%�����%�����	�>	�

Rm�hmN�l�NQgno�igyB
gsNOPRNjygNjmR�osyyPoo�

S�%���������%����7�����-&�0�&�7���X	�

hmN�l�NQgno�igyB
gsNOPRNjygNjmR�zgjksQP�

!|�p�)_o���

E����W��%�&%-���(0��<_i!�&&,Y���'q�(&/���(����%����
-�&W����0%��%�.�(�8�X�-&�]GC!�����0q�&��&����0X���� �
�%�����%�����	�>	�

Rm�hmN�l�NQgno�igyB
gsNOPRNjygNjmR�zgjksQP�

S�%���������%����7�����-&�0�&�7���X	�

hmN�l�QghjsoBgNNQjtsNPo�
PQQmQo�zjkNPQBjh�QPomsQyP�
>gyyPnN�C�QP…PyN?�

!| �<�œ����

S�%���������%�&,��,&%(0�&W�,&(������%��,0%&��n2m9s� ��
!�_���i��6�-&�Q�&��%��Q�-����%q������.��Q%��8���-&� 9m����
�&5�%�,L%Q�-�&���������-&�-��7��������-����������
���0��&�	�D����.��Q%��8���-&�9m�����&5�%�,L%Q�
-�&���������-&���0/���-��7����q�-&�Q�&��%��Q�,0��%� �
&%(�&���~�
!�<�œ����6�D����.��Q%��8���-&�9m�����&5�%�,L%Q����� ��q�%&�
-&�Q�&��%��Q�,0��%�&%(�&���	�

Rm�hmN�l�QghjsoBgNNQjtsNPo�
PQQmQo�zjkNPQBjh�QPomsQyPo�

S�%���������%����7�����-&�0�&�7���X	�
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console(config-if)# 

T�,��8���	�BP�6�R&����L���5����(&�.�/0���&��������% ��.�'���1�^�<"���

H�#�	"��
4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

hmN�l�OmoNBimhP�>iskNjB
OmoN�C�ojRukPBOmoN�C�iskNjB

oPoojmRo?� !|�rh���!^=)��

E����W��%� ����7��� &��&/&|���(&�Q(��� (����%&�� ���
��%&���&����&��-&�%0����	�¡	�
rh���!^=)��6����(&�Q(&�(����%&�~�
)�"g��!^=)��6�&����(����%~�
rh���!)�))�=")�6����(&�Q(&������'	�

hmN�l�wjmkgNjmRBimhP�
�“QPoNQjyN�C�nQmNPyN�C�
oOsNhmrR�”�

!|i<=�����

H����%� ��'�%���q� (&%&�&�� ��&,�&���&� �L-&���%Qq� (&/� ��
0�%�&'�%�&q�]2M!������(&%&�&/&�&%��7��%���&%�;2M!�� �����
(����%�q�&�0Y��%����%�-&-L%(0��&�%0-��(���%��.�'�0	 �
�
B�<�)�<��� �B�-�(�%L���;2M!�����&�q�&%��7�L��&%�;2M!�������
(����%�q� -����L��X%��q� -��� •%&�� ������ ��%&7��(�� ���
��07��%��~�
B� i<=����� 6� -�(�%L� �� ;2M!�����&�q� &%��7�L�� &%� ;2M!
�������(����%�q�&%,���L��X%��~�
!� )^h�p=w"� 6� -&�%� �L(�X7��%��q� -�(�%L� �� ;2M!�����&� q�
&%��7�L��&%�;2M!�������(����%�q�&%,���L��X%��~�
V��%&%�� /������0��L�� �&&,Y���'� -�&%&(&��� �b;3� �<_i�
-��� -&�%0-������ �����(8�&���&����L�� -�(�%&��
�&�%�����%�����(0��0	�

"�#�'��� �%'���������	� ��%��� iskNjnkP� OmoNo�
�����&,������� "�#�'��� ,'�/�#�� ���� ��+�#��
iskNjnkP�oPoojmRo��

Rm�hmN�l�ojRukPBOmoNB
wjmkgNjmR�

S�%���������%����7�����-&�0�&�7���X	�

hmN�l�usPoNBwkgR�PRgtkP�

!|�&�%0-���-��Y����

E����W��%� ����%&���&����L�� -&�Q�&��%����� ����&/&�
��%��.�'����&�%0-�(�/&�%��&'�`a2b	�

3�� �����-����� ���+�'� .$�&� ������,���'� H���� .$�
���'� %������-� pSWU�  ��#�'��� hmN�l� usPoNBwkgR� ��

'�����-��H��'���G�-���pSWU!��
Rm�hmN�l�usPoNBwkgR�PRgtkP� H�-��Y��%� ����%&���&����L�� -&�Q�&��%����� ����&/&�

��%��.�'����&�%0-�(�/&�%��&'�`a2b	�
hmN�l�igyBgsNOPRNjygNjmR�
“igyBmRkv�—�igyBgRhB
�����l ”�

!|�L(�X7����

�(�X7��%� �0%��%�.�(�8�Xq� &��&����0X� ��� ]GC!��������
-&�Q�&��%���'	�
�
!�r_�!="�?�6��(�X7��%��0%��%�.�(�8�Xq�&��&����0X�%& �Q(&�
���]GC!�������q�-�(�%L����	����/�&���0X%��~�
!�r_�!_"p!���	�>�6��(�X7��%��0%��%�.�(�8�Xq�&��&��� �0X�
������	�����]GC!�������	�

�
R� ˆ�������� pSWU� ���+'�� .$�&� ���F/�'�	� ��%���
�����&,����������'��G����������a8*B��������
B� *����/����-� a8*B������ '�� ���+�'� .$�&�
�������'��
B� I�'����� ��������'��G������� ���+'�� .$�&�
���F/�'�� �

Rm�hmN�l�igyB
gsNOPRNjygNjmR��

�L(�X7��%� �0%��%�.�(�8�Xq� &��&����0X� ��� ]GC!������� �
-&�Q�&��%���'	�

hmN�l�QghjsoBgNNQjtsNPo�
zjkNPQBjh�

!|�L(�X7�� �

�(�X7�%Q� -�&���(0� -&�����&�%�q� &��&����0X� ��� 2Ma|�
�����7�%Q� O�!3=���?	�

Rm�hmN�l�QghjsoBgNNQjtsNPo�
zjkNPQBjh�
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��	-d�.����	�
-�/�R)HY �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���`a2b��

console(config-if)# 

�

E���� �������� WyyPoo!�'��#�+���.$�&�/��'�#� '�� ����' ��G�������''�-�pSWU	����'�-�
pSWU����'����%�������� YQsR|!�'��#�+���.$�&�'������ '��G�������''$#�pSWU	�'������
%���'�%�� ‰PRPQgk!�������[pTe�#�+���.$�&�'������'�� G�������''$#�pSWU� '�����&���
��%�����''$�������$�#�%���.$�&����'��$���'�������,� ��''�#�������'��!��

T�,��8���	�B��6�R&����L���5����(&�.�/0���&��������% ��.�'���`a2b�

H�#�	"�� 4	�0�	��� 3��������

hmN�l�gsNOBRmNBQP}�
4&�0�&�7���X��&�%0-�
����%&���&����L��

-&�Q�&��%�������-��Y���

E����W��%� �&�%0-� (� ����&'� `a2b� ����%&���&����L��
-&�Q�&��%����	�

Rm�hmN�l�gsNOBRmNBQP}� H�-��Y��%� �&�%0-� (� ����&'� `a2b� ����%&���&����L��
-&�Q�&��%����	�

hmN�l�usPoNBwkgR�

4&�0�&�7���X�`a2b����
&-���������(�(�/&�%�����

A-�������%�/&�%��0X�`a2b	�
�
A%(�L���%� ����%&���&����L�� -&�Q�&��%����� ��%��.�'�� �
�&�%0-�(� /&�%��&'�`a2b	�D���� /&�%����� `a2b�&-������ ��� ��
�����W���q� -&�%� ,0��%� ��%&��%�7��(�� -���&�����%Q��� (�
��'q� (&/��� ��� ��%&���&���q� �� -&(���%Qq� (&/��� -�&'�� %�
��%&����8�X	� V%&,L� ��-&�Q�&��%Q� ����L'� .0�(8�&���q�
-&�%�����&�5���,L%Q��%�%�7��(���7���&��/&�%��&'�`a2 b	�

Rm�hmN�l�usPoNBwkgR� S�%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

�Q��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����3<�����g�p�1}1M ��

console#  

T�,��8���	�BB�6�R&����L���5����3<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�hmN�l�ghwgRyPh�
<ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN�
��t3=�� =�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk �

4&(��L���%� �&-&���%��Q�L�� ��������� &� ���%�&'(���
-�&%&(&��� ���	�>� j(&������ �&�%0-��� %&�Q(&� ����
-������/��&����&/&�-&�Q�&��%���k	�

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	�B#�6�R&����L���5����3<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�hmN�l�tnhs�
!�

4&(��L���%� &,��,&%(0� ��Y�%L� -&�%&�� ���	�>� {3ms� (&/� ��
���	�>�/�&,��Q�&��L(�X7��	�
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����\k U�������&�2���

mxM3� jm?"_r��� x=)�� M="•�gh<_��="� 3<=�=�=�k� 6� ��%��&'� -�&%&(&�q� -&��&��XY�'� (����%0� -&�
��-�&�0�-&�07�%Q�93!����������0/���%��,0��L��-����� %�Lq���&,�&���L��������,&%L�����%��lM3|93	��

4�&%&(&�� mxM3� �&5�%� ��-&�Q�&��%Q��� ��&0�LW�����(��� � ���� �&���W����� �%�(� ���
0�%�&'�%�&q�(�(� �&��%&�&�L�(����%�q����%������mxM3! ������� �L��%Q����� �&�%0-�L�� ������q�%�(� �� �&�
�%&�&�L� �������q� -0%��� �/&� -&����L	� 4�&/�����&�� &,� �-�7����� (&��0%�%&��� -&��&���%�
&,��-�7�%Q� ��Y�%0� 0�%�&'�%��� &%� �%�(� �� ��-&�Q�&���� ��� -�&%&(&��� mxM3q� ���� 7�/&� -�������%���
.0�(8���(&�%�&���-�&%&(&���mxM3�6�mxM3�)"==i�"g	�

S�%�&'�%�&� �-&�&,�&� &%���5���%Q� -&�������� mxM3!���� ��&�� �� ��%�q� �����W��� ���
��-&�Q�&������ %&�Q(&� ��� c�&������L�d� ��%��.�'���q� � � %�(5�� (&�%�&���&��%Q� �&�%0-� (����%&�� (�
mxM3!���������-&�%�,��8���&&%��%�%��'	�

A-8������-�&%&(&���mxM3�j=i��="���k���-&�Q�0�%����� ��%&/&q�7%&,L�-�&��.&����&��%Q�mxM3!
������� &� %&�q� &%� (�(&/&� mxM3!��%������%&��� jn��_?� 2 g�"�k� �� 7����� (�(&'� �/&� -&�%� ,L�� -&�07���
��-�&�	�4�������%�������0�%��&��������&&%��%�%��'�9 3!�����&����-&�%&��(&��0%�%&��q���%�(5������
��Y�%L�&%��%�(��� ��-&�Q�&�������-�&%&(&���mxM3	�A-8 ������-����%�����%��&,&'��&-&���%��Q�0X�
��.&���8�X� j���� 0�%�&'�%��q� �&���� -&�%�kq� �&,������ 0X� (&��0%�%&�&�q� (&%&�L'� ��,&%��%� ��
��5���� mxM3� n��_?� �/��%�q� �� ����� mxM3!��-�&��q� -��� �%&/&� &%� (����%�	� $�� &��&������ ����&'�
&-8��q� mxM3!������� �L�����%� 93!������ j���-��&�� 93!� ����&�k� �� ��0/��� -�����%�L� -&�%0�
(&��0%�%&��	� 4&�07��� ��&,�&���L�� ����L�� &%� �������q � mxM3� n��_?� �/��%� �L�����%� 93!������
(����%0q���%�(5��-������%���0���0/�����&,�&���L��-� ����%�L	���

T�,��8���	�B��!�@&���%�-&��'�&-8�����	��

����� =�g�&�"��	���
I�������]K�

����"����#�&��	���#���&�

M�<�h���9m� P�

4���L������,�'%��6�����%�.�(�%&����_"q�7�����
(&%&�0X�,L��-&�07���p^�i!��-�&�	�
T��%�'�,�'%�6��&����0�%�&'�%������%�(�	�
4&������'�,�'%�6��&����-&�%�q�(�(&%&�&�0�
-&�(�X7��&�0�%�&'�%�&q�&%-�����XY���p^�i!��-�&�	��

n�r=���_g�"��9m� B� ;2M!������0�%�&'�%��	�

+���-������q������&%����7��%Q�.��'��q��&���5�Y0X�&- 8�X�����

����������B�����P�����������������������B���������� ����������
����

$�5��-���������%�,��8�q�&-��L��XY������7���������&' �-&����&��%��Q�&�%���

T�,��8���	�BN�6�H��7�����,�'%&����.��'���

�����"������+	���+�
�����

4	�0�	���

Z����� 4���L'�,�'%�6�����%�.�(�%&��&-8��������� j�Bk�‘����
�%&�&'�,�'%�6�������&-8����� j�Bk�‘����

������ 4���L'�,�'%�!�����%�.�(�%&����,!&-8���M�<�h���9m�
�%&�&'�,�'%�6���������,!&-8����

����
� 4���L'�,�'%�6�����%�.�(�%&��%�-��M�<�h���9m�
�%&�&'�,�'%�6�������M�<�h���9m�

������ +���,�'%��6�����%�.�(�%&��`a2bq���(&%&�&'�,L��-&�07 ���mxM3!��-�&��
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�� �

����P� 4���L'�,�'%�6�s"���9m�
�%&�&'�,�'%�6��&����-&�%���� j �Bk�‘����

������ 4���L'�,�'%�6�����%�.�(�%&��-&�&-8���n�r=���9m�
�%&�&'�,�'%�6�������-&�&-8���

������ 4���L'�,�'%�6�����%�.�(�%&��%�-��n�r=���9m�
�%&�&'�,�'%�6�������n�r=���9m�

������������������ ;2M!������(&��0%�%&���

�

)��������&,���'������������'�������-��������+'��.$� &����F/�'��G�'�����ebX[�
QPkgv��%�'����)������F/�'���ebX[�QPkgv��%�'�������� &,��������#�'���jn�hOyn�QPkgv�
PRgtkP�����+�#��%��.��&'�%����'G�%�������'��� �#��� ����������FJ�-���,����
����#�'�����!��

�

)����������' �-���.��$�G�'�����ebX[ ��RmmnjRu����������&,��#$��ebX[ B������� �
���+'$�.$�&������F/�'$���@������''$#A������#���##�� �������)�����.����'���
���������������@������''$HA������&,��������#�'���jn �hOyn�oRmmnjRu�NQsoN�����+�#��
��'G�%��������'���G�-����)����.����/�'���.�,����'�� ������������&'$������$�
��##�����������+'$�.$�&�@'�������''$#�A��

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	�#��6�R&����L���5����/�&,��Q�&/&�(&�.�/0� ��&������
H�#�	"�� 4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

jn�hOyn�oRmmnjRu� 4&�0�&�7���X�
(&�%�&���&������
-�&%&(&���mxM3�

�L(�X7��&�

E����W��%� (&��0%�%&�0� (&�%�&���&������ -�&%&(&���
mxM3	�

Rm�jn�hOyn�oRmmnjRu� H�-��Y��%� (&��0%�%&�0� (&�%�&���&������ -�&%&(&���
mxM3	�

jn�hOyn�oRmmnjRu�wkgR�X����
�L��

��_"!�p���		P�NP�
4&�0�&�7���X�

(&�%�&���&������
-�&%&(&���mxM3�

�L(�X7��&�

E����W��%� (&�%�&���&������ -�&%&(&��� mxM3� �� -������� �
0(�����&/&�`a2b	�

Rm�jn�hOyn�oRmmnjRu�wkgR�
X�����L ��

H�-��Y��%� (&�%�&���&������ -�&%&(&��� mxM3� �� -������� �
0(�����&/&�`a2b	�

jn�hOyn�oRmmnjRu�
jRzmQigNjmR�mnNjmR�
gkkmrPhBsRNQsoNPh�

4&�0�&�7���X�-�����
mxM3!-�(�%&����&-8��'����
&%�c������5�L�d�-&�%&��

��-��Y���

E����W��%� -������%Q� mxM3!-�(�%L� �� &-8��'� ��� &%�
c������5�L�d�-&�%&�	��

Rm�jn�hOyn�oRmmnjRu�
jRzmQigNjmR�mnNjmR�
gkkmrPhBsRNQsoNPh�

H�-��Y��%� -������%Q� mxM3!-�(�%L� �� &-8��'� ��� &%�
c������5�L�d�-&�%&�	��

jn�hOyn�oRmmnjRu�wPQjzv�

4&�0�&�7���X�
����.�(�8����(�X7����

�(�X7��%� ����.�(�8�X� ]GC!������� (����%�� �� ]GC!
������� ��%&7��(�q� -����%&/&� �� mxM3!-�(�%�� ���
c���&������L�d�-&�%��	��

Rm�jn�hOyn�oRmmnjRu�wPQjzv� �L(�X7��%� ����.�(�8�X� ]GC!������� (����%�� �� ]GC!
������� ��%&7��(�q� -����%&/&� �� mxM3!-�(�%�� ���
c���&������L�d�-&�%��	�

jn�hOyn�oRmmnjRu�hgNgtgoP�
E������L'�.�'�����

��-&�Q�0�%���

E����W��%� ��-&�Q�&������ �������&/&� .�'��� j,��Lk�
(&�%�&���-�&%&(&���mxM3	�

Rm�jn�hOyn�oRmmnjRu�
hgNgtgoP�

H�-��Y��%� ��-&�Q�&������ �������&/&� .�'��� j,��Lk�
(&�%�&���-�&%&(&���mxM3	�

jn�hOyn�oRmmnjRu�hgNgtgoP�
snhgNPBzQP}�4�1=�L4�

jB���6��BP��k|�����

H����%� 7��%&%0� &,�&������� .�'��� j,��Lk� (&�%�&���
-�&%&(&���mxM3	�

Rm�jn�hOyn�oRmmnjRu�
hgNgtgoP�snhgNPBzQP}�
4�1=�L4�

S�%���������%����7�����-&�0�&�7���X	�
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jn�hOyn�jRzmQigNjmR�mnNjmR�
4&�0�&�7���X�

�&,��������&-8������
�����W��&�

E����W��%� 0�%�&'�%�0� �&,�������� &-8��� ��� -��� ��,&%� �
-�&%&(&���mxM3	���

Rm�jn�hOyn�jRzmQigNjmR�
mnNjmR�

H�-��Y��%� 0�%�&'�%�0� �&,�������� &-8��� ��� -��� ��,&%� �
-�&%&(&���mxM3	���

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
�&%�
@
N	 -
��-���d�E�	�*���������k�
�-���d�E�
�.��@@��@	��	� �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"��q���%��.�'���
/�0--L�-&�%&���

console(config-if)# 

T�,��8���	�P��6�R&����L���5����(&�.�/0���&��������% ��.�'���1�^�<"��q�/�0--L���%��.�'�&��
H�#�	"�� 4	�0�	������

�#��0�	�Q�
3��������

jn�hOyn�oRmmnjRu�NQsoN�

4&�0�&�7���X���%��.�'��
��������%����&������L��

+&,�����%� ��%��.�'�� �� �-��&(� c�&������L�d� -���
��-&�Q�&������ (&�%�&��� -�&%&(&��� mxM3	� mxM3!%��.�(�
c�&������&/&d� ��%��.�'��� �7�%��%��� ,��&-���L�� �� ���
(&�%�&���0�%��	���

Rm�jn�hOyn�oRmmnjRu�NQsoN� S�����%� ��%��.�'�� ��� �-��(�� c�&������L�d� -���
��-&�Q�&������(&�%�&���-�&%&(&���mxM3	�

�	

-%����,�

�Q��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����3<�����g�p�1}1M ��

console#  

T�,��8���	�#��6�R&����L���5����3<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� 3��������

jn�hOyn�oRmmnjRu�tjRhjRu��
<�1��LL��44��
X�����L ���3��LL��44 �
>ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �
C�nmQNByOgRRPk�K�=53?�
PlnjQv�>4�1=�L4CjRzjRjNv?�
�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk�
��_"!�p��j��		�P�NPk~�

g<=hi�j��		��k ~�����������������
i�<�=p��j��		P�NPNB#�N�k�

+&,�����%� �� .�'�� j,��0k� (&�%�&��� -�&%&(&��� mxM3�
�&&%��%�%����]GC!�������(����%�q�/�0--��`a2b���93!� ����0�
����0(�����&/&���%��.�'��	��
+��������-��Q�,0��%���'�%��%��Q�����%�7�����0(����� &/&���
(&������ ��������5����� ��-���q� ����� (����%� ���&%-��� �%�
��-�&�����mxM3!����������&,�&������	�T�'����&,�0��� %���
�� ��07��� -&�07����� &%� (����%�� ��-�&��� ��� &,�&������ �
j(&������ �&�%0-��� %&�Q(&� ���� -������/��&����&/&�
-&�Q�&��%���k	�
!�)��="p)�6�������5�������-���~�
!�"•�"��?�6�������5�������-�������&/����7��&	�

Rm�jn�hOyn�oRmmnjRu�
tjRhjRu�<�1��LL��44��
X�����L �

S�����%� ��� .�'��� j,��Lk� (&�%�&��� -�&%&(&��� mxM3�
�&&%��%�%����]GC!�������(����%����/�0--L�`a2b	�

ykPgQ�jn�hOyn�oRmmnjRu�
hgNgtgoP�

!�
A7�Y��%�.�'��j,��0k�(&�%�&���-�&%&(&���mxM3	�

�

�

�
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-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	�#��6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�jn�hOyn�jRzmQigNjmR�
mnNjmR� !�

4&(��L���%� ��.&���8�X� &,� ��-&�Q�&������ &-8��� ���
-�&%&(&���mxM3	��

oOmr�jn�hOyn�oRmmnjRu�
<ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �
C�nmQNByOgRRPk�K�=53=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j��		��k�

4&(��L���%� (&�.�/0��8�X� .0�(8��� (&�%�&��� -�&%&(&���
mxM3	�

oOmr�jn�hOyn�oRmmnjRu�
tjRhjRu�<igyBghhQPoo��
<�1��LL��44 =��
<jnBghhQPoo��
�3��LL��44 =��<wkgR�X��� =�
<ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �
C�nmQNByOgRRPk�K�=53=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j��		��k �����������������
��_"!�p��j�		P�NPk�

4&(��L���%� �&&%��%�%���� ��� .�'��� j,��Lk� (&�%�&���
-�&%&(&���mxM3	���

+��
������@	#-�-�/��	

-% �

� � E����W�%Q���-&�Q�&������mxM3�&-8�������

console# configure   
console(config)# ip dhcp relay enable  
console(config)# ip dhcp information option  

� � 4&(���%Q������&&%��%�%�������.�'���j,��Lk�(&�%�&��� -�&%&(&���mxM3��

console# show ip dhcp snooping  

DHCP snooping is globally enabled 
DHCP snooping is configured on following VLANs: 2, 5 
DHCP snooping database: enabled 
Option 82 on untrusted port is allowed 
Verification of hwaddr field is enabled 
 
Interface        Trusted 
-----------  ------------ 
gi0/17         yes 

,����* � 4�g�����)UR�"�����
���	���I)UR7.E<8;�_EA<BK��

@0�(8��� ��Y�%L� 93!������� j93� �=h<��� :h_<pk� -������� �7���� ���� .��Q%��8��� %��.�(�q�
-����%&/&� �� ��%��.�'��q� ��� &��&������ %�,��8L� �&&%�� %�%��'� mxM3� )"==i�"g� �� �%�%�7��(���
�&&%��%�%��'� 93� �=h<��� :h_<p	�T�(���&,���&�q�93� �=h <��� :h_<p� -&��&���%� ,&�&%Q��� �� -&����&'� 93!
�����&����-�(�%��	��

�

E�����&��� G�'����� ��'������ ,�J��$� T[B������� �����&,���� ��.���$� �����������-�
ebX[� oRmmnjRu	� �#���� �#$��� �����&,����&� ��''�F� G�'� ��F	� �����������&'��
'�������������F/���ebX[�oRmmnjRu��



�


�� � ����������	

��
�	���������������� �

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	�#
�6�R&����L���5����/�&,��Q�&/&�(&�.�/0� ��&������

H�#�	"�� 4	�0�	��� 3��������

jn�omsQyPBusgQh�
4&�0�&�7���X�.0�(8���

�L(�X7����

�(�X7��%� .0�(8�X� ��Y�%L� 93!������� (����%�� ���� ���/& �
(&��0%�%&��	�

Rm�jn�omsQyPBusgQh� �L(�X7��%� .0�(8�X� ��Y�%L� 93!������� (����%�� ���� ���/ &�
(&��0%�%&��	�

jn�omsQyPBusgQh�tjRhjRu��
<�1��LL��44�X�����L ��3�
�LL��44��
>ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �
C�nmQNByOgRRPk�K�=53?�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

��_"!�p��j�		P�NPk~�
g<=hi�j�		�k�

C&������� �%�%�7��(&'� ��-���� �� %�,��8�� �&&%��%�%����
��5�0� 93!�����&�� (����%�q� �/&� ;2M!�����&�� �� /�0--&' �
`a2b�����0(�����&/&���(&��������%��.�'��	�

Rm�jn�omsQyPBusgQh�tjRhjRu�
<�1��LL��44�X�����L ��

S���������%�%�7��(&'���-������%�,��8���&&%��%�%���	 �

jn�omsQyPBusgQh�Nygi�
QPNQjPoBzQP}�“4�1=�L4�—�
RPwPQ”�

j��		B��q�"���<k|B����(�

H����%� 7��%&%0� &,��Y����� 0�%�&'�%��� (� ��0%�������
���0����� �� 8��QX� ��-���� �� -���%Q� ���(%���L��
��Y�Y���L��93!�����&�	�
�!� "���<� 6� ��-��Y��%� ��-��Q� �� -���%Q� ���(%���L��
��Y�Y���L��93!�����&�	�

Rm�jn�omsQyPBusgQh�Nygi�
QPNQjPoBzQP}�

S�%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
�&%�
@
N	 -
��-���d�E�	�*���������k�
�-���d�E�
�.��@@��@	��	� �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"��q���%��.�'���
/�0--L�-&�%&���

console(config-if)# 

T�,��8���	�#P�6�R&����L���5����(&�.�/0���&��������% ��.�'���1�^�<"��q�/�0--L���%��.�'�&��

H�#�	"�� 4	�0�	��� 3��������

jn�omsQyPBusgQh�
4&�0�&�7���X�.0�(8���

�L(�X7���	�

�(�X7��%� .0�(8�X� ��Y�%L� 93!������� (����%�� ����
���%�������&/&���%��.�'��	�

Rm�jn�omsQyPBusgQh� �L(�X7��%� .0�(8�X� ��Y�%L� 93!������� (����%�� ����
���%�������&/&���%��.�'��	�

�	

-%����,�

�Q��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����3<�����g�p�1}1M ��

console#  

T�,��8���	�#��6�R&����L���5����3<�����g�p�1}1M�

H�#�	"�� 4	�0�	��� 3��������

jn�omsQyPBusgQh�Nygi�
kmygNP�

6�

��07�0X� ��-0�(��%� -�&8���� &,��Y����� 0�%�&'�%��� (�
��0%����������0�������8��QX���-������-���%Q����(%�� �L��
��Y�Y���L�� 93!�����&�	� R&������ �&�%0-��� %&�Q(&� ����
-������/��&����&/&�-&�Q�&��%���	�
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��
 �	���������������� � ����
�	 �

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	�#B�6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�jn�omsQyPBusgQh�
ymRzjusQgNjmR�
<ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �
C�nmQNByOgRRPk�K�=53=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi��j�		�k�

R&������&%&,��5��%����%�&'(0�.0�(8�����Y�%L�93!���� ���
���������&�q���,&�����������%��.�'����0�%�&'�%��	�

oOmr�jn�omsQyPBusgQh�
oNgNso�<igyBghhQPoo��
<�1��LL��44 =��
<jnBghhQPoo��
�3��LL��44 =��<wkgR�X��� =�
<ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �
C�nmQNByOgRRPk�K�=53=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

��_"!�p��j�		P�NPk~�
g<=hi��j�		�k�

R&������&%&,��5��%��%�%0��.0�(8�����Y�%L�93!������� ����
0(�����&/&���%��.�'��q�93!������q�]GC!�����������/� 0--L�
`a2b	��

oOmr�jn�omsQyPBusgQh�
jRgyNjwP�

!�
R&������&%&,��5��%�����(%���L��93!�������&%-����%�� �	�

+��
������@	#-�-�/��	

-% �

� � 4&(���%Q����%�&'(0�.0�(8�����Y�%L�93!�������������� ����%��.�'�&���

console# show ip source-guard configuration  

IP source guard is globally enabled. 
 
Interface   State 
---------    ------   
gi0/4          Enabled 
gi0/21         Enabled 
gi0/22         Enabled 

� � �(�X7�%Q� .0�(8�X� ��Y�%L� 93!������� ���� .��Q%��8��� %� �.�(�� ��� &��&������ %�,��8L�
�&&%��%�%��'�mxM3�)"==i�"g����%�%�7��(����&&%��%�%��'�93��=h<���:h_<p	�C&���%Q��%�%�7��(0X�
��-��Q���%�,��8���&&%��%�%�������� ��%��.�'���1�^�<" ��� ����93!������(����%��6��N�	�B�	�B	�Pq�
�/&�;2M!������6����B��#��P2�2{�2Z	�
�%��.�'����
!'� /�0--��`a2b��

console# configure   
console(config)# ip dhcp snooping  
console(config)# ip source-guard 
console(config)# ip source-guard binding 0060.704A.ABAF 3 192.168.16.14  
gigabitethernet 1/0/12 
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�	���������������� �

,����, � H�	����+������
�����^U�I�^U�)97F;8:D.9K��

@0�(8��� (&�%�&��� -�&%&(&�� � W‹[�  W‹[� TRonPyNjmR!� -��������7���� ���� ��Y�%L� &%� �%�(� ��
��-&�Q�&������� -�&%&(&��� 2n3� j��-�����q� 2n3!)i==•�" g� 6� -������%� 2n3!%��.�(�k	� R&�%�&�Q�
-�&%&(&���2n3�&�0Y��%����%������&��&����%�%�7��(��� �&&%��%�%��'�93!���;2M!�����&�q�������L������
/�0--L�`a2b	���

�

E���	����'G�%�������''$-�@'�������''$#A�����G�'���� �W‹[�TRonPyNjmR	����+�'�
���+��.$�&�@'�������''$#A�����G�'�����ebX[�oRmmnjRu ������������������a8*B
���������T[B��������������%�����������+'��.$�&����' G�%�������'�������/������:'�/��
��''$-������'��.���������/��&�'��,�����$�W‹[��

�
)���'�'��–+'$H���������$���'�F��������������������� ���-�T[B���a8*B���������

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

������-�&���(&�����&'��%�&(����5����/�&,��Q�&/&�(&� .�/0���&�������

console(config)# 

T�,��8���	�##�6�R&����L���5����/�&,��Q�&/&�(&�.�/0� ��&������
H�#�	"�� 4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

jn�gQn�jRonPyNjmR�
4&�0�&�7���X�.0�(8���

�L(�X7����

�(�X7��%�(&�%�&�Q�-�&%&(&���2n3�j.0�(8�X�2n3�
9")i����="k	�

Rm�jn�gQn�jRonPyNjmR� �L(�X7��%�(&�%�&�Q�-�&%&(&���2n3�j.0�(8�X�2n3�
9")i����="k	�

jn�gQn�jRonPyNjmR�wkgR�X����
76�

��_"!9m��j�		P�NPk�
�

4&�0�&�7���X�.0�(8���
�L(�X7����

E����W��%�-�&���(0�-�&%&(&���2n3q�&��&����0X����,�� ��
�&&%��%�%��'�mxM3�)"==i�"gq����L,����&'�/�0--��`a2b 	��

Rm�jn�gQn�jRonPyNjmR�wkgR�
X����76�

H�-��Y��%�-�&���(0�-�&%&(&���2n3q�&��&����0X����,�� ��
�&&%��%�%��'�mxM3�)"==i�"gq����L,����&'�/�0--��`a2b 	��

jn�gQn�jRonPyNjmR�wgkjhgNP�

!�

4���&�%�����%��-�8�.�7�L��-�&���(������(&�%�&���
-�&%&(&���2n3	�
�
]GC!��������%&7��(���+���2n3!��-�&�&����&%��%&��
-�&�����%����&&%��%�%����]GC!������������/&�&�(��
1�^�<"���]GC!�����0���%&7��(�����&���5��&��-�&%&(&� ��
2n3	�
]GC!�����������7������+���2n3!&%��%&��-�&�����%���
�&&%��%�%����]GC!������������/&�&�(��1�^�<"���]GC!
�����0������7��������&���5��&��-�&%&(&���2n3	�
93!�������4�&�����%����&���5��&��2n3!-�(�%��������� 7���
��(&���(%�L��93!�����&�	�

Rm�jn�gQn�jRonPyNjmR�
wgkjhgNP�

H�-��Y��%��-�8�.�7�L��-�&���(������(&�%�&���
-�&%&(&���2n3	�

jn�gQn�jRonPyNjmR�kjoN�yQPgNP�
��<� � 
����-��(��

�		
������&���

�	�C&��������-��(���%�%�7��(���2n3��&&%��%�%��'	��
�	���&������5���(&�.�/0���&������2n3!�-��(&�	��

Rm�jn�gQn�jRonPyNjmR�kjoN�
yQPgNP���<� �

S���������-��(���%�%�7��(���2n3��&&%��%�%��'	��

jn�gQn�jRonPyNjmR�kjoN�goojuR��
X�����L ���<� �

��_"!9m�j��		�P�NPk�

$����7��%���-��&(��%�%�7��(���2n3��&&%��%�%��'�����
0(�����&'�`a2b	�

Rm�jn�gQn�jRonPyNjmR�kjoN�
goojuR�X�����L ��

A%�����%������7������-��(���%�%�7��(���2n3��&&%��%� %��'�
����0(�����&'�`a2b	�
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jn�gQn�jRonPyNjmR�kmuujRu�
jRNPQwgk�“4�1=�L4�—�jRzjRjNP”�

j�		�BP��q��"•�"���k|����(�

H����%��������Q�L'���%��������5�0��&&,Y������q�
�&���5�Y������.&���8�X�-�&%&(&���2n3q�
-���������L�����50����	�
�
!����7�������0(��L���%����%&q�7%&��&&,Y�����,0�0%�
/������&��%Q������������%��Q�&~�
�"•�"����6����/������&��%Q��&&,Y���'���50����	�

Rm�jn�gQn�jRonPyNjmR�
kmuujRu�jRNPQwgk�� S�%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
�&%�
@
N	 -
��-���d�E�	�*���������k�
�-���d�E�
�.��@@��@	��	� �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ������%��.�'���1�^�<"��q���%��.�'���
/�0--L�-&�%&���

console(config-if)# 

T�,��8���	�#��6�R&����L���5����(&�.�/0���&��������% ��.�'���1�^�<"��q�/�0--L���%��.�'�&��
H�#�	"�� 4	�0�	������

�#��0�	�Q�
3��������

jn�gQn�jRonPyNjmR�NQsoN�

4&�0�&�7���X���%��.�'��
��������%����&������L��

+&,�����%� ��%��.�'�� �� �-��&(� c�&������L�d� -���
��-&�Q�&������ (&�%�&��� -�&%&(&��� 2n3	� 2n3!%��.�(�
c�&������&/&d� ��%��.�'��� �7�%��%��� ,��&-���L�� �� ���
(&�%�&���0�%��	�

Rm�jn�gQn�jRonPyNjmR�NQsoN� S�����%� ��%��.�'�� ��� �-��(�� c�&������L�d� -���
��-&�Q�&������(&�%�&���-�&%&(&���2n3	��

�	

-%����,�

��	-d�.����	�
-�/�HSQ��@���	� �

������-�&���(&�����&'��%�&(������5����(&�.�/0���&�� ����2n3!�-��(&���

console# configure   
console(config)#  ip arp inspection list  spisok 
console(config-ARP-list)# 

T�,��8���	�#N�6�R&����L���5����(&�.�/0���&������2n3 ��-��(&��

H�#�	"�� 3��������

jn��3��LL��44 ��
igy� <�1��LL��44 �

+&,�����%��%�%�7��(&���&&%��%�%����93!���]GC!�����& �	�

Rm�jn��3��LL��44 �igy� <�1�
�LL��44 �

S�����%��%�%�7��(&���&&%��%�%����93!���]GC!�����&�	 �

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	����6�R&����L���5����1}1M�

H�#�	"�� 4	�0�	��� 3��������

oOmr�jn�gQn�jRonPyNjmR�
<ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=���
C�nmQNByOgRRPk�K�=53=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk�

g<=hi��j�		�”�

4&(��L���%� (&�.�/0��8�X� .0�(8��� (&�%�&��� -�&%&(&���
2n3� 9")i����="� ��� �L,����&�� ��%��.�'��|�����
��%��.�'���	�

oOmr�jn�gQn�jRonPyNjmR�kjoN�
!�
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console# configure   
console(config)#  ip arp inspection list  spisok 
console(config-ARP-list)# ip  192.168.16.98  mac 0060.70AB.CCCD  
console(config-ARP-list)# exit  
console(config)# ip arp inspection list assign  11 spisok  
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console# show ip arp inspection list  

List name: servers 
Assigned to VLANs: 11 
IP   ARP 
-----------      -------------------------- 
192.168.16.98  0060.70AB.CCCD 
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console# configure   
console(config)# interface  vlan  {VLAN ID}  
console(config-if)# 
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console#  

T�,��8���	��
�6�R&����L���5����1}1M �

H�#�	"�� 3��������

oOmr�jn�hOyn�QPkgv� A%&,��5��%�(&�.�/0��8�X����%�&���&'�.0�(8���mxM3�n� �_?��/��%������(&��0%�%&�����
&%���Q�&�������%��.�'�&�q���%�(5���-��&(��&�%0-�L�� ������&�	�

+��
������@	#-�-�/��	

-% �

� � 4&(���%Q��&�%&�����.0�(8���mxM3�n��_?��/��%���

console# show ip dhcp relay   

DHCP relay is Enabled 
DHCP relay is not configured on any vlan. 
Servers: 192.168.16.38  
Relay agent Information option is Enabled 
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console(config)# 
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console# configure   
console(config)# ip dhcp pool host  name 
console(config-dhcp)# 
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console# configure   
console(config)# ip dhcp pool network  name 
console(config-dhcp)# 

T�,��8���	��B�6�R&����L���5����(&�.�/0���&�������

H�#�	"�� 4	�0�	��� 3��������

ghhQPoo�>���[=�2��5<���� C�
kmr��=[��LL��44�
�OjuO���K���LL��44 ?��
><�42 �C�3��>�`����K�� ?� !�

S�%���������%� �&���� -&���%�� �� ���(0� -&���%�� ���� -0� ��
�����&��mxM3!�������	��
!�"��w=<f!"hro�<�6��93!�������&�����-&���%�~�
!��=w!_pp<�))�6���7��Q�L'�93!���������-��&��������& �~�
!�^�g^!_pp<�))�6�(&��7�L'�93!���������-��&��������& �	�
!�r_)f|�i<�•�>!��"g�^�6����(��-&���%�|�������-��.�( ��	�

Rm�ghhQPoo� S�����%�(&�.�/0��8�X�mxM3!�-0��������&��
kPgoP�>L�_4�<>�=5�4?�
<<��5��4 ==�C�jRzjRjNP?�

!|�����Q�

�����������L�93!������q�(&%&�L'������7���&%�mxM3	�
!��"•�"����6������������L����&/����7��&~�
!�p_?)�6�(&��7��%�&����'~�
!�^=h<)�!��(&��7��%�&�7��&�~�
!�r�"h��)�6�(&��7��%�&����0%	�

Rm�kPgoP� S�%��&��%Q����7�����-&�0�&�7���X	�
njRu�PRgtkP�

!|�L(�X7����

�(�X7�%Q� -�����70� 9M;3!��-�&�&�� ���� -�&���(�q� 7%&� 9 3!
�����������%�����&,&��L�q�-��5���7���&��,0��%������ 7���
mxM3!(����%0	�

Rm�njRu�PRgtkP� S�%��&��%Q����7�����-&�0�&�7���X	�

�	

-%�� ��,�

� �	-d�.����	�
-�/� @�#
� 6'�Q�������
� � � ��
��$����:� 
%���	��
6'�Q�������
 �

������-�&���(&�����&'��%�&(���

console(config-dhcp)# 

T�,��8���	��#�6�R&����L���5����(&�.�/0���&�������

H�#�	"�� 4	�0�	��� 3��������

hPzgskNBQmsNPQ��3��LL��44 �
<�3��LL��44B�CCC��3��LL��44A=�

4&�0�&�7���X��-��&(�
���W�0%���%&�&�����

&-�������	�

A-�������%� �-��&(� ���W�0%���%&�&�� -&� 0�&�7���X� ����
mxM3!(����%���
!��i!_pp<�))�6�93!���������W�0%���%&��	�

T[B������ #��^����,������ ���+�'� .$�&� �� ��-� +��
�������	�/���������'���

Rm�hPzgskNBQmsNPQ� S�%���������%����7�����-&�0�&�7���X	�
hRoBoPQwPQ��3��LL��44 ��
<�3��LL��44B�CCC��3��LL��44A=�

4&�0�&�7���X��-��&(�
mb�!������&�����

&-�������	�

A-�������%��-��&(�mb�!������&�q��&�%0-�L������(���� %&��
mxM3	�

Rm�hRoBoPQwPQ� S�%���������%����7�����-&�0�&�7���X	�
hmigjRBRgiP�L=<��� �

j�!
�k�����&�&��
A-�������%��&����&����������mxM3!(����%&�	�

Rm�hmigjRBRgiP� S�%���������%����7�����-&�0�&�7���X	�
RPNtjmoBRgiPBoPQwPQ��3�
�LL��44 �<�3��LL��44B�CCC��3�
�LL��44A=�

4&�0�&�7���X��-��&(�
†9b�!������&�����

&-�������	�

A-�������%� �-��&(� †9b�!������&�q� �&�%0-�L�� ����
(����%&��mxM3	�

Rm�RPNtjmoBRgiPBoPQwPQ� S�%���������%����7�����-&�0�&�7���X	�
RPNtjmoBRmhPBNvnP��
>tBRmhP�C�nBRmhP�C�iBRmhP�
C�OBRmhP?� 4&�0�&�7���X�%�-�0����

b��{9O�����&-�������	�

A-�������%�%�-�0����b��{9O��;��<=)=•������(����%&�� mxM3��
!�o!"=p��6��W��&(&��Y�%��Q�L'~�
!�i!"=p��6�%&7(�!%&7(�~�
!�r!"=p��6�(&�,����&����L'~�
!�^!"=p��6�/�,����L'	�

Rm�RPNtjmoBRmhPBNvnP� S�%���������%����7�����-&�0�&�7���X	�
RPlNBoPQwPQ��3��LL��44 �

!�

�-&�Q�0�%��� ���� 0(������� mxM3!(����%0� ������� ����� ���
j(�(� -�����&q� lZl3!�������kq� �� (&%&�&/&� �&�5��� ,L%Q �
-&�07�����/�0�&7�L'�.�'�	�



�


�� � ����������	

��
�	���������������� �

Rm�RPlNBoPQwPQ� S�%���������%����7�����-&�0�&�7���X	�
RPlNBoPQwPQBRgiP���<� �

j�		BPk�����&�&��

�-&�Q�0�%��� ���� 0(������� mxM3!(����%0� ���� �������q � ��
(&%&�&/&��&�5���,L%Q�-&�07�����/�0�&7�L'�.�'�	�

Rm�RPlNBoPQwPQBRgiP� S�%���������%����7�����-&�0�&�7���X	�
tmmNzjkP�>�����<� �

j�		���k�����&�&��
S(��L���%� ���� .�'��q� ��-&�Q�0��&/&� ���� ��7��Q�&'�
��/�0�(��mxM3!(����%�	�

Rm�tmmNzjkP� S�%���������%����7�����-&�0�&�7���X	�
NjiPBoPQwPQ��3��LL��44 �<�3�
�LL��44B�CCC��3��LL��44A=� 4&�0�&�7���X��-��&(�

������&�����&-�������	�

A-�������%� �-��&(� ������&�� �������q� �&�%0-�L�� ����
(����%&��mxM3	�

Rm�NjiPBoPQwPQ� S�%���������%����7�����-&�0�&�7���X	�
mnNjmR�1=L��>goyjj��41���
4����K�C�OPl���`�4����K� C�jn�
�3��LL��44 ?�
�
�
mnNjmR�jnBkjoN�1=L���3�
�LL��44� �<�3��LL��44B�{=�

�

$��%������%�&-8���mxM3!�������	�
!��=p��6�(&��&-8���mxM3!�������~�
!�_)���!)�<�"g�6���%�&(����.&���%��2�M99~��
!�^�>!)�<�"g�6��%�&(�����B!&��.&���%�~�
!��i!_pp<�))�6�93!�����~�
!� 9i!��)�� 6� 0(��L���%q� 7%&� ��� (&�&�� ����0�%� �-��&(� 93!
�����&�	�

Rm�mnNjmR�ymhP� S�����%�&-8�������mxM3!�������	�

�	

-%����,�

�Q��X���K�L��9�� �

������-�&���(&�����&'��%�&(����5����3<�����g�p�1}1M ��

console#  

T�,��8���	����6�R&����L���5����3<�����g�p�1}1M �

H�#�	"�� 4	�0�	��� 3��������

ykPgQ�jn�hOyn�tjRhjRu�
>ghhQPoo�C�~?�

!�

S�������� ��-���'� ��� %�,��8L� �&&%��%�%���� .���7��(�� �
�����&���������&�q��L����L����-0���mxM3!������&���
_pp<�))�6�93!�����q������7���L'�mxM3!������&�~�
˜��!�0����%Q�������-���	�

oOmr�jn�hOyn� !� 4�&��&%��(&�.�/0��8���mxM3!�������	�
oOmr�jn�hOyn�PlykshPhB
ghhQPooPo�

!�
4�&��&%�� 93!�����&�q� (&%&�L�� mxM3!������� ��� ,0��%�
�����7�%Q�����mxM3!(����%&�	�

oOmr�jn�hOyn�nmmk�OmoN�
<�LL��44� C���<� =�

j�!
�k�����&�&��

4�&��&%�� (&�.�/0��8��� ���� �%�%�7��(��� �����&�� mxM3!
���������
!�_pp<�))�6�93!������(����%�~�
!�"_r��6�����mxM3!-0��������&�	�

oOmr�jn�hOyn�nmmk�RPNrmQ|�
<��<� =�

j�!
�k�����&�&��
4�&��&%��(&�.�/0��8���mxM3!-0��������&��mxM3!������ ����
!�"_r��6�����mxM3!-0��������&�	�

oOmr�jn�hOyn�tjRhjRu��
<�3��LL��44 =� !�

4�&��&%��93!�����&�q�(&%&�L���&-&�%�����L���.���7�� (����
��������� (����%&�q� �� %�(� 5�� ������ �����Lq� �-&�&,�
�����7��������&�%&�����93!�����&�	�

oOmr�jn�hOyn�oPQwPQ�
oNgNjoNjyo�

!�
4�&��&%���%�%��%�(��mxM3!�������	�

+��
������@	#-�-�/��	

-% �

� � $��%�&�%Q�mxM3!-0�� �� ������� ��4� � �� 0(���%Q� ���� mxM3!(����%&��� ���� �&����� !� ��4�C�5q�
W�X��-&�0�&�7���X�!� �oBC�lACcmC�����mb�!�������!� �oBC�lACcmC��B	�

console#  
console# configure 
console(config)# ip dhcp pool network  test  
console(config-dhcp)# address  192.168.45.0 255.255.255.0  
console(config-dhcp )# domain-name  test.ru   
console(config-dhcp)# dns-server  192.168.45.112  
console(config-dhcp)# default-router  192.168.45.1   
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Z��Z� "�'G�%�������'���WXS� ���������'�������������!�

2Ma� j2���))� M="�<=�� a�)�� 6� �-��&(� (&�%�&��� �&�%0-�k � 6� %�,��8�q� (&%&���� &-�������%� -�������
.��Q%��8��� ��&��Y�/&� �� ���&��Y�/&�%��.�(�� ���&��&�� ���� -���������L�� �� -�(�%��� -�&%&(&�&�q�
lM3|sm3�-&�%&�q�93!�����&������]GC!�����&�	�

�
WXSB�������'��.�,��T[w�	�T[w
����WXB��������'�����+ '$��#��&����'����$��'�,��'����

�

T[w�����T[w
B�������#�%�����.����&��#�����'����'�#� G�,�/����#��'���G�-����*������
WXS�'��.�,���WXB����������'��#�+������#�J��&������� �����#������T[w
�����T[w���)���
����������'�����%�������'��#�%�����.����&��#�����'� ��'���G�-����

R&����L� ���� �&������� �� ����(%��&������ �-��(&�� 2Ma� � &�%0-�L� �� ��5���� /�&,��Q�&/&�
(&�.�/0���&�����	�

�	

-%����,�

�.#	"
#I-	.	��	-d�.����	�
-�/ �

R&���������%�&(������5����/�&,��Q�&/&�(&�.�/0���&�� ��������%������

console (config)# 

T�,��8���	��N�6�R&����L������&���������(&�.�/0���&� ������-��(&��2Ma�

H�#�	"�� 4	�0�	��� 3��������

jn� gyyPooBkjoN� PlNPRhPh�
�11�44���4��

j�		
�k�����&���

C&������� �&�&/&����W�����&/&��-��(��2Ma����� ������8 ���
93�P��� ��&���� ��5��� �/&�(&�.�/0���&������ j����� �-�� &(� ��
����L�� ������� �Y�� ��� �&����k� ��,&� ��&�� �� ��5���
(&�.�/0���&�������������&�����&/&��-��(�	��

Rm�jn�gyyPooBkjoN�PlNPRhPh�
�11�44���4��

S���������-��(��2Ma�����������8���93�P	�

jnw��gyyPooBkjoN���11�44���4�� C&������� �&�&/&����W�����&/&��-��(��2Ma����� ������8 ���
93�B��� ��&���� ��5��� �/&�(&�.�/0���&������ j����� �-�� &(� ��
����L�� ������� �Y�� ��� �&����k� ��,&� ��&�� �� ��5���
(&�.�/0���&�������������&�����&/&��-��(�	�

Rm�jnw��gyyPooBkjoN��11�44�
��4��

S���������-��(��2Ma�����������8���93�B � 	�

igy�gyyPooBkjoN�PlNPRhPh�
�11�44���4���

C&��������&�&/&��-��(��2Ma����,����]GC!������8����� ��&��
�� ��5��� �/&� (&�.�/0���&������ j����� �-��&(� �� ����L��
������� �Y�� ��� �&����k� ��,&� ��&�� �� ��5���
(&�.�/0���&�������������&�����&/&��-��(�	�

Rm�igy�gyyPooBkjoN�
PlNPRhPh��11�44���4���

S���������-��(��2Ma����,����]GC!������8�� � 	�

NjiPBQgRuP���<����<� �

j�		
�k�����&���

��&�� �� ��5��� (&�.�/0���&������ ��r�!<_"g�� ��
&-�����������������L����%�����&�������-��(���&�%0-� 	�
!���r�!"_r��!������-�&.�������%�&�(���r�!<_"g�	�

Rm�NjiPBQgRuP���<����<� � S��������������&'�(&�.�/0��8�����r�!<_"g�	�

+��� %&/&� 7%&,L� �(%������&��%Q� �-��&(� 2Maq� ��&,�&��� &� �����%Q� �/&� �� ��%��.�'�&�	�

�%��.�'�&�q���-&�Q�0XY����-��&(q���&5�%�,L%Q���,&� ��%��.�'��1�^�<"��q���,&�/�0--��-&�%&�	�

���������������������������������������� ��������������
� ���%�(0Y�'��������-�&/�����&/&�&,��-�7��������-&��� �5����%���
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��	-d�.����	�
-�/��-���d�E�
��������� k�.��@@��@	��	�C �

R&�������� �%�&(�� �� ��5���� (&�.�/0���&������ ��%��.�' ��� 1�^�<"��q� /�0--L� -&�%&�� ����%�
�����

console (config-if)# 

T�,��8���	�N��6�R&�����������7������-��(��2Ma���%�� .�'�0	�

H�#�	"�� 4	�0�	��� 3��������

oPQwjyPBgyk�jRnsN��11�44���4��

j��		�
�k�����&���

�� ���%�&'(��� &-�����u��&/&� .���7��(&/&� ��%��.�'���
(&������ -�����L���%� 0(�����L'� �-��&(� (� ����&�0�
��%��.�'�0	�

Rm�oPQwjyPBgyk�jRnsN� S���������-��(������%��.�'��	�

�	

-%����,�

�Q��X���K�L��9�� �

R&���������%�&(������5����3<�����g�p�1}1M�����%���� ��

console# 

T�,��8���	�N��6�R&����L�����-�&��&%����-��(&��2Ma�
H�#�	"�� 4	�0�	��� 3��������

� � �
oOmr�gyyPooBkjoNo�<�11�44�
��4�=�

j�		
�k�����&���

4&(��L���%��-��(��2Maq��&�����L�����(&��0%�%&��	�

oOmr�gyyPooBkjoNo�NjiPB
QgRuPBgyNjwP�<�11�44���4�=�

4&(��L���%� �-��(�� 2Maq� �&�����L�� ��� (&��0%�%&��q�
(&%&�L�������%&�Y�������������X%����(%���L��	�

oOmr�jRNPQzgyPo�gyyPooBkjoNo��
<ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=���
C�nmQNByOgRRPk�K�=53C�wkgR�
X���t�L =�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

��_"!�p��j�		P�NPk~�
g<=hi�j�		�k�

4&(��L���%��-��(��2Ma������7���L����%��.�'���	�

ykPgQ�gyyPooBkjoNo�ymsRNPQo�
<ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=���
C�nmQNByOgRRPk�K�=53=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi�j�		�k�

A,�0��%Q� ���� �7�%7�(�� �-��(&�� 2Maq� ��,&� �7�%7�(�� �� ��
�-��(&��2Ma�������&/&���%��.�'��	�

oOmr�jRNPQzgyPo�gyyPooBkjoNo�
ymsRNPQo��
�<ujugtjNPNOPQRPN�K�t3=���C�
NPRujugtjNPNOPQRPN���t3=���
C�nmQNByOgRRPk�K�=53=�

g�–i=<���j�		�|�|�		�Pk~��
��–i=<���j�		�|�|�		Pk~�

g<=hi�j�		�k�

4&(��L���%��7�%7�(���-��(&���&�%0-�	�

�	

-%����,�

��9�� �

R&���������%�&(������5����1}1M�����%������

console# 

T�,��8���	�N��6�R&����L�����-�&��&%����-��(&��2Ma�
H�#�	"�� 4	�0�	��� 3��������

oOmr�NjiPBQgRuP���<��
��<� �

!�
4&(��L���%�(&�.�/0��8�X���r�!<_"g��
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,��,�� � H�	��%�������	���� W�	�������)UL*�

�� ����&�� �������� -�������L� ���7����� �� &-������� &��& ��L�� -�����%�&�q� ��-&�Q�0��L�� ��
�&�%����(&��������%�&'(���-��(&��2Maq�&��&����L���� �������8���93�P	�

C&������� �� ��&�� �� ��5��� ����(%��&������ �-��(&�� 2Maq � &��&����L�� ��� ������8��� 93�Pq�
&�0Y��%����%���-&�(&����� �� ip access-list extended access-list 	�$�-�����q� ���� �&�������
�-��(��2Ma�-&������������1���>2a���&,�&���&��L-&��� %Q�����0XY���(&����L��

console#  
console#  configure  
console(config)#  ip access-list extended  EltexAL  
console(config-ip-al)# 

T�,��8���	�N
�6�A��&��L��-�����%�Lq���-&�Q�0��L���� (&�������

����#���� 4	�0�	��� 3��������

nPQijN�� +�'�%����Ÿ�����W�%Q•� C&����%������W�XY���-�����&�.� �Q%��8������-��(��2Ma	��

hPRv�� +�'�%����Ÿ��-��%�%Q•� C&����%���-��Y�XY���-�����&�.� �Q%��8������-��(��2Ma	 �

nQmNmymk��

4�&%&(&��

4&��� -��������7��&� ���� 0(������� -�&%&(&��� j���� ���� �
-�&%&(&�&�kq� ��� &��&��� (&%&�&/&� ,0��%� &�0Y��%����%� ��
.��Q%��8��	�4����L,&���-�&%&(&����&��&5�L�����0XY�� �
������%L�� � ��riq� �griq� �iq� ��iq� �giq� �giq�hpiq�^riq �<piq� �pi<q�
�i�Bq� �i�B�<=h�q� �i�B�•<_gq� �p<iq� <)�iq� g<�q� �)iq� _^q� �i�B���riq�
��g<iq� =)i•q� �i�"�iq� i�rq� ���iq� �)�)q� �i�iq� ��,&� 7� ��&�&��
���7�����-�&%&(&��q������-��&���j��6����k	�
+��� �&&%��%�%���� �X,&�0� -�&%&(&�0� ��-&�Q�0�%���
���7����� jn��

omsQyP� G�������%&7��(�� A-�������% �93!��������%&7��(��-�(�%�	�

omsQyPBrjkhygQh�

]��(�����������%&7��(��

K�%&�������(�q�-�����������(�93!�����0���%&7��(��-� (�%�	�
]��(�� &-�������%� ,�%L� 93!������q� (&%&�L�� ��&,�&���& �
�/�&���&��%Q	� �� ���7����� �/�&���0��L�� ,�%&�� �&�5�L�
,L%Q� ��-����L� �����8L	� $�-�����q� ��-&�Q�0�� ���(0q�
�&5�&� � &-������%Q� ���� -������� .��Q%��8��� 93!��%Q	�
V%&,L��&,���%Q���-�����&�.��Q%��8���93!��%Q��N�	�B� 	�	�q�
��&,�&���&� ����%Q� ���7����� ���(�� � �	�	���	���q� %&� � �%Q�
�&/����&� ����&'� ���(�� -&�������� �B� ,�%� 93!������� ,0 �0%�
�/�&���&��%Q��	 �

hPoNjRgNjmR� G����������7����� A-�������% �93!�����������7�����-�(�%�	 �

hPoNjRgNjmRBrjkhygQh�

]��(��������������7�����

K�%&���� ���(�q� -����������� (� 93!�����0� �����7�����
-�(�%�	� ]��(�� &-�������%� ,�%L� 93!������q� (&%&�L��
��&,�&���&� �/�&���&��%Q	� �� ���7����� �/�&���0��L��
,�%&�� �&�5�L� ,L%Q� ��-����L� �����8L	� ]��(��
��-&�Q�0�%�������&/�7�&����(�� omsQyPBrjkhygQh	�

hoyn�
4&���m�M3�����/&�&�(��a
�

A-�������%����7�����m�M3!-&���p�••)�<�	��&��&5�L��( &�L�
�&&,Y���'�-&��� hoynf� ��6�B
k	�

nQPyPhPRyP� 4��&��%�%�93� A-�������%�-��&��%�%�93!%��.�(���j�!#k	�

NjiPBRgiP� 
���-�&.����
(&�.�/0��8�����r�!<_"g��

A-�������%�(&�.�/0��8�X��������L����%�����&�	�

jyinBNvnP�

!�

T�-� �&&,Y���'� -�&%&(&��� 9M;3q� ��-&�Q�0��L'� ����
.��Q%��8��� 9M;3!-�(�%&�	� i	N
	,-��� ��@�� �		"!�-�E�
@	#/�jyinBNvnPf��1�=���3�_k� L�4������=��5����1�����k� 4=5�1��
•5��1�k���L���1�k������������=4���LL��44k��1�=���•5 �4�k��=5����
�LX����4�<���k� �=5����4=��1�����=�k� ��<���`1��L�Lk� 3���<�����
3�=���<k� ��<�4��<3k� ��<�4��<3���3�_k� ��>=�<���=���� •5�4�k�
��>=�<���=����3�_k� �LL��44�<�42���•5�4�k� �LL��44�<� 42���3�_k�
���1��=5��k� L���K��<�1=�X��4�=�����=�k� <=������=4�� ��L���1�k�
<=�������K�4�����=����•5�4�k� <=�������K�4�����=���� 3�_k�
L=<������<����•5�4�k� L=<������<����3�_k� 42�3k� 3�=�5 ��4k�
#�"	�$��#	�	��N-
$�-�����@
��		"!�-�/�&��b�Bmm*C �
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jyinBymhP�
R&���&&,Y�����
-�&%&(&���9M;3�

R&�� �&&,Y���'� -�&%&(&��� 9M;3q� ��-&�Q�0��L'� ����
.��Q%��8��� 9M;3!-�(�%&�	� �&��&5�L�� (&�L� �&&,Y���'�
-&��� jyinBymhPf�j��6����k	�

juinBNvnP�

T�-��&&,Y�����
-�&%&(&���9:;3�

T�-� �&&,Y���'� -�&%&(&��� 9:;3q� ��-&�Q�0��L'� ����
.��Q%��8��� -�(�%&�� 9:;3	� �&��&5�L�� %�-L� �&&,Y���'�
-&��� juinBNvnPf��=4��•5��_k� �=4����3=��k� LX<�3k� 3�<k� 1�41=�
���1�k� �=4����3=���XBk� �=4�����X��XBk� �=4����3=���X � q� ��,&�
7���&�&�����7�����%�-���&&,Y����q������-��&���j��6� ���k	�

hPoNjRgNjmRBnmQN�

sm3|lM3!-&�%������7�����
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console# configure  
console(config)# class-map  class-map-name  [ match-all | match-any ] 
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console# configure  
console(config)# policy-map policy-map-name  
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console# configure  
console(config)# policy-map policy-map-name  
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T�,��8���	��
�6�R&����L���5����(&�.�/0���&������-�� �����(�����.�(�8�� �

H�#�	"�� 4	�0�	��� 3��������

NQsoN�<ymo�C�hoyn�C�ymoB
hoyn=�

4&�0�&�7���X���5���
�&���������0�%��&�����

A-�������%� ��5��� �&������ (� &-��������&�0� %�-0�
%��.�(�	�+���&'� (&����&'� �L,����%��� ���7����q�(&%&� &��
 =��,0��%���-&�Q�&��%Q���(�7��%�����0%�����/&�m�M3	 �
!��=)�6���(�7��%�����0%�����/&�m�M3���-&�Q�0�%���M= �~�
!� p)�i� 6� �� (�7��%��� ��0%�����/&� m�M3� ��-&�Q�0�%��� m �M3�
��&��Y���-�(�%&��j���7�����-&�0�&�7���Xk~�
!��=)!p)�i�6���(�7��%�����0%�����/&�m�M3���-&�Q�0�% ���m�M3�
��&��Y���-�(�%&�q������•%&�93!-�(�%Lq����7��M=�	�

�
)�-����������&���������+�#��}mo�ghwgRyPh��

Rm�NQsoN� S�%���������%����7�����-&�0�&�7���X	�
oPN��
>hoyn���[�L413 �—�}sPsP�
•5�5���L �—�ymo���[�1=4 ”� "�w!p)�i��j�		B
k�

�
*h�h�!�p��j�		�k�

�
"�w!�=)��j�		#k�

S�%���������%��&�L�����7���������93!-�(�%�	�
"�#�'��� oPN� ��������� �,��#�����F/�FJ�-� ��
��#�'��-� NQsoN� ���� ��'�-� �� ��-� +�� ������%���
nmkjyvBign��
*�����%���nmkjyvBign	� �����&,�FJ��� ��#�'�$�oPN	�
NQsoN� ���� �#�FJ�-� ������G�����F� WXS	�
'�,'�/�F�������&���������H���J�H��'���G�-�����
)�-����������&���������+�#��}mo�ghwgRyPh� �

Rm�oPN� S�����%��&�L�����7���������93!-�(�%�	�
nmkjyP��
1=<<����L������2�34�
1=<<����L���5�4���_���
‰PlyPPhBgyNjmR��“hQmn�—�
nmkjyPhBhoynBNQgRoijN�”Š�

�=rr����p!<_����
j
		�����N��k�(,�%|��

�
�=rr����p!oh<)���

j
���		�N�#
NB�k�,�'%�

4&��&���%�&/����7�%Q�-&�&�0�-�&-0�(�����(���������� %&�5��
������ /����%��&��%Q� &-��������0X� �(&�&�%Q� -�����7��
����L�	�
4��� ��,&%����-&�&�&'�-�&-0�(����� ��-&�Q�0�%�����/&� �%��
���(��&����&'� c(&����Ld	� H���7�'� ��/&��%��� �����%�� �
-����%��� ��W������ -�����%Q� -�(�%� ���� &%,�&��%Q	�
4�����%����� ��/&��%��� ����X%���6� �(&�&�%Q�-&�%0-��� ���
jM9nk����(��&�����c(&����0d���&,‚u��jM{�k�c(&����Ld 	��
!� �=rr����p!<_��!foi)� 6� �������� ���7����� �(&�&�%��



�


�� � ����������	

��
�	���������������� �

%��.�(�q� (,�%|�	� +������ �(&�&�%Q� /����%��0�%��� -���
-�����7����.&���8��~�
!� �=rr����p!oh<)�!o?��� 6� ������� ����5���XY�/&� -&�&/ �� ��
,�'%��~�
!� p<=i� 6� -�(�%� ,0��%� &%,�&W��q� (&/��� c(&�����d�
-���-&���%��~�
!� i=����p!p)�i!�<_")r��� 6� -��� -���-&������� � c(&���� Ldq�
���7�����m�M3�,0��%�-���&-�������&	�

�
)�-����������&���������+�#��}mo�ghwgRyPh ��

Rm�nmkjyP� A%(�X7��%���/0���&�������(&�&�%��(�����	�

nmkjyP�guQPugNP��KK��K����
3=��1�����<� �

j�		
�k�����&�&��

$����7��%� -�����0� (�����.�(�8��� %��.�(�� W�,�&��
���%�&�(q� (&%&�L'� -&��&���%� &/����7�%Q� -&�&�0�
-�&-0�(����� (������ �� �� %&� 5�� ������ /����%��&��%Q�
&-��������0X��(&�&�%Q�-�����7������L�	�

�
)�-����������&���������+�#��}mo�ghwgRyPh��

Rm�nmkjyP�guQPugNP�
�KK��K����3=��1�����<� �

S�����%�W�,�&�� ���%�&�(� ��/0���&������ �(&�&�%�� (��� ���
���-�������(�����.�(�8���%��.�(�	�

�	

-%����,�

��	-d�.����	�
-�/��-���d�E�
��������� k�.��@@��@	��	� ��

���� ��-�&��� (&�����&'� �%�&(�� ��5���� (&�.�/0���&���� �� ��%��.�'��� 1�^�<"��q� /�0--L�
-&�%&���

console(config-if)# 

T�,��8����	��P�6�R&����L���5����(&�.�/0���&�������� %��.�'���1�^�<"��q�/�0--L�-&�%&�	�

H�#�	"�� 4	�0�	��� 3��������

oPQwjyPBnmkjyv�jRnsN��
3=��1_�<�3���<� �

�

j�		
�k�����&�&��

$����7��%���%��.�'�0��%��%�/�X�(�����.�(�8���%��.�( �	�
�
(� ��'�#� '�������'��� �'���G�-��#�
������+�������� ���&��� ��'�� ������%���

������G����������G�����
�

�
)�-����������&���������+�#��}mo�ghwgRyPh��

Rm�oPQwjyPBnmkjyv�jRnsN� S�����%��%��%�/�X�(�����.�(�8���%��.�(������%��.�'� �	�

NQgzzjyBoOgnP��1=<<����L�
����� ‰1=<<����Lb�5�4� Š� �=rr����p!<_����

jBP		�������k�(,�%|��
�

�=rr����p!oh<)�� �
jP�NB		�B#BN���k�,�'% �

S�%���������%� &/����7����� �(&�&�%�� ���� ���&��Y�/&�
%��.�(��7�������%��.�'�	�
�
!��=rr����p!<_���6����������(&�&�%Q�%��.�(�q�(,�%|� ~�
!��=rr����p!oh<)��6������������5���XY�/&�-&�&/��
j&/����7������(&�&�%�k���,�'%��	�

Rm�NQgzzjyBoOgnP� C�����%�&/����7����� �(&�&�%�� ���&��Y�/&�%��.�(��7�� ���
��%��.�'�	�

NQgzzjyBoOgnP�}sPsP�
��•5�5���L �1=<<����L������
‰1=<<����Lb�5�4� Š�

�=rr����p!<_����
jBP		�������k�(,�%|��

�
�=rr����p!oh<)���

jP�NB		�B#BN���k�,�'%��
�

*h�h�!�p��j�!�k�

S�%���������%� &/����7����� �(&�&�%�� %��.�(�� 7�����
��%��.�'���������&��Y�'�&7�����	�
�
!��=rr����p!<_���6����������(&�&�%Q�%��.�(�q�(,�%|� ~�
!��=rr����p!oh<)��6������������5���XY�/&�-&�&/��
j&/����7������(&�&�%�k���,�'%��	�

Rm�NQgzzjyBoOgnP�}sPsP��
•5�5���L �

C�����%� &/����7����� �(&�&�%�� %��.�(�� 7����� ��%��.�' ��
�������&��Y�'�&7�����	�

}mo�NQsoN���

!|�(�X7��&�

�(�X7��%�,��&�L'����������*=)�������%��.�'��	�
�
)�-����������&���������+�#��}mo�tgojy��

Rm�}mo�NQsoN� �L(�X7��%�,��&�L'����������*=)�������%��.�'��	�



�

���������������������������������������������	

��
 �	���������������� � ����
�� �

QgNPBkjijN������ ‰�5�4� Š�

<_����j
�		���P��#B�k�
(,�%|��

oh<)���j
����		��N�#
NB�k�
,�'%�|���(,�'%�

S�%���������%� &/����7����� �(&�&�%�� ���� ��&��Y�/&�
%��.�(�	�
�

2%��'�/�'��� ��������� ���� ��'����'�%�� ������
#�+��� .$�&� ���#�'�'�	� ���&��� ����� �� '�#�� '��

���#�'�'����#�'���nmQN�oNmQiBymRNQmk�tQmhygoN�PRgtkP��
�

)�''��� ��#�'��� ������'�� ���&��� �� ��+�#��
��'G�%�������'����'���G�-����NOPQRPN� �

Rm�QgNPBkjijN� C�����%�&/����7������(&�&�%����&��Y�/&�%��.�(�	�

}mo�ymo��
L�>�5���1=4��

j�		#k|��

S�%���������%����7�����M=��-&�0�&�7���X�����-&�%��j M=�q�
-��������L'� ���� ���/&� ��%�/��&����&/&� %��.�(�q�
-�&�&��Y�/&�7�������%��.�'�k�
�

)�''��� ��#�'��� ������'�� ���&��� �� ��+�#��
��'G�%�������'����'���G�-����NOPQRPN� �

Rm�}mo�ymo� S�%���������%����7�����-&�0�&�7���X	�

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	����6�R&����L���5����1}1M�

H�#�	"�� 3��������

oOmr�}mo� 4&(��L���%� ��5���  O�� ���%�&���L'� ��� 0�%�&'�%��	� �� , ��&�&�� ��5���� -&(��L���%�
c�&������L'd���5���j�<h)��r=p�k	�

oOmr�ykgooBign�‰1��44�
<�3���<� Š�

4&(��L���%��-��(��(��%������(�����.�(�8���%��.�(�	�
�

)�-����������&���������+�#��}mo�ghwgRyPh��

oOmr�nmkjyvBign�‰3=��1_�
<�3���<� Š�

4&(��L���%�-�������(�����.�(�8���%��.�(�	��

)�-����������&���������+�#��}mo�ghwgRyPh� ��

oOmr�}mo�guuQPugNP!
nmkjyPQ�‰�KK��K����3=��1���
��<� Š�

4&(��L���%� ���%�&'(�� ������'� �(&�&�%�q� �� &/����7��� �� -&�&�L� -�&-0�(����� ����
-������(�����.�(�8���%��.�(�	�

)�-����������&���������+�#��}mo�ghwgRyPh 	�

oOmr�}mo�jRNPQzgyP�‰tszzPQo�
C�}sPsPjRu�C�nmkjyPQo�C�
oOgnPQo�C�
�QgNPBkjijNŠ��
‰ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �
CnmQNByOgRRPk�K�=53C�
�wkgR�X���t�L =�

4&(��L���%� =�!-�����%�L�������%��.�'��	�
!���_"–�p�6��&����`a2b��j�		P�NPk~�
!�g�–i=<��6��&������%��.�'�&��1�^�<"���g�!g�P�j�		� |�|�		�Pk~ ��
!���–i=<��6��&������%��.�'�&��1�^�<"���}:�!}:Pj�		� |�|�		Pk~�
!�g<=hi�6��&����/�0--L�-&�%&��j�		�k~�
!�oh••�<)�6����%�&'(��,0.��������&7�����'���%��.�'� �~��
!�*h�h��"g�6���/&��%��&,��,&%(��&7�����'�j†nn�����1 Zkq���������†nn�&7�����'q�(����L�
&,��05�����������&7�����'���-��&��%�%�����1Z~�
!�i=����<)�6��(&�.�/0���&����L���%��%�/���(�����.�( �8���%��.�(��������%��.�'��~��
!�)^_i�<)�6�&/����7������(&�&�%���������&��Y�/&�%�� .�(�~�
!�<_��!��r���6�&/����7������(&�&�%��������&��Y�/&�% ��.�(�	�

oOmr�}mo�ign�‰hoynB}sPsP��
C�hoynBhn�C�nmkjyPh�hoyn�C�
hoynBisNgNjmRŠ�

4&(��L���%���.&���8�X�&��������-&��'���-�(�%��q���- &�Q�0��L�� O�	�
!�p)�i!*h�h��6�%�,��8���&&%��%�%����m�M3���&7�����' ~�
!�p)�i!pi�6�%�,��8���&&%��%�%������%&(�m�M3���-��&� �%�%���,�&���jm3k~�
!�i=����p!p)�i�6�%�,��8��-������(��&�(��m�M3~�
!�p)�i!rh�_��="�6�%�,��8������������m�M3!�=!m�M3	�

�

�



�


�� � ����������	

��
�	���������������� �

+��
������@	#-�-�/��	

-%C �

� � �(�X7�%Q� ��5���  =��_p�_"��p	�E��-������%Q�%��.�(� -& �&7������q� -�(�%L� ��m�M3���� ��
-���0X�&7����Qq�-�(�%L���m�M3��B��&��%&�0X	��&�Q��� �&7����Q�6�-��&��%�%���	�C&���%Q�
�%��%�/�X�(�����.�(�8���%��.�(��-&��-��(0�2Maq����� �W�XY��0�-�����70�lM3!-�(�%&��
�� m�M3� ��� �� �B� �� &/����7���XY0X� �(&�&�%Q� 6� �������� �(&�&�%Q� ����� R,�%|�q� -&�&/�
&/����7������������,�'%	�
�-&�Q�&��%Q�����0X��%��%� /�X������%��.�'����1�^�<"����P���
�B	�

console#  
console#  configure  
console(config)#  ip access-list tcp_ena  
console(config-ip-al)# permit tcp any any dscp 12 
console(config-ip-al)# permit tcp any any dscp 16 
console(config-ip-al)# exit  
console(config)# qos advanced 
console(config)# qos map dscp-queue  12  to  1 
console(config)# qos map dscp-queue  16  to  2 
console(config)# priority-queue out num-of-queues 1 
console(config)# policy-map traffic 
console(config-pmap)# class class1 access-group tcp_ena  
console(config-pmap-c)# police  1000 200000 exceed-action  drop 
console(config-pmap-c)# exit  
console(config-pmap)# exit 
console(config)# interface gigabitethernet  1/0/14 
console(config-if)# service-policy input 
console(config-if)# exit 
console(config)# interface gigabitethernet  1/0/16 
console(config-if)# service-policy input 
console(config-if)# exit 
console(config)# 
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console(config)# 

T�,��8����	��B�6�R&����L���5����/�&,��Q�&/&�(&�.�/0 ���&�����	�
H�#�	"�� 4	�0�	��P4	�0�	������

�#��0�	�Q�
3��������

}mo�oNgNjoNjyo�guuQPugNPB
nmkjyPQ��KK��K����3=��1���
��<�� �

j�		
�k�����&�&��
�

4&�0�&�7���X� =�!
�%�%��%�(��&%(�X7����

�(�X7��%�  =�!�%�%��%�(0� -&� &/����7���X� -&�&��
-�&-0�(����	�

Rm�}mo�oNgNjoNjyo�guuQPugNPB
nmkjyPQ��KK��K����3=��1���
��<� �

A%(�X7��%�  =�!�%�%��%�(0� -&� &/����7���X� -&�&��
-�&-0�(����	�

}mo�oNgNjoNjyo�}sPsPo�4���
“•5�5�� C�gkk?“�L3�C�gkk?��
“�ujugtjNPNOPQRPN�K�t3=�� �C�
NPRujugtjNPNOPQRPN���t3=�� �
C�gkk”��

)����j�		�k�
*h�h���j�		�k�

pi��j^�g^q��=wk�
g�–i=<���j�		�|�|�		�Pk�
��–i=<��j�		�|�|�		Pk�

H��7�����-&�0�&�7���X��
�����������-��&��%�%Lq�����

&7�����q��L�&(�'�
-��&��%�%��,�&��	�

�����������-��&��%�%Lq�����
&7�����q����(�'�

-��&��%�%��,�&��	�

�(�X7��%� =��!�%�%��%�(0������L�&��L��&7�����'	�
�
!�)���6�&-�������%���,&���7�%7�(&�~�
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-&�%&���

console(config-if)# 
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console#  
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���&�� ����� -��� (&�.�/0��8��� ���W�0%���%&��	� ���� ��� W�0%���8��� -��� •%&�� -�&���&��%� ,���
07��%���(�(��!��,&�-�&%&(&�&�����W�0%���8��	�
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console(config)# 

T�,��8���	��N�6�R&����L���5����/�&,��Q�&/&�(&�.�/0� ��&������

H�#�	"�� 3��������

jn�QmsNP�3��>�`�“<�42 �—�
3��>�`����K�� ”�K���[�_�
‰iPNQjy�L�4���1� Š�‰QP…PyNŠ�

C&����%��%�%�7��(&��-�����&����W�0%���8��	�
�
!�i<�•�>�6���%Q������7�����j��-�������#�	#	�	�k~�
!�r_)f�6����(����%��j��.&���%������%�7�&'����%��L�� �7�������k~�
!�i<�•�>!��"g�^�6�-��.�(�����(����%��j(&��7��%�&��� ���8������(��!��		
�k~�
!�g_��w_?�6�W�X�������&�%0-��(���%�������7����~�
!�p�)�_"���6��������W�0%��j�		���k�j��������0(����& q�%&�-&�0�&�7���X����7������k~�
!�<�œ����6���-��Y��%����W�0%���8�X�(���%�������7��� ��7���������W�X�L	�

�
"�#�'���������'�����&�������+�#��#��^����,�������

Rm�jn�QmsNP�3��>�`�“<�42 �—�
3��>�`����K�� ”�‰K���[�_ Š�

S�����%�-�����&����%�,��8L��%�%�7��(&'����W�0%���8� �	�
�
"�#�'���������'�����&�������+�#��#��^����,������ �

jn�nQmlvBgQn� �(�X7��%���5���-�&(���&������2n3!��-�&�&���

Rm�jn�nQmlvBgQn� A%(�X7��%���5���-�&(���&������2n3!��-�&�&��

�	

-%����,�

��9�� �

������-�&���(&�����&'��%�&(����5����1}1M��

console#  

T�,��8���	����6�R&����L���5����1}1M�

H�#�	"�� 3��������

oOmr�jn�QmsNP��
<ymRRPyNPh�C�oNgNjy�C�
>ghhQPoo��3��LL�� ‰<�42 �—�
3��>�`����K�� Š��
‰kmRuPQBnQPzjlPoŠ”=�

4&(��L���%�%�,��80����W�0%���8��q�0�&���%�&��XY0X�� �����L��(��%�����	�
�
6� �=""����p� 6� -&�(�X7���L'� ���W�0%q� %&� ��%Q� ���W�0% q� ���%L'� �� ��-&�����%����&�
-&�(�X7���&/&���.0�(8�&���0XY�/&���%��.�'��~�
6�)�_����6��%�%�7��(�'����W�0%q�-�&-�����L'���%�,�� 8�����W�0%���8��	�

+��
�����@	#-�-�/��	

-%� �

� � 4&(���%Q�%�,��80����W�0%���8����

console#  show ip route  

Maximum Parallel Paths: 2 (4 after reset) 
 
Codes: C - connected, S - static 
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C 10.0.1.0/24 is directly connected, Vlan  1 
S  10.9.1.0/24 [5/2]     via 10.0.1.2, 17:19:18, Vl an 12  
S  10.9.1.0/24 [5/3]     via 10.0.2.2, Backup Not A ctive  
S 172.1.1.1/32 [5/3]    via 10.0.3.1, 19:51:18, Vla n 12 

T�,��8���	����6�A-����������0�Q%�%���L-&�������(&�� ��L�

����� =����	���

C�

4&(��L���%�-�&���&5���������W�0%���
M�6�C=""����p�j���W�0%����%������-&�����%����&�-&�( �X7���&/&���
.0�(8�&���0XY�/&���%��.�'��kq��
��6���_����j�%�%�7��(�'����W�0%q�-�&-�����L'���%�,� �8�����W�0%���8��k	�

��	N	�	�|�P� G�������%�	�

‰�|�Š�
4���&�����7��������(&,(���6��������%��%���������%�� 8���j�%�-��Q��&������
���W�0%���%&�0q�7���7���&��LW�q�%������QW���&������ (���%&7��(0kq��%&�&��
7���&�6���%��(�����W�0%�	�

��_���	�	�	��
A-�������%�93!����������0XY�/&����W�0%���%&��q�7��� ��(&%&�L'�-�&�&��%�
���W�0%��&���%�	�
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N���� A-�������%�������-&������/&�&,�&����������W�0%��j7� �Lq����0%Lq���(0��Lk�

`�_"��� A-�������%���%��.�'�q�7�����(&%&�L'�-�&�&��%����W�0 %��&���%�	�
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]��X� (:A<:EF� ��-&�Q�0�%��� ���� �L-&������� �-�8���Q�L�� -�&8��0�q� %�(��� (�(�� &,�&�������
-�&/�����&/&� &,��-�7����q� 0�������� �&���5��&/&� .�•W !-���%�q� �&��%��&������� -��&��q�
���/�&�%�(�q����������(&�&�%����,&%L�%��������q���, &%����-�����%������%�(� � �0�%�&'�%��	�

+��� ��&��� �� ���X� (:A<:EF� ��&,�&���&� -�����%Q� ��/�0�(0� ��5�%���� (����W�� �678� � ����
�69:;<� � �� %�7����� -���L�� ��0�� ��(0��� -&���� -&�������� �&&,Y ����� ��%&��/�0�(�� j-&� &(&�7�����
�L-&�������-�&8��0�L�3O�lk	�

Startup Menu 
 
[1]  Download Software 
[2]  Erase Flash File 
[3]  Password Recovery Procedure 
[4]  Set Terminal Baud-Rate 
[5]  Stack menu 
[6]  Back 
 
Enter your choice or press 'ESC' to exit: 
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‘‘‘‘�3<�))�1"��<�l=�M="��"h��‘‘‘‘�
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2.'����'������%��##'�%���.����/�'���#�+�������J���� ���&������&���
�������%�����''$#����&,�������#��

/���� � =�	����	��������#	�%�����%��##	�%��������0�	�&�

H�/�0�(�� 0�%�&'�%��� &�0Y��%����%��� ��� .�'��� ���%��� &/&� -�&/�����&/&� &,��-�7����� j4Akq�
(&%&�L'� �����%��� �&� .�•W!-���%�	� 4��� &,�&������q� �& �L'� .�'�� ���%���&/&� 4A� �&������%��� ��
�-�8���Q�&� �L������&'� &,���%�� -���%�	� 4��� ��/�0�(�� 0�%�&'�%�&� ��-0�(��%� �(%���L'� .�'��
���%���&/&�4A	��L,&���(%���&/&�.�'��������%���(&��� �&'��

boot system [unit unit] { image-1 | image-2 } 

/��� 5���� 6� �&���� 0�%�&'�%��� �� �%�(�� j���� 0�%�&'�%��q� ��,&%�X Y�/&� �� ��%&�&��&�� ��5���q�
�&����0�%�&'�%�����������%��kq� �<�K���k��<�K��B �•� .�'�����%���&/&�4A	�

�
E�����.�����������	������'�#��������-�����'��,���'	 ���''�����#�'������#�'��������
����J�#�������-������

+��� -�&��&%��� %�(0Y�'� ������� ���%���&/&� -�&/�����&/ &� &,��-�7����q� ��,&%�XY�/&� ���
0�%�&'�%��q������%��(&����0� 7T.o�L;<7D.9���

console# show version 
 
SW version    2.1.6 ( date  05-Jun-2011 time  16:14 :03 ) 
Boot version    0.0.0.3 ( date  17-Aug-2010 time  2 3:18:59 ) 
HW version    V01 

�

4�&8��0���&,�&�������4A��

�C� R&����&'� 8.Fe� �(&-��&��%Q� �&�L'� .�'�� -�&/�����&/&� &,��-�7����� ��� 0�%�&'�%�&� ��
�L������0X� &,���%Q� -���%�� j�r_g��k	� @&���%� (&����L� ymnv� NzNnfDD>NzNn� jn� ghhQPoo?D>zjkP� RgiP?�
jiguP� ��

4�������L-&�������(&����L��

console# copy tftp://192.168.16.34/file1 image 
 
Accessing file `file1’ on 192.168.16.34 
Loading file1 from 192.168.16.34: 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
Copy took 00:01:11 [hh:mm:ss] 
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7'�����������'������,$�����'����	�/���������������� ��������'����"�+�$-�
�����������&'$-�,'���������������������^'�-�������/ ����������������Z���.�-��
�'G��#�������+�$-��K�/������,$�����'����	�/�������� ��������������'�������,�^���
��-#�����+���'��������������Y
Y[B���������3�����&�� ���/������������#�+����,'�/��&	�
/�����,'������^�.����������������������'����

BC� R&����&'� N..: � �L,���%�� �(%���L'� .�'�� ���%���&/&� 4A� ���� -&����0XY �'� ��/�0�(��� tmmN�

ovoNPi�<sRjN�sRjN=�>�jiguPB��C�jiguPB��?C�

console#  boot system image-2 

�

5����'���$.��'�'��$-�,�%��+�''$-�G�-�������#'�%��E2 ������'$#	���������-�����
�$���'���,�%��,����������&,���'��#�����J�%�������'� %���.��,���

�C� S,���%��Qq�7%&�-�����Q�&��L,���� �(%���L'� .�'�� ���%� ��&/&�4A	�+���-�&��&%��� ����L��&�
��������-�&/�����&/&�&,��-�7�����������(%���&�%���� ���%��(&����0� 7T.o�N..:LA<v�

console#  show bootvar 

Image  Filename   Version     Date                    Status 
-----  ---------  ---------   ---------------------    ----------- 
1      image-1    2.1.6       05-Jun-2011  16:14:03    Active*  
2      image-2    2.1.6       05-Jun-2011  16:14:03    Active 

�

*�#����#�@~A���#�/������G�-�����%��##'�%���.����/�' ��	������$-�.�����
�����'��&��������������FJ�-�,�%��,����

cC� 4�����/�0��%��(&��0%�%&��(&����&'� QPkmgh��

console# reload  

This command will reset the whole system and discon nect your current 
session. Do you want to continue (y/n) [n]? 

4&�%�����%��-�����/�0�(0���&�&���Ÿ v›	�
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$�7��Q�L'� ��/�0�7�(� ��-0�(��%��� ����0� -&���� �(�X7�� ��� -�%����� 0�%�&'�%��	� 4&�����%�&��
��/�0�&7�&/&� .�'��� &�0Y��%����%��� -�&8��0��� c%��%�� &������ ���%��L� -��� �(�X7����d� j3O�lkq�
���-�(&�(�� �� ��-0�(� .�'��� ���%���&/&� 4A	� 4��� &,�&�� ����� �&�L'� .�'�� ��7��Q�&/&� ��/�0�7�(��
�&������%������•�_)^�������%���%��&/&	�

+��� -�&��&%��� %�(0Y�'� ������� ��/�0�&7�&/&� .�'��q� �� ,&%�XY�/&� ��� 0�%�&'�%��q� �����%��
(&����0� oOmr�wPQojmR���

console# show version  

SW version    2.1.6 ( date  05-Jun-2011 time  16:14 :03 ) 
Boot version    0.0.0.3 ( date  17-Aug-2010 time  2 3:18:59 ) 
HW version    V01 

4�&8��0���&,�&�������4A��

�C� R&����&'� ymnv� �(&-��&��%Q� �&�L'� ��/�0�&7�L'� .�'�� ���0�%�&'�%�&	�@ &���%�(&����L�� ymnv�
NzNnfDD>NzNn�jn�ghhQPoo?D>zjkP�RgiP?�tmmN��

console# copy tftp://192.168.16.34/332448-10018.rfb boot 

Erasing file..done. 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
Copy: 2739187 bytes copied in 00:01:18 [hh:mm:ss]  

�
7'�����������'������,$�����'����	�/���������������� ��������'����"�+�$-�
�����������&'$-�,'���������������������^'�-�������/ ����������������Z���.�-��
�'G��#�������+�$-��K�/������,$�����'����	�/�������� ��������������'�������,�^���
��-#�����+���'��������������Y
Y[B���������3�����&�� ���/������������#�+����,'�/��&	�
/�����,'������^�.����������������������'����

BC� 4�����/�0��%��(&��0%�%&��(&����&'� QPkmgh��

console# reload  

This command will reset the whole system and discon nect your current 
session. Do you want to continue (y/n) [n]? 

4&�%�����%��-�����/�0�(0���&�&���Ÿ v›	�
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4�&%&(&�� ;�l3� -&��&���%� �%�&�%Q� ��&5��%�&� ����0XY�� � �����Q��� ���� &%���Q�L�� /�0--�
`a2b� ��� (&��0%�%&���� �&(��Q�&'� ��%�q� 7%&� -&��&���%� ,�������&��%Q� ��/�0�(0	� +��� -�&�%&%L�
�����&%������07�'����%�����(&��0%�%&����q�&,‚������ �L�����(&�Q8��0X�%&-&�&/�X	��

40�%Q���_"���q���q�
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�&� �%&�&�� •(���-����	� $�&,�&���&q� 7%&,L� %��.�(� `a2b !&�� ��q� ��q� 
�� � ��5�0� -���L�� �� �%&�L��
(&��0%�%&�����-����������� ��-���0Xq���%��.�(�`a2b!& ��P�q���q�B��-�����������%�����%&��7�����
(&��0%�%&��
	�R&��0%�%&���������7���(&����L�������� 0%�����/&�����0XY�/&��������j9�l�6�9"��<"_��
�i_""�"g�l<��k���(&%&�&��-������%�����05�,������.&� ��8��	�R&��0%�%&�L�&,‚�����X%�����(&�Q8&q�
��-&�Q�0��-&�%L�g����g�	�$�5��-��������������q���&, ��5�XY����&/�7��(0X�%&-&�&/�X���%�	�
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R&/���&�������(&��0%�%&�&���L�&��%�����%�&�q���,&�& ,�L���%���(����q���&5��%�&������Q���
;�l3� -����%������%��q� 7%&� -&��&���%� ���������&��%Q� -&�����%���� ������	� $�5�� -��������
-�&8���� (&�.�/0��8��� (&��0%�%&�&�	� +��� ,&���� ,L�%�& '� ���%�&'(�� �&����%��� &,Y�'�
(&�.�/0��8�&��L'�W�,�&�q�(&%&�L'���/�05��%������ lZl 3!������� �� ��-&�Q�0�%����-&�����%���� ����
���%�&'(�������(&��0%�%&�&�	��

�	 � C&�������W�,�&�����(&�.�/0��8���-���&/&�(&��0%�%&�� �

console# configure  
console(config)# vlan database  
console(config-vlan)# vlan 10,20,30,40,50,60 
console(config-vlan)# exit 
console(config)# interface vlan 1 
console(config-if)# ip address 192.168.16.1 /24 
console(config-if)# exit 
console(config)# spanning-tree mode mstp 
console(config)# interface range gigabitethernet 1/ 0/1-2 
console(config-if)# switchport mode trunk  
console(config-if)# switchport trunk allowed vlan a dd 10,20,30,40,50,60 
console(config-if)# exit 
console(config)# spanning-tree mst configuration 



�


	� � ����������	

��
�	���������������� �

console(config-mst)# name sandbox 
console(config-mst)# instance 1 add vlan 10,20,30 
console(config-mst)# instance 2 add vlan 40,50,60 
console(config-mst)# exit 
console(config)# do copy running-config startup-con fig  
01-Oct-2006 01:09:34 %COPY-I-FILECPY: Files Copy - source URL running-config 
destination URL flash://startup-config 
01-Oct-2006 01:09:44 %COPY-N-TRAP: The copy operati on was completed successfully 
Copy succeeded 
console(config)# do copy startup-config tftp://192. 168.16.2/mstp.conf 
01-Oct-2006 01:10:44 %COPY-I-FILECPY: Files Copy - source URL flash://startup-
config destination URL tftp://192.168.16.2/mstp.con f 
01-Oct-2006 01:10:44 %COPY-N-TRAP: The copy operati on was completed successfully 
! 
Copy: 726 bytes copied in 00:00:01 [hh:mm:ss] 
console(config)# spanning-tree mst 1 priority 0 
console(config)# end 

�	 � R&�.�/0��8����%&�&/&�(&��0%�%&���

console# configure  
console(config)# interface vlan 1 
console(config-if)# ip address 192.168.16.1 /24 
console(config-if)# do copy tftp://192.168.16.2/mst p.conf startup-config  
01-Oct-2006 02:17:14 %COPY-I-FILECPY: Files Copy - source URL 
tftp://192.168.16.2/mstp.conf destination URL flash ://startup-config 
............01-Oct-2006 02:17:27 %COPY-N-TRAP: The copy operation was completed 
successfully 
! 
726 bytes copied in 00:00:13 [hh:mm:ss] 
 
console(config-if)# do reload  
You haven't saved your changes. Are you sure you wa nt to continue ? (Y/N)[N] Y 
This command will reset the whole system and discon nect your current session. Do 
you want to continue ? (Y/N)[N] Y 
Shutting down ... 
console# configure    
console(config)# interface vlan 1 
console(config-if)# no ip address  
console(config-if)# ip address 192.168.16.100 /24 
console(config-if)# exit 
console(config)# spanning-tree priority 0 
console(config)# end 


	 � R&�.�/0��8���%��%Q�/&�(&��0%�%&���

console# configure  
console(config)# interface vlan 1 
console(config-if)# ip address 192.168.16.1 /24 
console(config-if)# do copy tftp://192.168.16.2/mst p.conf startup-config  
01-Oct-2006 02:17:14 %COPY-I-FILECPY: Files Copy - source URL 
tftp://192.168.16.2/mstp.conf destination URL flash ://startup-config 
............01-Oct-2006 02:17:27 %COPY-N-TRAP: The copy operation was completed 
successfully 
! 
726 bytes copied in 00:00:13 [hh:mm:ss] 
 
console(config-if)# do reload  
You haven't saved your changes. Are you sure you wa nt to continue ? (Y/N)[N] Y 
This command will reset the whole system and discon nect your current session. Do 
you want to continue ? (Y/N)[N] Y 
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Shutting down ... 
console# configure   
console(config)# interface vlan 1 
console(config-if)# no ip address  
console(config-if)# ip address 192.168.16.101 /24  
console(config-if)# exit 
console(config)# spanning-tree mst 2 priority 0 
console(config)# end 

ƒ�� � 3�����-���oPkPyNjwPB}jR}�

1���� � 3������	���(VW�X�

+���L'�-������&-��L���%q�(�(��&,����%Q���%(0��`a2b� ���(&������`a2b������(�X7������`a2b�
�#	�

console# show running-config  
interface range  gi0/1-24,te0/1-4 
switchport mode general 
exit 
vlan database 
vlan 20,27 
exit 
interface range  gi0/1-24,te0/2-4 
switchport general allowed vlan add 20 untagged 
exit 
interface  te0/1 
switchport general allowed vlan add 20 tagged 
exit 
interface range  gi0/1-24,te0/1-4 
switchport general allowed vlan add 27 tagged 
exit 
interface range gi0/1-24,te0/2-4 
switchport general ingress-filtering disable 
exit 
voice vlan oui-table add 0001e3 Siemens_AG_phone___ _____ 
voice vlan oui-table add 00036b Cisco_phone________ _____ 
voice vlan oui-table add 00096e Avaya______________ _____ 
voice vlan oui-table add 000fe2 H3C_Aolynk_________ _____ 
voice vlan oui-table add 0060b9 Philips_and_NEC_AG_ phone 
voice vlan oui-table add 00d01e Pingtel_phone______ _____ 
voice vlan oui-table add 00e075 Polycom/Veritel_pho ne___ 
voice vlan oui-table add 00e0bb 3Com_phone_________ _____ 
interface gigabitethernet0/1 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/2 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/3 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/4 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
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interface gigabitethernet0/5 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20      
exit 
interface gigabitethernet0/6 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/7 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/8 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/9 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/10 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/11                
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/12 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/13 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/14 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/15 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/16 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20      
exit 
interface gigabitethernet0/17 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/18 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/19 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/20 
selective-qinq list ingress permit ingress_vlan 27 
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selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/21 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/22                
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/23 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface gigabitethernet0/24 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface tengigabitethernet0/2 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface tengigabitethernet0/3 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20 
exit 
interface tengigabitethernet0/4 
selective-qinq list ingress permit ingress_vlan 27 
selective-qinq list ingress add_vlan 20      
exit 

1���� � ��"#�	�� VW�X�

�� ��%��� -�����7�� ����L�� �&�&�Q�&� 7��%&� �&���(�X%� �� ��7�q� �������L�� �� -&����&'� `a2b�
j��-�����q� ���� (&��0%�%&�&�� 0�&���� �&�%0-�� �0Y��%�0 �%� %�-&���� (&�.�/0��8��q� �&�
-&�Q�&��%��Q�(�'�%��.�(q� `O93� ��%��.�(� ���� 0-������ ���%��,0�%��� -�������%Q� �� ����L�� `a2b� ���
�����7�L�� ��-���������k	� �� •%&�� ��07��� ,L�&� ,L� 0�&, �&� �&�-&�Q�&��%Q��� .0�(8��'� -&����L�
M`a2b� ���� �����L� %�-����&����L�� `a2b� ��� `a2b� ���� � % ��,0��&/&� ��-��������	� E����&%����
(&�.�/0��8�X�(&��0%�%&��q���(&%&�&��&�0Y��%����%��� -&������ `a2b����q� ���� �� ���� ��� ���q���� ��
�����

console# show running-config  
interface range  gi0/1-24,te0/1 
switchport mode trunk 
exit 
vlan database 
vlan 100-102,200-202 
exit 
interface range  gi0/1-24,te0/1 
switchport trunk allowed vlan add 100 
exit 
interface range  gi0/1-24,te0/1 
switchport trunk allowed vlan add 101 
exit 
interface range  gi0/1-24,te0/1 
switchport trunk allowed vlan add 102 
exit 
interface range  gi0/1-24,te0/1 
switchport trunk allowed vlan add 200 
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exit 
interface range  gi0/1-24,te0/1 
switchport trunk allowed vlan add 201 
exit 
interface range  gi0/1-24,te0/1 
switchport trunk allowed vlan add 202        
exit 
voice vlan oui-table add 0001e3 Siemens_AG_phone___ _____ 
voice vlan oui-table add 00036b Cisco_phone________ _____ 
voice vlan oui-table add 00096e Avaya______________ _____ 
voice vlan oui-table add 000fe2 H3C_Aolynk_________ _____ 
voice vlan oui-table add 0060b9 Philips_and_NEC_AG_ phone 
voice vlan oui-table add 00d01e Pingtel_phone______ _____ 
voice vlan oui-table add 00e075 Polycom/Veritel_pho ne___ 
voice vlan oui-table add 00e0bb 3Com_phone_________ _____ 
interface gigabitethernet0/1 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/2 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/3 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/4 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/5 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/6 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/7 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit                                         
interface gigabitethernet0/8 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/9 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/10 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
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selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/11 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/12 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/13 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/14 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/15 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/16 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/17 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/18 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/19 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/20 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/21                
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/22 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
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exit 
interface gigabitethernet0/23 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface gigabitethernet0/24 
selective-qinq list egress override_vlan 100 ingres s_vlan 200 
selective-qinq list egress override_vlan 101 ingres s_vlan 201 
selective-qinq list egress override_vlan 102 ingres s_vlan 202 
exit 
interface tengigabitethernet0/1 
selective-qinq list ingress override_vlan 200 ingre ss_vlan 100 
selective-qinq list ingress override_vlan 201 ingre ss_vlan 101 
selective-qinq list ingress override_vlan 202 ingre ss_vlan 102 
exit 
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console# configure  
console (config)# vlan database 100-102 
console (config)# ip multicast-routing igmp-proxy   
console (config)# ip igmp-proxy version 2 
console (config)# interface vlan 100 
console (config-if)# ip address 10.1.0.1 /24  
console (config-if)# exit 
console (config)# interface vlan 101 
console (config-if)# ip igmp-proxy vlan 100 
console (config-if)# ip address 10.2.0.1 /24  
console (config-if)# exit 
console (config)# interface vlan 102 
console (config-if)# ip igmp-proxy vlan 100 
console (config-if)# ip address 10.3.0.1 /24  
console (config-if)# exit 
console (config)# 
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